Tutorial para encontrar el serial del Crackme de Cruehead.

(Inspirado en el tuto 1 de Makkakko)
Introducción.

Bueno amigos, este tutorial fue inspirado por el primer tuto de Makkakko en que se explica como cambiando un byte se puede revertir un salto condicional JE (jump if equal, en castellano “saltar si es igual”), por un salto incondicional JMP (jump en castellano “saltar”). El objetivo de este tuto es que se interprete el código y se descubra el serial verdadero. 

Este es el primer curso que realizo, espero que se entienda y le pido por favor a quien lo lea que me mande un aviso de ello (para continuar) a mi correo: alfa_fc@hotmail.com así como también alguna crítica, pregunta o sugerencia.
Bueno, creo que ya es hora de comenzar, SUERTE!!!!!!!!!
Info general.

Victima:
Crackme2 (v2.0)

Autor:

Cruehead

Protección:
Serial

Cracker:

Alfa
Nivel de Dificultad:
Nivel 2 (Fácil :P)
URL descarga:
http://karpoff.welcome.to/
Herramientas:

*OllyDbg.
*Winamp ejecutando boleros de mi ídolo: Luis Miguel!!!!.

Tecnica de ataque:
Encontrar el serial. Pasos:
*Buscar en las Strings Referentes el mensaje de chico malo: “No luck there, mate!”.

*Una vez en la zona roja analizar el código.

*Ya encontrado el serial, irse a dormir.
Analizando el código.

Al fin comenzamos!!
Para saber como atacar a la victima debemos saber como responde ante un ataque por lo que abriremos el crackme, y pondremos “Help\Enter Password”, y ponemos nuestro nick por ejemplo:
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Damos OK y…
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Lo que esperábamos, mmmmm….¿que hacemos ahora? abran el preciado OllyDbg
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(en las siguientes lecciones solo pondré gráficos necesarios :P )

Una vez abierto, pongan “File\Open” y abran el archivo del crackme de cruehead.
Para ver las posibles cadenas (texto) que utiliza el programa deberemos hacer clic con el botón derecho del Mouse, y después en Search for : All referenced text strings.
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De esta manera veremos todo lo que el Olly considera que puede llegar a ser texto legible, en el que nosotros buscaremos el mensaje de chico malo. ¿OK?
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Hacemos doble clic sobre chico malo y caemos aquí en las llamadas a las apis de MessageBoxA y MessageBeep que se encargan de mostrarnos el cuadro de mensaje y de hacer justamente un bip!!.
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Intentare explicar por arriba lo que hay en cada linea  a partir de la address 00401349:

00401349  /$ 6A 00          PUSH 0   ;/BeepType = MB_OK

aqui se entra 0 a la pila que es el tipo de bip!! Que tendrá el mensaje.
0040134B  |. E8 96000000    CALL <JMP.&USER32.MessageBeep>           
aqui se realiza un call a User32 para ejecutar el bip!!
00401350  |. 6A 30          PUSH 30     
ponemos el estilo de mensaje que queremos, en este caso con signo de exclamación
00401352  |. 68 60214000    PUSH CRACKME2.00402160                   aqui se agrega el texto del titulo: “No luck!”
00401357  |. 68 69214000    PUSH CRACKME2.00402169                   aqui se agrega el texto del mensaje: "No luck there, mate!"
0040135C  |. FF75 08        PUSH DWORD PTR SS:[EBP+8]                honestamente no sé lo que es :P
0040135F  |. E8 A6000000    CALL <JMP.&USER32.MessageBoxA>           llama a User32 para ejecutar el mensaje

Cuando clickeas en el push de la address 00401349 veras que en el Olly nos dice : “Local Call from 00401243”, hacemos un click sobre el y luego un click con el derecho y ponemos “Goto Call from 00401243:
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…….veremos esto:
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pon en la address 00401223 un Breakpoint apretando F2, y luego apreta F9 para que el programa comience a funcionar hasta que choque con nuestro break.

Bien aparece el programa y ponemos nuestro nick, apretamos OK y estamos en nuestro break, aquí simplemente el ordenador CoMPrueba que nosotros hallamos puesto un serial, sino directamente vuelve al principio. Si quieres comprobarlo, no pongas nada como serial y veras que EAX será igual 0 por lo tanto el JE se activara y abras ido al principio del programa, bueno me estoy yendo de nuestra misión….aunque sea ya sabemos que el serial correcto  no es “nada”. Explicare el código de forma más grafica:
00401223   . 83F8 00        CMP EAX,0 

aqui compara EAX con 0 para saber si nosotros llenamos el textbox(caja de texto)

00401226   .^74 BE          JE SHORT CRACKME2.004011E6
si EAX es igual a cero hace un salto corto sino continua 

00401228   . 68 7E214000    PUSH CRACKME2.0040217E                   ;  ASCII "alfa"

aquí se empuja a la pila una string casualmente la de nuestro serial

0040122D   . E8 33010000    CALL CRACKME2.00401365

aquí se llama a una dirección, que analizaremos después 

00401232   . 68 7E214000    PUSH CRACKME2.0040217E                   

aquí se empuja también algo a la pila 

00401237   . E8 7C010000    CALL CRACKME2.004013B8

aquí se llama a una dirección, que también analizaremos después

0040123C   . 83C4 04        ADD ESP,4

se suman 4 a ESP

0040123F   . 84C9           TEST CL,CL
se testean si vale cero salta sino sigue de largo

00401241   . 74 07          JE SHORT CRACKME2.0040124A
depende el test saltara o no a 0040124A, que es donde se llama a chico bueno
00401243   . E8 01010000    CALL CRACKME2.00401349
se va chico malo

00401248   .^EB 9C          JMP SHORT CRACKME2.004011E6
va al principio del programa

0040124A   > E8 E5000000    CALL CRACKME2.00401334
se va a chico bueno

0040124F   .^EB 95          JMP SHORT CRACKME2.004011E6
va al principio del programa

Bueno si nuestro objetivo fuera parchearlo, cambiaríamos en un editor hexadecimal:

00401241   . 74 07          JE SHORT CRACKME2.0040124A
por:

00401241   . EB 07          JMP SHORT CRACKME2.0040124A
pero nosotros queremos saber la verdadera password, por eso debemos poner dos break en :
00401228   . 68 7E214000    PUSH CRACKME2.0040217E                   ;  ASCII "alfa"

0040122D   . E8 33010000    CALL CRACKME2.00401365  aquí un break
00401232   . 68 7E214000    PUSH CRACKME2.0040217E                   

00401237   . E8 7C010000    CALL CRACKME2.004013B8 otro aqui también
En la primera Call veras el siguiente código:
00401365   C605 18214000 
MOV BYTE PTR DS:[402118],0              

se pone 0 en el primer byte de DS:[00402118]

0040136C   . 8B7424 04      
MOV ESI,DWORD PTR SS:[ESP+4]            

se pasa "alfa" al registro ESI

00401370   . 56            
PUSH ESI                                

se mete ESI en la pila
     
    ___
     
   |        00401371  > 8A06           
MOV AL,BYTE PTR DS:[ESI] 

     
   |        se pone el primer carácter de nuestro pass en AL es decir
               |        la “a” de “alfa” ¿OK?
               |        y además empieza a repetirse este paréntesis marcado con rojo

               |        que solo terminara cuando AL sea 0 y el 

               |        JE SHORT CRACKME2.00401390 se ejecute  
               |         , es decir cuando se halla 

               |        analizado todo nuestro serial (por Ej. si nuestro serial es “alfa”

               |        este paréntesis se repetirá 4 veces porque el numero de letras que
               |        tiene es 4, si fuera “fer” se repetiría 3)
               |        00401373   . 84C0            TEST AL,AL                              

               |        testea  el valor de AL
               |        00401375   . 74 19          
JE SHORT CRACKME2.00401390          

               |        si AL vale 0, significa que se ha movido 0 a AL por lo tanto ya se analizo 

               |        el pass
               |        00401377   . FE05 18214000  INC BYTE PTR DS:[402118]               

   |        incrementa el valor de DS:[402118], como en la address 00401365 se 

               |        había llevado a 0 ahora será 1, la segunda vez 2 y así aumentara de a uno,
               |        por lo tanto cuando se salga del paréntesis el valor  de DS:[402118] será 

               |        igual a la cantidad de letras de mi serial, en este caso : “alfa” = 4

               |        0040137D   . 3C 41          
CMP AL,41                               

     
   |        compara AL con 41 en código ASCII = "A", por lo tanto si nuestro serial
               |        tiene un valor en HEXADECIMAL menor que “A” saltara en el JB
     
   |        0040137F   . 72 04          
JB SHORT CRACKME2.00401385              

     
   |        si AL es menor que “A” , salta directamente a incrementar ESI
     
   |        00401381   . 3C 5A          
CMP AL,5A                               
     
   |        compara AL con 5A en hexadecimal "Z", 
     
   |        00401383   . 73 03          
JNB SHORT CRACKME2.00401388             

     
   |        si AL es mayor que “Z”, salta a un CALL mas abajo 

               |        00401385  > 46           
INC ESI                                 

     
   |        incrementa ESI, como aquí estará “alfa”, al incrementarse será “lfa” y
     
   |        luego será “fa”, de esta manera se analizara una por una las letras de 

     
   |        nuestro serial
     
   |        00401386   .^EB E9          
JMP SHORT CRACKME2.00401371             

  |        salta a 00401371
  |        00401388  > E8 25000000    CALL CRACKME2.004013B2                  

  |        aqui le sustrae 20 a AL y lo mete en DS:[ESI], es decir, si es minúscula
  |        por Ej. “a” (61) le resta 20 y pasa a ser “A” (41)
  |        0040138D   . 46          
INC ESI                                 

              |        incrementa ESI, como aquí estará “alfa”, al incrementarse será “lfa” y

     
  |        luego será “fa”, de esta manera se analizara una por una las letras de 

  
  |        nuestro serial
  |        0040138E   .^EB E1         JMP SHORT  CRACKME2.00401371             

  |        salta a 00401371

              |___
Bueno aqui podríamos decir que se mete en la dirección DS:[402118] la cantidad de letras que hay en nuestro serial, además , si nuestro serial esta en minúscula se lo pasa a mayúscula . Seguimos:
00401390  |> 5E             POP ESI

acá saca el último valor de la pila y lo pone en ESI

00401391  |. E8 03000000    CALL CRACKME2.00401399
aqui llama a 00401399 que esta  3 líneas mas abajo

00401396  |. EB 00          JMP SHORT CRACKME2.00401398
salta a RETN que tenemos abajo

00401398  \> C3             RETN
RETNear significa que vuelve a la llamada de un CALL
00401399  /$ 33DB           XOR EBX,EBX

esto viene de 00401391, y lo que hace es poner a 0 a EBX

0040139B  |. 33FF           XOR EDI,EDI
pone 0 en EDI
               ___

              |        0040139D  |> 8A8F A3214000  MOV CL,BYTE PTR

  |        DS:[EDI+4021A3]
              |        mueve el primer byte de DS:[EDI+4021A3] a CL, en esta dirección
              |        encontraremos valores en hexadecimal que se forman 

              |        la siguiente string: “Messing_in_bytes”.

              |        004013A3  |. 8A1E           MOV BL, BYTE PTR DS:[ESI]

              |        mueve el primer byte de DS:[ESI] a BL
              |        004013A5  |. 84DB           TEST BL,BL
              |        testea si BL es = a  0 

              |        004013A7  |. 74 08           JE SHORT CRACKME2.004013B1

              |        si BL vale 0 salta al RETN

     
  |        004013A9  |. 32D9           XOR BL,CL

     
  |         XOR:  "Or" exclusivo. Se trata de una orden parecida al OR, tan sólo que      
  |
la verdad de una excluye la de la otra. El resultado, por tanto, es "1" 

     
  |
(verdad) cuando uno y sólo uno de los dos números es verdadero ( y el

     
  |
otro falso, claro ). Sería como la oración "O vivo o estoy muerto", para

     
  |
que sea cierta se tiene que dar una de las dos, pero nunca las dos o

     
  |
ninguna. (texto sacado de tuto de ASM de Pablo Barrón Ballesteros)

     
  |
Según esto compara BL con CL en binario y deja el resultado en BL, por 
     
  |
Ej. si BL = 41(“A”)  y CL = 4D(“M”) los pasa a binario y trabaja BIT por 
     
  |
BIT si solo uno de ellos es verdadero(1) da 1, sino da falso(0). Sería: 


   |        BL  = 41  =   1 0 0 1 1 0 1


   |        CL  = 4D =   1 0 0 0 1 1 0


   |        BL  = 0B =    0 0 0 1 0 1 1


   |        

   |        004013AB  |. 881E         
MOV BYTE PTR  DS:[ESI],BL

   |        mueve BL al byte de DS:[ESI]

   |        004013AD  |. 46            
INC ESI

   |        incrementa ESI en 1, es decir, saca una letra de nuestro serial

   |        004013AE  |. 47             
INC EDI

   |        incrementa EDI en 1, que esta vez hará como de contador de la cantidad

   |        de letras que contiene nuestro serial

   |        004013AF  |.^EB EC 
JMP SHORT CRACKME2.0040139D

   |        salta a MOV CL,BYTE PTR DS:[EDI+4021A3]

   |        004013B1  \> C3             RETN

   |        retorna un lugar mas abajo del CALL que la llamo

   |___
Aquí, básicamente, lo que se hace es comparar con XOR cada letra de nuestro serial con los de la cadena “Messing_in_bytes”, que nunca serán iguales, por que nuestro serial fue pasado a mayúscula mas arriba, por lo tanto, por mas que introdujéramos “Messing_in_bytes” después cuando se compararía seria “MESSING_IN_BYTES” ¿OK?.

También, en BL se guardaran distintos tipos de caracteres que luego pasaran a DS:[ESI], y en EDI se guarda la cantidad de caracteres de nuestro serial.
Después de aquí saltamos al RETN de la address 00401398. Entonces, llegaremos a

Donde anteriormente habíamos puesto unos breaks:

00401228   . 68 7E214000    PUSH CRACKME2.0040217E                   ;  ASCII "alfa"

0040122D   . E8 33010000    CALL CRACKME2.00401365  aquí un break
00401232   . 68 7E214000    PUSH CRACKME2.0040217E                   

00401237   . E8 7C010000    CALL CRACKME2.004013B8 otro aqui también
Nada más que esta vez estaremos por entrar al segundo CALL, por lo tanto entramos y veremos lo siguiente:

004013B8   33FF           
XOR EDI,EDI
borra el contenido de EDI
004013BA  33C9           
XOR ECX,ECX
borra el contenido de ECX
004013BC  8A0D 18214000 MOV CL,BYTE PTR DS:[402118]
pone lo que teníamos en DS:[402118] (numero de caracteres de nuestro serial) 
004013C2   8B7424 04     
MOV ESI,DWORD PTR SS:[ESP+4]
mueve SS:[ESP+4] a ESI, es decir, que mueve “54 72 79 20 74 6F 20 63 72 61 63 6B 20 6D 65 21 00 4D 65 73 73 69 6E 67 5F 69 6E 5F 62 79 74 65 73” que en código ASCII es “Try to crack me!”
004013C6   BF 50214000    
MOV EDI,CRACKME2.00402150
aqui se mueve CRACKME2.00402150 a EDI

004013CB  F3:A6          
REPE CMPS BYTE PTR ES:[EDI],BYTE PTR DS:[ESI]

aquí estamos en problemas ¿Qué es REPE CMPS?

REPeat

Utilizada sin operandos, repite una operación tantas veces

como el valor de CX, decrementándolo cada vez ( puede

usarse como delay, aunque poco efectivamente ).

Se utiliza también con operandos como MOVSW por ejemplo,

para realizar CX veces la operación indicada.

Existen también dos variantes de ésta instrucción; REPE

y REPNE ( REPeat if Equal, REPeat if Not Equal ), atendiendo

al estado de los flags. (texto sacado de tuto de ASM de Pablo Barrón Ballesteros)
OK, por si alguien no ha entendido significa que esto se repetirá si lo que hay en ES:[EDI] es igual a lo que hay en DS:[ESI] y en cada repetición CL se decrementara en 1 , como no lo es, por que ya vimos lo que se carga en cada uno de ellos, esto se hara una sola vez decrementando una sola vez el valor de CL
004013CD  C3             
RETN

retorna debajo de la llamada del CALL
En pocas palabras aquí lo que importa es el REPE CMPS, después veremos por que.

Seguimos con las líneas que continuaba luego de nuestro segundo CALL con breack:                                

00401228   . 68 7E214000    PUSH CRACKME2.0040217E                   ;  ASCII "alfa"

0040122D   . E8 33010000    CALL CRACKME2.00401365  aquí un break
00401232   . 68 7E214000    PUSH CRACKME2.0040217E                   

00401237   . E8 7C010000    CALL CRACKME2.004013B8 otro aqui también
AQUI HEMOS LLEGADO A LA IMPORTANCIA DE TODO!!!!

0040123C   . 83C4 04        ADD ESP,4
esto no hace nada en especial solo suma 4 a ESP

0040123F   . 84C9           TEST CL,CL

aqui como ya había explicado se testea CL

00401241   . 74 07          JE SHORT CRACKME2.0040124A
00401241   . 74 07          JE SHORT CRACKME2.0040124A

depende el test saltara o no a 0040124A, que es donde se llama a chico bueno
00401243   . E8 01010000    CALL CRACKME2.00401349

se va chico malo

00401248   .^EB 9C          JMP SHORT CRACKME2.004011E6
va al principio del programa

0040124A   > E8 E5000000    CALL CRACKME2.00401334

se va a chico bueno

0040124F   .^EB 95          JMP SHORT CRACKME2.004011E6

va al principio del programa

Bueno hemos terminado el análisis, pero para que quede claro pondré los puntos clave que realiza el programa:

*Toma nuestro serial y lo pasa a mayúscula si es que no lo esta aun.

*Guarda en DS:[402118] la cantidad de caracteres de nuestro serial.

*Pasa a CL el número alojado en DS:[402118].

*Realiza un REPE CMPS en el que se decremento CL una sola vez.

*Testea si CL vale 0 va a CHICO BUENO, sino a CHICO MALO.

Sacando conclusiones.

La solución esta debajo de nuestras narices, es decir, si nuestro serial fuera “A”, el programa haría lo siguiente:
*Tomaría  “A” y no lo pasaría a mayúscula por que ya lo esta.

*Guardaría en DS:[402118] la cantidad de caracteres de nuestro serial, es decir, 1.

*Pasa a CL el numero alojado en DS:[402118], es decir, 1.

*Realiza un REPE CMPS en el que se decrementa CL una sola vez, por lo tanto CL pasaría a ser 0.

*Testea si CL, como vale 0 salta al deseado CHICO BUENO.

Por si aun no te has dado cuenta ahí te va la conclusión. SIIIIIII!!!!!!!!!

Conclusión: el serial correcto será siempre de una sola letra, sea la letra que sea, pero será siempre una sola letra o carácter ( ya que si probamos con “>”, “;”, “6”,”/”,”¿” y demás caracteres veremos que funcionará!!!!!! ). 
Felicidades has craqueado un programa de la forma más silenciosa posible, esto que has hecho, es como abrir una cerradura con la copia de la llave verdadera. ;)
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