Tutorial para encontrar el serial del Crackme   Nº 1 de DOBLECERO.
Introducción.

Bueno amigos, la idea de este tutorial surgió en el foro de “HACKXCRACK” cuando el Crackme a tratar se puso duro y no queria ablandar, por eso con el objetivo de aprender más sobre las protecciones de los programas y para divertirnos un rato salio este Tutorial. Aprenderemos algunas dll’s de Visual Basic, y repasaremos lo ya enseñado (.

Este es el 3ºcurso que realizo, espero que se entienda y le pido por favor a quien lo lea que me mande un aviso de ello (para continuar) a mi correo: alfa_fc@hotmail.com así como también alguna crítica, pregunta o sugerencia.

Bueno, creo que ya es hora de comenzar, SUERTE!!!!!!!!!
Info general.

Victima:
Crackme Nº 1 de DOBLECERO
Autor:


Nuestro amigo DOBLECERO
Protección:

Operaciones matematicas que transforman el serial
Codigo basura

Cracker:

Alfa

Nivel de Dificultad:

Nivel 2 (Fácil :P)

Herramientas:

*OllyDbg.

*Calculadora.00]

*Paciencia y concentración.
Técnica de ataque:

Encontrar el serial. Pasos:

*Buscaremos donde se compara nuestro serial con el correcto.
*Porque operaciones atravieza y como.
*Dar vuelta las operaciones para encontrar el verdadero serial.

Analizando el código.

Manos a la obra abrimos el Ollydbg, y le damos a buscar string referentes:

Y vemos entre todo, algo curioso:
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dos mensajes unos que dice : “Lo felicitamos por su adquisición.” Y el otro: “Ha adquirido un programa sin igual.”, por logica entendemos que estendemos que esto se refiere al mensaje de CHICO BUENO. Pero lo mas sospechoso es esas dos strings de “200”, entonces, rapidamente pensamos que ese es el serial pero probamos…..
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entonces decimos como hay dos “200”, por ahí es “200200”, pero probamos y tampoco. Bueno nos damos cuenta que no viene tan facil la cosa. Por ello necesariamente hacemos doble clic en la string y vemos lo  siguiente:
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un par de saltos condicionales que me hacen pensar que son operaciones con nuestro serial y  los saltos se producen si hay desbordamiento (JO – Jump if Overflow – Saltar si hay el flag de desbordamiento es uno). Entonces pensando un poco pongo un breakpoint aquí para ver que hace esto. Le doy a RUN con F9 y…
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si miramos abajo vemos vbaR8Str (String to Double- es decir pasa una cadena de letras a un numero doble)  y luego hay algo que no conocemos, pero que parece una comparación, me refiero al FCOMP.  
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Deducimos que compara 200.00 con un numero de procedencia desconocida 1614.00. Bueno seguimos con F8 y vemos que hay un TEST de EAX con 40, y que el salto de debajo de este se produce. Bueno, pensemos ¿es  esa es la comparación del serial nuestro con el verdadero?. Lo sabremos probando de la siguiente manera. Para ello ponemos un Break en el FCOMP y le damos RUN:
[image: image8.png]- Bame 2t
© 6856 26 £
1 £ pazeanan unrcone ~zoer
 Fr1EEe18%800| B B8R0 BT 021 ECl v, _uparoset HBUBRGD. charsst.
- i BUBRD PTR 53 EBP-50)

L ESLESCAEDR

Bren FE B
PeCd ap e aa

Lvbfts_onana)

A1 3e%54500 | Moy ERR, UUORD PTR D5: (4050381

ek Ve e e

rid
TE SBensenn |
1 &3 daicinan
 EE13'7E 16400 BBEL BUSRD P Ds:LCLTSUBIIGD. _ubatiez| MSUBUIGD. _ubaiewz

S5 Sasoonso |t £ o1
Hoy e ede

8596 o 10U DUDRD PTRISSSIEBP=3C1, ECK

£ BaBozen (16 ERL,EINLET

20T 4

1
S350 i) BibAD eTe o e, £ox
5280 e oy &
g3is B2 oy ]
8238 Secososel HDU EOT,DUORD PTR Do; r4gsbo1

L 5538 63 10 GUoRD'PR bs: eekrad,Ecn

e
$T1=200.00000000000000000




ahora modificaremos 1614.00 por 200.00, para ver si esto es lo que nos importa (. Para ello boton derecho en la linea :
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y en el menú ponemos:
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cambiamos esto por:
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por:
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de esta manera saboteamos la comprobación, y depende los siguientes resultados continuaremos de la mejor manera:
1- Si salta al mensaje de CHICO BUENO, entonces tendremos que saber de donde salio el numero 1614.00 y simplemente o difícilmente aun no sabemos, jeje buscar un numero que al pasar por las rutinas del programa nos de “200”.

2- Si nos sigue dando el mensaje de CHICO MALO, deberemos buscar en otra parte.

Si hemos hecho bien lo anterior veremos esto en la ventana de información adicional:
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Si es asi continuamos apretando RUN, caso contrario repeti los pasos de arriba. Cuando le damos RUN nos salen dos mensajes uno de CHICO BUENO y otro de CHICO MALO que ya conociamos :
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Aquí nos ha largado ambos mensajes, porque quizas el programa ya habia elegido tirar el mensaje de malo y con nuestro cambio, lo que hicimos fue decirle que tire el de bueno tambien. Es decir, es factible que halla alguna comprobación que haga que el programa tire el mensaje de CHICO MALO antes que de comprobar si el serial es realmente el correcto. 

Sin pensarlo me doy cuenta, entonces, que esta es la comprobación crucial, es decir, que es como decíamos en la opción 1, debemos buscar un numero que al pasar por las rutinas del programa nos de “200”.

Buscando la formación del serial:

Bueno subi lo mas que pude hasta que encontre esto, miren:
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Suponemos que aquí (la direccion 004039B0) comienza el proceso del botón  “Registrar”, por lo tanto ponemos un Break, y ponemos RUN, aparecemos en el BREAK y empezamos a bajar con F8.

No se preocupen ya se que es mucho código para analizar , pero llegaremos rapidamente a donde queremos (.
Aquí vemos que mete en ECX el serial y mide su longitud, la cual guarda en EAX y compara con 8:
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Después vemos un ISNUMERIC (que comprueba que sea un numero) y otras mas, hasta llegar a aquí:

[image: image18.png]5asoznes

5

&8 nae
£ he:

1000808
Beaa0

PUSH R
Fust

P £br
PUs £

gctosono) R Ditep ere oe: coucueuica. _upstces
ioRD PTR' 551 epe 153

£ i04o00
%

H0y O UORD ETR 0o LCknsuRee. _ubasi
L2k B BORD PTR 05: (£S1sa81
o6 EEk ek

£Eh et uogp pTe s5: EBP- 1)

Erowonn CBl futet Pres: FELERUIED. umarcee

EErooo Sl futed Preos: ECMERUNED. wparcee
DHoRD PR 51 CEBR- 307

04

o
£5 pan
E4165000
B

1

BIEHES
[E8 i, DuoRD-PTR 53 tEBR=201
B e
Pt Ea
oy eax
oy e
Do ida. 1619>1
CERCx, DiokD TR so: (EwR=2E]
LER EGiCDUORD PTR 00: (e51+08]
PO ECK

\batiresuLtCheokob)
bastrcony

SR,

<al1SUBUIIGS. _ubastrCopy >

HSUBUMNED. _ubsFreests

HSUBUIEB. _ubaFreerbs

HSUBUIES. ptoR iahtCharUar

e

SRTEFSTRTERTaERR, (NICOOE





Donde por primera vez aparece el User, pero como no hay ni un JUMP ni nada seguimos:
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aquí vemos dos BREAK’s en el primero toma los cuatro ultimos numeros (rtcRightCharVar) de User: “fa-“.

Y luego en el segundo BREAK que ven mete los primeros tres numeros (rtcLeftCharVar) , es decir : “–al”.
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pasa “fa-“ a mayuscula con rtcUpperCaseVar:
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pasa “-al” a mayuscula:
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aquí pasa la primera letra de la cadena “FA-“ a  codigo ASCII, es decir, que saca “F” y mete su valor en EAX, es decir, 46 en HEXADECIMAL o 70 en DECIMAL:
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pasa 46 a string con vbaStrI2, es decir, devuelve “70” en string:
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aquí hace lo mismo que con lo anterior, es decir, toma el primer valor de “-AL”, es decir,  “-“ y lo pasa a codigo ASCII, devolviendo 2D en HEXADECIMAL o 45 en DECIMAL. Luego pasa por rtcAnsiValueBstr y nos da una string “45”.
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aquí vemos los valores de las string en los registros ECX y EDX, y luego de vbaStrCat, une estos valores en una sola string “4570”
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Luego llegamos a lo mas importante :P, al fin!!!!

Llego la hora de ponerse los guantes para no ensuciarse con tanto codigo, antes aclarare que ya como este es mi tercer tutorial, dare algunas cosas por sabidas.
Empezaremos de abajo para arriba, es decir, sabemos que es posible que halla codigo inservible o lo que comúnmente se llama codigo basura para “despistar” o “marear”, de esta manera lo saltearemos.

Analizaremos esto:
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0040409A   . 8B4E 3C        MOV ECX,DWORD PTR DS:[ESI+3C]

aca mete el  540(HEX) guardado en la memoria DS:[ESI+3C] en ECX

0040409D   . 8946 48        MOV DWORD PTR DS:[ESI+48],EAX

aca mete EAX en DS:[ESI+48]


004040A0   . 8B46 40        MOV EAX,DWORD PTR DS:[ESI+40]

aqui mete A6E(HEX) en DS:[ESI+40]

004040A3   . BA 01000000    MOV EDX,1

mueve a EDX un 1

004040A8   . 2D F4010000    SUB EAX,1F4

le resta a EAX 1F4

004040AD   . C746 48 C80000>MOV DWORD PTR DS:[ESI+48],0C8

mueve 0C8 a DS:[ESI+48], que es lo que  mas tarde se transformara en “200”
004040B4   . 0F80 DA010000  JO CrackMe_.00404294

salta si hay desbordamiento

004040BA   . 81E9 E8030000  SUB ECX,3E8

le resta a ECX 3E8

004040C0   . 8946 40        MOV DWORD PTR DS:[ESI+40],EAX

mueve EAX a DS:[ESI+40]

004040C3   . 0F80 CB010000  JO CrackMe_.00404294

salta si hay desbordamiento

004040C9   . 2D 90010000    SUB EAX,190

resta a EAX 190

004040CE   . 894E 3C        MOV DWORD PTR DS:[ESI+3C],ECX

mueve ECX a DS:[ESI+3C]

004040D1   . 0F80 BD010000  JO CrackMe_.00404294

salta si hay desbordamiento

004040D7   . 81E9 F4010000  SUB ECX,1F4

rsta a ECX 1F4

004040DD   . 8946 40        MOV DWORD PTR DS:[ESI+40],EAX

mueve EAX a DS:[ESI+40]

004040E0   . 0F80 AE010000  JO CrackMe_.00404294

salta si hay desbordamiento

004040E6   . 894E 3C        MOV DWORD PTR DS:[ESI+3C],ECX

mueve ECX a DS:[ESI+3C]

004040E9   . 03C8           ADD ECX,EAX

esta suma nos da 64E, que en DECIMAL es 1614. Bien lo tenemos!!!!

004040EB   . 0F80 A3010000  JO CrackMe_.00404294

salta si hay desbordamiento

004040F1   . 894D 88        MOV DWORD PTR SS:[EBP-78],ECX

mueve ECX A SS:[EBP-78], es decir que mete 64E

004040F4   . 8956 44        MOV DWORD PTR DS:[ESI+44],EDX

mueve EDX a DS:[ESI+44]

004040F7   . DB45 88        FILD DWORD PTR SS:[EBP-78]

aqui doy una pequeña explicacion (gracias a @Angel@!!) de lo que hace esta instrucción, pero para ello debemos hacer clic derecho en la ventana de los registros y seleccionar VIEW FPU REGISTERS, en caso de no ver esta opcion, es porque ya esta seleccionada :P, ahora seguimos:
FILD devuelve de un numero entero (operando), un numero en DECIMAL con coma flotante (Convert Two's Complement Integer to Real and Push) y guarda el valor en los registros FPU del Ollydbg, es decir, en ST0 
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por lo que luego de pasar de esta instrucción a la siguiente  veremos que ST0 vale 1614.00, es decir, convirtió 64E a DECIMAL con coma flotante y lo metio en ST0
004040FA   . 894E 40        MOV DWORD PTR DS:[ESI+40],ECX

luego mete ECX en DS:[ESI+40]

004040FD   . 8956 3C        MOV DWORD PTR DS:[ESI+3C],EDX

el valor EDX va a DS:[ESI+3C]

00404100   . DD5D 80        FSTP QWORD PTR SS:[EBP-80]

otra pequeña explicación (gracias a @Angel@!!) esta vez de lo que es FSTP, ya que no soy el indicado para explicar ASSEMBLER, ya que hay manuales para eso:
devuelve el valor que hay en ST0 y lo mete en el operando, en caso de no haber operando, sumara el ST0 con el ST1

con nuestras palabras pasa STO al SS:[EBP-80], tengan en cuenta que este es un QWORD, es decir, de 32 bits de longitud

00404103   . 68 08264000    PUSH CrackMe_.00402608                   ;  UNICODE "200"

mete “200” en la pila

00404108   . FF15 80104000  CALL DWORD PTR DS:[<&MSVBVM60.__vbaR8Str>
aqui convierte “200” a 200 en numero y lo mete en ST0

0040410E   . DC5D 80        FCOMP QWORD PTR SS:[EBP-80]

en esta linea se compara la direccion de 32 bits SS:[EBP-80], que tiene el 1614.00 con el ST0 (200.00)
00404111   . DFE0           FSTSW AX
esto mete en AX 4000 en caso de que la comparación de correcta y 100 en caso de que no lo sea

00404113   . F6C4 40        TEST AH,40

testea AH con 40, en caso de que la comparacion de 0040410E hubiese sido correcta AH valeria 40, caso contrario valera 01

00404116   . 0F84 82000000  JE CrackMe_.0040419E

si pusimos el serial correcto este salto no se produce , caso contrario, salta a CHICO MALO

Por lo tanto después de todo esto sabemos que 1614.00 viene de las siguientes operaciones:

004040A8   . 2D F4010000    SUB EAX,1F4

EAX=A6E-1F4=87A

004040BA   . 81E9 E8030000  SUB ECX,3E8

ECX =  540-3E8 =  158

004040C9   . 2D 90010000    SUB EAX,190

EAX =  87A-190 =  6EA

004040D7   . 81E9 F4010000  SUB ECX,1F4

ECX =  158-1F4 =  FFFFFF64

004040E9   . 03C8           ADD ECX,EAX

ECX = ECX  (6EA )+ EAX (FFFFFF64) = 64E

Finalmente compara 1614(64E) con 200(C8)

Pero aun necesitamos saber de donde vienen los valores iniciales de EAX (A6E) y ECX (540), y según el programa estos se cargaron en:

0040409A   . 8B4E 3C        MOV ECX,DWORD PTR DS:[ESI+3C]

aca mete el  540(HEX) guardado en la memoria DS:[ESI+3C] en ECX

004040A0   . 8B46 40        MOV EAX,DWORD PTR DS:[ESI+40]

aqui mete A6E(HEX) en DS:[ESI+40]

entonces buscamos donde se cargaron valores en las memorias DS:[ESI+3C] y DS:[ESI+40] por ultima vez, y nos vemos que la ultima vez que se cargaron fue aquí:

0040402C   . 8946 40        MOV DWORD PTR DS:[ESI+40],EAX            ;  aka mete A6E

mete EAX en DS:[ESI+40]

0040401F   . 894E 3C        MOV DWORD PTR DS:[ESI+3C],ECX            ;  aka mete 540

mete ECX en DS:[ESI+3C]
Lo unico que nos falta por ver es de donde adquirieron esos valores EAX y ECX y BINGO!!

Para ello analizo desde un poco mas arriba:

00403FCC   . 8B46 40        MOV EAX,DWORD PTR DS:[ESI+40]

mueve D80 a EAX, D80 pasado a DECIMAL es 3456, es decir, parte de nuestro serial

00403FCF   . 8B4E 3C        MOV ECX,DWORD PTR DS:[ESI+3C]

aquí mete en ECX la otra parte 1234

00403FD2   . 05 D6000000    ADD EAX,0D6

suma a EAX D6

00403FD7   . 0F80 B7020000  JO CrackMe_.00404294

00403FDD   . 81C1 AA000000  ADD ECX,0AA

suma a ECX, 0AA

00403FE3   . 8BD0           MOV EDX,EAX

00403FE5   . 0F80 A9020000  JO CrackMe_.00404294

00403FEB   . 83F2 03        XOR EDX,3

00403FEE   . 8BF8           MOV EDI,EAX

00403FF0   . 8956 48        MOV DWORD PTR DS:[ESI+48],EDX

00403FF3   . 83F7 07        XOR EDI,7

00403FF6   . 81C2 62640000  ADD EDX,6462

00403FFC   . 8946 40        MOV DWORD PTR DS:[ESI+40],EAX

00403FFF   . 0F80 8F020000  JO CrackMe_.00404294

00404005   . 2D E8030000    SUB EAX,3E8

le resta a EAX 3E8

0040400A   . 894E 3C        MOV DWORD PTR DS:[ESI+3C],ECX

0040400D   . 0F80 81020000  JO CrackMe_.00404294

00404013   . 83E9 3C        SUB ECX,3C

le resta a ECX 3C

00404016   . 897E 44        MOV DWORD PTR DS:[ESI+44],EDI

00404019   . 0F80 75020000  JO CrackMe_.00404294

0040401F   . 894E 3C        MOV DWORD PTR DS:[ESI+3C],ECX            ;  aka mete 540
aca mete 540 en ECX

00404022   . 03C8           ADD ECX,EAX

00404024   . 0F80 6A020000  JO CrackMe_.00404294

0040402A   . 2BF9           SUB EDI,ECX

0040402C   . 8946 40        MOV DWORD PTR DS:[ESI+40],EAX            ;  aka mete A6E
aca mete A6E en EAX
En conclusión el serial paso por todas estas operaciones :

00403FCC   . 8B46 40        MOV EAX,DWORD PTR DS:[ESI+40]

EAX=D80                  3456

00403FCF   . 8B4E 3C        MOV ECX,DWORD PTR DS:[ESI+3C]

ECX=4D2                  1234

00403FD2   . 05 D6000000    ADD EAX,0D6

EAX=D80+D6=E56

00403FDD   . 81C1 AA000000  ADD ECX,0AA

ECX=4D2+AA=57C

00404005   . 2D E8030000    SUB EAX,3E8

EAX=E56-3E8=A6E

00404013   . 83E9 3C        SUB ECX,3C

ECX=57C-3C=540

004040A8   . 2D F4010000    SUB EAX,1F4

EAX=A6E-1F4=87A

004040BA   . 81E9 E8030000  SUB ECX,3E8

ECX =  540-3E8 =  158

004040C9   . 2D 90010000    SUB EAX,190

EAX =  87A-190 =  6EA

004040D7   . 81E9 F4010000  SUB ECX,1F4

ECX =  158-1F4 =  FFFFFF64

004040E9   . 03C8           ADD ECX,EAX

ECX = ECX  (6EA )+ EAX (FFFFFF64) = 64E

Finalmente compara 1614(64E) con 200(C8)

Para sacar el serial correcto invertimos lo anterior y walaaa!!!
Debemos saber que para que nos de 200 (C8) la suma final entre ECX y EAX,  podria ser de 80+120, o de 150+50, y asi sucesivamente pero prefiero hacerla de 100 (64)+100 (64), que sera mas ilustrativo.

Para el final damos vuelta las operaciones:
RESULTADO= 64  +64 = C8

Esto sera lo que nos tiene que dar, es decir, 100 (64) + 100 (64) nos dara 200 (C8)

ECX = 258 - 1F4  = 64

Para que ECX nos de 64, tendremos que sumar 64 a 1F4, como si fuera una ecuación:

X – 1F4 = 64

X = 64 + 1F4

X = 258

EAX = 1F4 – 190  = 64

Para que EAX de 64, deberiamos:

X – 190 = 64

X = 64 + 190

X = 1F4

ECX = 640 - 3E8  =  258

Para que aquí nos de 258, deberiamos:

X – 3E8 = 258

X = 258 + 3E8

X = 640

EAX = 3E8 - 1F4 = 1F4  

Para que aquí nos de 1F4, deberiamos:

X – 1F4 = 1F4

X = 1F4 + 1F4

X = 3E8

ECX = 67C - 3C   = 640

Para que aquí nos de 67C, deberiamos:

X – 3C =  640

X = 640 + 3C  

X = 67C

EAX = 7D0 - 3E8 = 3E8

Para que aquí nos de 7D0, deberiamos:

X – 3E8 = 3E8

X = 3E8 - 3E8

X = 7D0
ECX = 5D2 + AA = 67C

Para que aquí nos de 5D2, deberiamos:

X + AA = 67C

X = 67C - AA

X = 5D2

EAX = 6FA + D6  = 7D0

Para que aquí nos de 6FA, deberiamos:

X + D6  = 7D0
X = 7D0 - D6  
X = 6FA
El resultado final sera:

ECX = 5D2      1490

EAX = 6FA     1786

Nuestro serial seria:  "14901786" 

Lo probamos y …
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la comparación da correcto, asi que CRACKED:
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