Protocolo SSH

SSH™ permite a los usuarios registrarse en sistemas de host remotamente. A diferencia de rlogin o telnet SSH encripta la sesión de registro imposibilitando que alguien pueda obtener una contraseña de texto. 

SSH está diseñado para reemplazar los métodos comunes para registrarse remotamente en otro sistema a través de la shell de comando. El programa scp reemplaza otros programas diseñados para copiar ficheros entre hosts como por ejemplo ftp o rcp. Ya que estas aplicaciones antiguas no encriptan contraseñas entre el cliente y el servidor, las evita siempre que sea posible. El uso de métodos seguros para registrarse remotamente a otros sistemas hará disminuir los riesgos de seguridad para ambos sistemas y el sistema remoto. 

Introducción

SSH (o Secure SHell) es un protocolo para crear conexiones seguras entre dos sistemas. Usando SSH, la máquina del cliente inicia una conexión con una máquina del servidor. 

SSH proporciona los siguientes tipos de protección: 

· Después de la conexión inicial, el cliente puede verificar que se está conectando al mismo servidor durante sesiones ulteriores. 

· El cliente puede transmitir su información de autenticación al servidor, como el nombre de usuario y la contraseña, en formato cifrado. 

· Todos los datos enviados y recibidos durante la conexión se transfieren por medio de encriptación fuerte, lo cual los hacen extremamente difícil de descifrar y leer. 

· El cliente tiene la posibilidad de usar X11 [1] aplicaciones lanzadas desde el intérprete de comandos de la shell. Esta técnica proporciona una interfaz gráfica segura (llamada reenvío por X11), proporciona un medio seguro para usar aplicaciones gráficas sobre una red. 

Ya que el protocolo SSH encripta todo lo que envía y recibe, se puede usar para asegurar protocolos inseguros. El servidor SSH puede converrirse en un conducto para convertir en seguros los protocolos inseguros mediante el uso de una técnica llamada reenvío por puerto, como por ejemplo POP, incrementando la seguridad del sistema en general y de la seguridad de los datos. 

Red Hat Linux 7.3 contiene el paquete general de OpenSSH (openssh), el servidor de OpenSSH (openssh-server) y los paquetes de clientes (openssh-clients). Consulte el capítulo titulado OpenSSH en el Manual oficial de personalización de Red Hat Linux para obtener instrucciones sobre la instalación y el desarrollo de OpenSSH. Observe que los paquetes OpenSSH requieren el paquete OpenSSL (openssl). OpenSSL instalaa varias librerías criptográficas importantes que ayudan a OpenSSH a proporcionar comunicaciones encriptadas. 

Una gran cantidad de programas de cliente y servidor puede usar el protocolo SSH, incluyendo muchas aplicaciones open source a disposición gratuita. Hay varias versiones de cliente diferentes de SSH a disposición para casi todos los sistemas operativos más importantes en uso actualmente. Aún si los usuarios que se conectan a su sistema no ejecutan Red Hat Linux, de cualquier manera pueden encontrar y usar un cliente de SSH nativo para su sistema operativo. 

¿Porqué usar SSH?

Entre las amenazas al tráfico de red están incluidos el husmeo de paquete y la falsificación de DNS e IP [2] y la promulgación de información de ruteo falso. En términos generales, estas amenazas se pueden catalogar del siguiente modo: 

· Intercepción de la comunicación entre dos sistemas — bajo esta hipótesis, existe un tercero en algún lugar de la red entre entidades en comunicación que hace una copia de la información que pasa entre ellas. La parte interceptora puede interceptar y conservar la información, o puede modificar la información y luego enviarla al recipiente al cual estaba destinada. 

· Personificación de un determinado host — con esta estrategia, un sistema interceptor finge ser el recipiente a quien está destinado un mensaje. Si funciona la estrategia, el cliente no se da cuenta del engaño y continúa la comunicación con el interceptor como si su mensaje hubiese llegado a su destino satisfactoriamente. 

Ambas técnicas causan que se intercepte información, posiblemente con propósitos hostiles. El resultado puede ser catastrófico, ya sea que ese propósito se alcance por medio de escuchar todos los paquetes en un LAN o por un servidor DNS sometido a un hack que apunta hacia un host duplicado intencionalmente. 

Si se utiliza SSH para inicios de sesión de shell remota y para copiar ficheros, estas amenazas a la seguridad se pueden disminuir notablemente. La firma digital de un servidor proporciona la verificación para su identidad. No es posible utilizar la comunicación entera entre los sistemas si ha sido interceptada, porque cada uno de los paquetes está cifrado. No servirán de nada los intentos de falsificar la identidad de cualquiera de los dos lados de la comunicación ya que cada paquete está cifrado por medio de una clave conocida sólo por el sistema local y el remoto. 

Notas

	[1]
	X11 se refiere al sistema de visión por ventanas X11R6, tradicionalmente llamado X. Red Hat Linux contiene XFree86, un sistema X Window open-source muy conocido, que se basa en X11R6. 

	[2]
	La falsificación comúnmente significa aparecer ante los demás como un determinado sistema cuando en realidad no se es ese sistema 


Secuencia de eventos de una conexión SSH

Una cierta serie de eventos ayuda a proteger la integridad de una comunicación SSH entre dos hosts. 

Primero, se crea una capa de transporte segura para que el cliente sepa que está efectivamente comunicando con el servidor correcto. Luego se cifra la comunicación entre el cliente y el servidor por medio de un código simétrico. 

Después, con la conexión segura al servidor en su lugar, el cliente se autentica ante el servidor sin preocuparse de que la información de autenticación pudiese exponerse a peligro. 

Por último, con el cliente autenticado ante el servidor, se pueden usar varios servicios diferentes con seguridad a través de la conexión, como una sesión shell interactiva, aplicaciones X11 y túneles TCP/IP. 

Capas de seguridad SSH

El protocolo SSH permite que cualquier programa de cliente y servidor construido según los planes detallados del protocolo comuniquen con seguridad y se usen de manera intercambiable. 

Actualmente existen dos variedades diferentes de SSH. La versión 1 de SSH contiene varios algoritmos de encriptación patentados (sin embargo varios de estas patentes han caducado) y un agujero de seguridad que potencialmente permitiría que datos se inserten en el flujo de datos. Se recomienda el uso de servidores y clientes compatibles con la versión 2 de SSH, si es posible. 

Las versiones de protocolo SSH 1 y 2 añaden capas de seguridad, cada una añade su propio tipo de protección. 

Capa de transporte

El papel principal de la capa de transporte es el de facilitar una comunicación segura entre dos hosts a la hora de y después de la autenticación. Normalmente ejecutado a través de TCP/IP, la capa de transporte logra hacer esto ocupándose de la encriptación y descifrado de datos, verificando que el servidor sea la máquina correcta para la autenticación, y proporcionando protección a la integridad de los paquetes de datos al momento de ser enviados y recibidos. Además, la capa de transporte también puede proveer la compresión de los datos, acelerando así la transmisión de la información. 

Al contactar un cliente a un servidor por medio del protocolo SSH, se negocian varios puntos importantes para que ambos sistemas puedan construir la capa de transporte correctamente. Durante el intercambio se producen los siguientes pasos: 

· Intercambio de claves

· El algoritmo de la clave pública que hay que usar

· El algoritmo de la encriptación simétrica que hay que usar

· El algoritmo de la autenticación de mensajes que hay que usar

· El algoritmo de hash que hay que usar

El servidor se identifica ante el cliente con una clave de host durante el intercambio de claves. Obviamente si este cliente nunca había comunicado antes con este determinado servidor, la clave del servidor le resultará desconocida al cliente. OpenSSH evita este problema permitiendo que el cliente acepte la clave de host del servidor la primera vez que se lleva a cabo una conexión SSH. Luego la clave de host del servidor se puede verificar con la versión guardada en el cliente en las siguientes conexiones, proporcionando la confianza que el cliente está realmente comunicando con el servidor deseado. 
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	Advertencia

	 
	Un agresor podría enmascararse como servidor SSH durante el contacto inicial ya que el sistema local no conoce la diferencia entre el servidor en cuestión y el falso configurado por un agresor. Pare evitar que esto ocurra debería verificar la integridad del nuevo servidor SSH contactando con el adiministrador del servidor antes de conectarse por primera vez. 


SSH fue ideado para funcionar con casi cualquier tipo de algoritmo de clave pública o formato de codificación. Después de que el intercambio de claves inicial crea dos valores (un valor de hash usado para intercambios y un valor de secreto compartido), los dos sistemas empiezan inmediatamente a calcular claves y algoritmos nuevos para proteger la autenticación y los datos que se enviarán a través de la conexión en el futuro. 

Después que una cierta cantidad de datos haya sido transmitida con un determinado algoritmo y clave (la cantidad exacta depende de la ejecución de SSH), ocurre otro intercambio de claves, el cual genera otro conjunto de valores de hash y un valor de secreto compartido. De esta manera aunque un agresor lograse determinar los valores de hash y de secreto compartido, deberá repetir todo el procedimiento después de un intercambio de claves nuevo para poder continuar a supervisar la comunicación. 

Autenticación

Cuando la capa de transporte haya construido un túnel seguro para transmitir información entre los dos sistemas, el servidor le dirá al cliente de los diferentes métodos de autenticación soportados, como el uso de firmas privadas codificadas con claves o la inserción de una contraseña. El cliente entonces intentará autenticarse ante el servidor mediante el uso de cualquiera de los métodos soportados. 

Ya que los servidores se pueden configurar para que concedan varios tipos de autenticación, este método proporciona a cada parte un control óptimo. Luego el servidor podrá decidir qué métodos de encriptación soportará basado en su pauta de seguridad, y el cliente puede elegir el orden en que intentará utilizar los métodos de autenticación entre las opciones a disposición. Gracias a la naturaleza segura de la capa de transporte de SSH, hasta métodos de autenticación que parecen inseguros, como la autenticación basada en el host, son en realidad seguros. 

La mayoría de los usuarios que requieren de una shell segura se autenticarán por medio de una contraseña. Ya qeu la contraseña está encriptada en el proceso de envío, se puede enviar fácilmente a través de la red. 

Conexión

Después de una autenticación exitosa sobre una capa de transporte SSH, se abren canales múltiples por medio de la multiplexión[1] la conexión individual entre dos sistemas. Cada canal se ocupa de la comunicación para sesiones entre terminales diferentes, el reenvío de información por X11 o cualquier servicio aparte que intente usar la conexión SSH. 

Ya sea los clientes como los servidores pueden crear un canal nuevo, con cada canal asignado un número diferente en cada orilla. Cuando una parte intenta abrir un canal nuevo, el número para el canal de esa parte se envía junto con la petición. Esta información se almacena por la otra parte y se usa para dirigir un determinado tipo de comunicación de servicio a ese canal. Esto se lleva a cabo para que diferentes tipos de sesiones no se afecten los unos por los otros y que los canales puedan cerrarse sin interrumpir la conexión SSH principal entre los dos sistemas. 

Los canales también soportan el control de flujo, el cual les permite enviar y recibir datos ordenadamente. De esta manera, los datos no se envían a través del canal sino hasta que el host haya recibido un mensaje avisando que el canal puede recibirlos. 

Los canales son especialmente útiles con el reenvío por X11 y el reenvío por puerto TCP/IP con SSH. Se pueden configurar canales aparte en modo diferente, tal vez para usar un tamaño de paquete máximo diferente o para transferir un determinado tipo de datos. Esto permite que SSH sea flexible en su modo de encargarse de los diferentes tipos de conexiones remotas, como el acceso telefónico en redes públicas o enlaces LAN de alta velocidad, sin tener que cambiar la infraestructura básica del protocolo. 

Notas

	[1]
	Una conexión multiplexada consiste en varias señales enviadas simultáneamente por un medio compartido. Con SSH, se envían varios canales en una conexión en común segura. 


Ficheros de configuración OpenSSH

OpenSSH tiene dos conjuntos diferentes de ficheros de configuración, uno para los programas del cliente (ssh, scp, y sftp) y el otro para los servicios del servidor (sshd), ubicados en dos sitios diferentes. 

La información de configuración SSH para todo el sistema está almacenada en el directorio /etc/ssh: 

· moduli — Contiene grupos Diffie-Hellman usados para el intercambio de la clave Diffie-Hellman que es imprescindible para la construcción de una capa de transporte seguro. Cuando se intercambian las claves al inicio de una sesión SSH, se crea un valor secreto y compartido que no puede ser determinado por ambas partes a la misma vez. Este valor se usa para proporcionar la autentificación del host. 

· ssh_config — fichero de configuración del cliente SSH por defecto que se sobreescribe si éste está persente el el directorio principal del usuario (~/.ssh/config). 

· sshd_config — el fichero de configuración para sshd. 

· ssh_host_dsa_key — la clave privada DSA usada por sshd. 

· ssh_host_dsa_key.pub — la clave pública DSA usada por sshd. 

· ssh_host_key — la clave privada RSA usada por sshd para la versión 1 del protocolo SSH. 

· ssh_host_key.pub — la clave pública RSA usada por sshd para la versión 1 del protocolo SSH. 

· ssh_host_rsa_key — la clave privada RSA usada por sshd para la versión 2 del protocolo SSH. 

· ssh_host_rsa_key.pub — la clave pública RSA usada por sshd para la versión 2 del protocolo SSH. 

La información para la configuración SSH específica para el usuario está almacenada en el directorio principal ~/.ssh/: 

· authorized_keys — el fichero que contiene una lista de claves públicas "autorizadas". Si un usuario que se conecta puede comprobar que conoce la clave privada que corresponde a cualquiera de las claves públicas, entonces será autenticada. Note que esto es sólo un método de autenticación opcional. 

· id_dsa — contiene la identidad de autenticación DSA del usuario. 

· id_dsa.pub — la clave pública DSA del usuario. 

· id_rsa — La clave pública RSA usada por sshd para la versión 2 del protocolo SSH. 

· identity — La clave privada RSA usada por sshd para la versión 1 del protocolo SSH. 

· known_hosts — Este fichero contiene las claves de host DSA de los servidores SSH a los que se accede mediante el usuario. Este fichero es muy importante para asegurse de que el cliente SHH está conectado al servidor SSH correcto. Si se ha cambiado una clave de host y no está seguro del porqué, debería contactar con el administrador del sistema del servidor SSH para asegurarse de que el servidor no está comprometido. Si las claves de host del servidor están alteradas legitimamente debido a una reinstalación de Red Hat Linux, la próxima vez que se registre en aquel servidor se le notificará que la clave del host almacenada en el fichero known_hosts no coincide. Para conectarse al servidor, el usuario debe abrir el fichero known_hosts en un editor de textos y borrar la clave para ese host. Esto permite que el cliente SSH cree una nueva clave de host. 

Consulte las páginas de manual ssh y sshd para obtener información acerca de las directivas disponibles en los ficheros de configuración SSH. 

Más que una shell segura

Una interfaz de línea de comandos segura es sólo el inicio de las muchas maneras de usar SSH. Dada una cantidad apropiada de ancho de banda, las sesiones X11 se pueden dirigir por un canal SSH. O se pueden asignar conexiones de puerto entre sistemas que previamente eran inseguras a canales SSH específicos usando el reenvío por TCP/IP. 

Reenvío por X11

Abrir una sesión X11 a través de una conexión SSH establecida es tan fácil como ejecutar un programa X mientras se está ya ejecutando un cliente X en su host. Cuando un programa X se ejecuta desde un intérprete de comandos de shell segura, el cliente y el servidor SSH crean un nuevo canal seguro dentro de la conexión SSH actual, y los datos del programa X se envían a través de ese canal a la máquina de cliente como si usted estuviese conectado al servidor X por medio de una terminal local. 

Como podrá imaginar, el reenvío por X11 puede ser muy útil. Por ejemplo, se puede usar el reenvío por X11 para crear una sesión segura e interactiva con el GUI up2date en el servidor para actualizar paquetes en modo selectivo. Para hacer esto simplemente hay que conectarse al servidor mediante ssh y teclear: 

	up2date &


Se le pedirá proporcionar la contraseña de root para el servidor. Luego aparecerá el Red Hat Update Agent y usted podrá actualizar sus paquetes en el servidor como si estuviese sentado delante de la máquina. 

Reenvío del puerto

Con SSH puede asegurar los protocolos TCP/IP a través del reenvío de puertos. Cuando use esta técnica, el servidor SSH se convierte en un conducto encriptado para el cliente SSH. 

El reenvío de puertos funciona mediante el mapeado de un puerto local en el cliente para un puerto remoto del servidor. SSH le permite mapear cualquier puerto desde el servidroa cualquier puerto en el cliente; los números de puerto no necesitan coincidir para poder funcionar. 

Para crear un canal de reenvío de puerto TCP/IP que escucha conexiones del host local, utilice el siguiente comando: 

	ssh -L local-port:remote-hostname:remote-port username@hostname
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	Nota

	 
	La configuración del reenvío de un puerto para que escuche puertos bajo 1024 requiere acceso de root. 


Si desea comprobar su correo en el servidor llamado mail.domain.com mediante el uso de POP a través de una conexión encriptada, puede usar el siguiente comando: 

	ssh -L 1100:mail.domain.com:110 mail.domain.com


Una vez que el canal de reenvío de puerto está entre las dos máquinas, puede direccionar su cliente de correo POP para usar el puerto 1100 en su host local para comprobar el nuevo correo. Cualquier petición enviada la puerto 1100 en su sistema será dirigida seguramente al sevidor mail.domain.com. 

Si mail.domain.com no está ejecutando un demonio del servidor SSH, pero puede registrarse a través de SSH a una máquina el la misma red, puede usar SSH para asegurar la parte de la conexión POP. No obstante, se necesita un comando diferente: 

	ssh -L 1100:mail.domain.com:110 other.domain.com


En este ejemplo, se está reenviando su petición POP desde el puerto 1100 en su máquina a través de una conexión SSH en el puerto 22 para other.domain.com.. other.domain.com conecta el puerto 110 en mail.domain.com para permitirle que compruebe este nuevo correo. Mediante el uso de este técnica, sólo es segura la conexión entre su sistema y other.domain.com. 

El reenvío del puerto se puede usar para obtener información segura a través de los firewalls de red. Si el firewall está configurado para permitir el tráfico SSh a través del puerto estándar (22) pero bloquea el acceso a través de otros puertos, es posible todavía una conexión entre dos hosts usando los puertos bloqueados al redireccionar la comunicación sobre una conexión SSH establecida. 
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	Nota

	 
	Mediante el uso del reenvío de puerto para reenviar conexiones de este modo permiten al usuario en el sistema cliente conectarse al servicio al que se están reenviando las conexiones. Si el sistema de cliente se convierte en un sistema comprometido, el agresor tendrá acceso a los servicios reenviados. 

Los administradores del sistema preocupados por el reenvío del puerto pueden deshabilitar esta funcionalidad en el servidro especificando un parámetro No para la línea AllowTcpForwarding en /etc/ssh/sshd_config y reiniciar el servicio sshd. 


Requisitos de SSH para conexiones remotas

Para que SSH sea realmente eficaz para proteger sus conexiones de red, deberá dejar de usar protocolos de conexión inseguros, como por ejemplo telnet y rsh. De otra manera, la contraseña de un usuario podría ser protegida un día si se usa ssh y luego ser capturada al día siguiente cuando inicia una sesión por medio de telnet. 

Para deshabilitar los métodos de conexiones inseguras para su sistema, utilice el programa de línea de comandos chkconfig, el programa compatible ncurses ntsysv, o la aplicación gráfica serviceconf. Todas estas herramientas requieren el acceso a root. 

Algunos servicios a deshabilitar incluyen: 

· telnet
· rsh
· ftp
· rlogin
· wu-ftpd
· vsftpd
Para más información sobre los niveles de ejecución y servicios de configuración con chkconfig, ntsysv y serviceconf, remítase al capítulo titulado Control del acceso a servicios en el Manual oficial de personalización de Red Hat Linux.

