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O que sei sobre o assunto?
1. Introdução

 Temos visto, nos últimos tempos, hackers invadindo bancos, transferindo dinheiro para contas fantasmas; hackers invadindo sites e desfigurando as páginas de empresas e de conceituadas universidades. Isso deve fazer com que nos preocupemos com a nossa segurança.

Cada empresa tenta proteger seus dados da forma mais segura possível, mas não adianta são inúmeros os acessos indevidos a dados armazenados virtualmente de empresas, de instituições governamentais e até mesmo de instituições de segurança pública. Por mais que seus analistas de informática projetem sistemas de grandes portes e com segurança, ainda assim existem "furos" e é, por aí que os hackers acessam esses dados, comprometendo a integridade, a ética e a segurança dos dados que são importantes para essas instituições.

O crime digital existe desde que os computadores deixaram de ser curiosidades científicas e passaram a ser usados pelos bancos, comércio e administração pública, na década de 60. Hoje, os computadores estão em toda parte e, mais do que isso, estão interligados através de redes que vão de poucas a milhões de unidades, que tanto podem se concentrar num pequeno escritório como estar a milhares de quilômetros uma das outras. Nessa comunidade de centenas de milhões de pessoas, como em qualquer agrupamento humano, há indivíduos e grupos dispostos a ações pouco escrupulosas.

2. A Segurança Virtual


     
Os slogans dos invasores são próprios, e com isso eles se infiltram em sites de prestígio, mostram que a rede mundial não é segura. Já teve um caso de um jovem de 20 anos que invadiu o site da Nasa, ele assumiu a invasão, foi ele o primeiro brasileiro a invadir o site da Nasa, agência espacial americana. Mas não existe somente hackers brasileiros, têm diversos hackers de diversas nacionalidades com grandes potenciais que invadem site de grande reconhecimento mundial, como os sites governamentais, mas pesquisas recentes mostram que são grandes o número de hackers brasileiros. 

Os caminhos para alcançar estes objetivos, os da invasão virtual, são bastante claros, basta fazer uma boa detecção e uma análise dos pontos mais vulneráveis dos sistemas virtuais. É oportuno frisar que segurança absoluta não existe logo todos estão sujeitos a esses ataques. 

Devido a estes problemas, muitas pessoas não realizam compras on-line ou sequer verificam seu saldo usando os Internet Banking que quase todos os bancos oferecem. Elas têm medo de que algum hacker possa descobrir sua senha ou número do cartão de crédito e, com isso, possa sair gastando seu dinheiro por aí. 

O mundo virtual imita o mundo real em quase tudo, inclusive quanto ao aspecto de segurança. Assim, passa a ser necessário convergir esforços em dois aspectos primordiais. O primeiro deles se refere à legislação penal aplicável nos casos que envolvam a informática como meio para a ocorrência de crimes já conhecidos, como por exemplo, o ‘furto virtual’, e casos que envolvam a informática como meio e fim das condutas delituosas. Podemos comparar o nível de segurança de um banco tipo NetBanking com o nível de segurança de um restaurante do mundo real. Vejamos:

Todo banco sério (imagino que 100% deles) trabalham com uma chave de criptografia. Quando você digita sua senha, esta senha é codificada através desta chave e enviada ao banco. Se alguém conseguir capturar estes dados no meio do caminho, teoricamente, não conseguirá decifrar a senha, pois ele desconhece a chave de criptografia. Chegando no banco, este monte de dados embaralhados é descriptografado. O banco verifica se a senha confere e libera ou não o acesso. Portanto, é bastante difícil alguém conseguir descobrir sua senha, apesar de não ser impossível.

Vamos ao mundo real: estamos num restaurante, saboreando um delicioso jantar (rodízio!!!). Pedimos a conta ao garçom. Ele traz a conta dentro de um objeto que parece uma capa de livro. Abrimos a capa, conferimos a conta. Dentro da capa há um plástico onde está escrito: “Coloque seu cartão aqui”. Colocamos o cartão de crédito lá e devolvemos ao garçom. Ele leva a capinha, junto com seu cartão e a conta para o caixa e efetua a transação. O garçom retorna a sua mesa, devolve a conta, seu cartão e o comprovante do pagamento efetuado e ainda espera uma gorjeta! Você vai embora feliz e satisfeito. O problema é que no caminho da sua mesa até o caixa, o garçom pode ter pego seu número do cartão, anotando em um papel ou passando seu cartão numa pequena máquina que fica no bolso dele. Esta máquina lê a tarjeta magnética do cartão e armazena os dados para que ele possa ser clonado posteriormente. O garçom, se estiver dando um golpe, pode também realizar uma transação de R$ 500,00 no seu cartão e não te entregar este comprovante. Depois de alguns dias, você terá grandes dores de cabeça.

Descuidos – Mas a grande ameaça ao cidadão comum não vem, como ocorre nos filmes, de espertíssimos hackers capazes de entrar em sistemas super-protegidos, como os do Pentágono ou de grandes bancos. Segundo o delegado Mauro Marcelo de Lima e Silva, do Setor de Crimes pela Internet da polícia de São Paulo, a maioria dos golpes aplicados pela rede são bastante primários, consistindo no uso de senhas e dados obtidos principalmente pelo descuido dos usuários para efetuar retiradas ou transferências de dinheiro.

"Para o criminoso, a Internet tem a vantagem de ser uma forma bastante segura de agir", conta o delegado. "Segundo um estudo do FBI, que pode, de certa forma, ser aplicado à realidade brasileira, num assalto a banco tradicional são roubados em média US$ 15 mil e os assaltantes têm 75% de chance de serem presos. Num ‘assalto’ digital bem-sucedido, o faturamento médio é de US$ 1 milhão e o risco de prisão é de apenas 5%."

Mauro Marcelo diz não ter conhecimento de nenhum golpe de grandes proporções no Brasil. Isso não quer dizer que ele não tenha ocorrido: ainda segundo o FBI, apenas 15% das invasões a sistemas são comunicadas. O motivo é que, preocupadas com a repercussão negativa, as empresas preferem absorver o prejuízo em silêncio e preservar a imagem junto ao público.

"Para as empresas o problema consiste em proteger o que é preciso compartilhar", explica Leonardo Scudere, presidente da filial brasileira da Internet Security Systems (ISS), empresa líder mundial na área de segurança na Internet. "O usuário precisa ter fácil acesso ao sistema que utiliza, sem que este fique vulnerável a pessoas não autorizadas." Como numa agência bancária, é preciso criar um sistema de segurança que desanime os criminosos ao mesmo tempo que os clientes não se sintam impedidos de entrar.

Ameaça interna – "Nenhum sistema é completamente seguro e a Internet permite a exploração das falhas existentes". Grande parte delas é interna: a maioria dos ataques a sistemas é feita por usuários autorizados. Segundo a Módulo Security Systems (MSS), empresa brasileira especializada em segurança de sistemas, a principal ameaça, depois dos vírus, é o funcionário insatisfeito, que se vinga da empresa ou de um superior.

Geralmente, as queixas à polícia são feitas por vítimas, como as que levaram a polícia de Santa Catarina a deter a um golpista. Ele lesou mais de 100 pessoas, desviando de suas contas mais de R$ 1,5 milhão. Na maioria dos casos, as vítimas de golpes digitais procuram em primeiro lugar os bancos ou administradoras de cartões de crédito, que preferem indenizá-las e arcar com o prejuízo a divulgar possíveis falhas de segurança.

3. Alguns dados Estatísticos


Um balanço de um site americano, especializado na divulgação de

invasões pela Internet, demonstra que o Brasil aparece entre os líderes (2º lugar) desse setor. Só em 1999, foram atacadas mais de 120 páginas nacionais. Sites estrangeiros, como o da Nasa, o da Otan e os de subsidiárias da Microsoft, não oferecem resistência à primeira geração de hackers brasileiros. Intrusos e indesejáveis. Está crescendo muito o número de invasões de sites governamentais. No Brasil, prefeituras, ministérios e tribunais estão na mira dos hackers. Isso tudo, vem causando uma desordem, deixando algumas organizações inseguras de publicar algumas informações devido à insegurança que os hackers causam. 

A preocupação com a imagem é a principal causa do baixo número de queixas registradas na polícia contra os golpistas da rede. Segundo um policial as queixa mais importantes que já receberam de empresa nos últimos meses, referia-se ao uso não autorizado de fotos da revista Playboy em 23 sites. E ainda diz: "É claro que a gente sabe que ocorreram coisas muito mais sérias do que violação de direitos autorais, mas que não são comunicadas oficialmente."
A MSS realiza há três anos uma pesquisa nacional sobre segurança da informação, envolvendo grandes empresas públicas e privadas. Segundo ela, 30% das companhias pesquisadas já sofreram algum tipo de invasão virtual. Em sua maioria, elas causaram prejuízos pequenos, abaixo de R$ 50 mil, mas em 13% dos casos, o golpe custou mais de R$ 1 milhão.
"Um ataque em que um hacker furte US$ 1 milhão pode custar até 100 vezes isso a uma empresa". O prejuízo se multiplica com a soma dos custos para reparar as falhas do sistema, indenizar clientes, investigar a autoria do ataque e pelo tempo que o sistema pode ficar fora de ação. "Para um banco ou um cartão de crédito, ficar fora do ar causa prejuízos enormes, tanto diretos quanto contra a imagem da instituição".

4. Como se Defender das Invasões


       
O estabelecimento de políticas de segurança está crescendo cada vez mais nos últimos anos, devido às diversas situações virtuais que estão surgindo. Para tentar conter esses problemas várias pessoas estão tomando algumas providencias como a execução das políticas de segurança, os acompanhamentos, a avaliação dos resultados contra os objetivos traçados, a correção de objetivos e políticas. Basicamente, deve ser criado um Plano de Segurança (como evitar problemas) e um Plano de Contingência (o que fazer em caso de problemas). 

Vários fatores podem influenciar no grau de dificuldade desse ataques. Qualquer usuário seja doméstico ou corporativo, deve seguir alguns passo básicos, porém essenciais de segurança para poder estar um pouco mais tranqüilo. Os passos seriam:

· Ter um bom antivírus instalado e atualizado no computador;

· Nunca abrir anexos suspeitos que chegam por e-mail, mesmo que venham de pessoas conhecidas;

· Utilizar um firewall;

· Sempre atualizar seu sistema operacional e programas de e-mail e navegação;

· Realizar transações somente em sites de bancos ou lojas realmente conhecidos;

· Se possível, conhecer a estrutura da rede onde está conectado.

É importante manter seus programas de computador sempre bem atualizados, pois muitos programas possuem vulnerabilidades e brechas de segurança por onde o "hacker" faria o ataque; por isso a cada nova versão, os fabricantes de softwares corrigem o mais rápido possível as falhas para tornar seus programas mais seguros e confiáveis.

A escolha de sites que ofereçam sistemas de criptografia, também é importante. Isso garante que os seus dados como os que estão nos cartões de crédito transitarão embaralhados pela rede - praticamente impedindo a ação dos "hackers".

Alguns sites oferecem a opção de compra pelo sistema normal ou com criptografia. Escolha

sempre com criptografia. Mesmo que a loja anuncie um sistema seguro, veja se ele realmente está funcionando. Os browsers  têm um ícone na parte inferior da tela indicando as condições de segurança. Quando os dados trafegam criptografados, há um pequeno cadeado fechado sendo indicado no canto da tela. Quando não há segurança, o ícone não aparece ou o cadeado está aberto.

Ainda existem outros métodos para se defender:

· Trocar senhas com freqüência, se possível semanalmente;

· Nunca utilizar como senhas dados pessoais, como datas de aniversário, endereços, nomes de parentes ou números de documentos. Há programas desenvolvidos pelos hackers e disponíveis na Internet que realizam combinações entre esses dados em busca de possíveis senhas;

· No trabalho, não "empreste" sua senha para colegas, nem deixe seu computador conectado ao sistema quando estiver longe dele. Não deixe arquivos confidenciais abertos ou no desktop;

· Não guarde arquivos confidenciais ou dados pessoais nem registre senhas em laptops. Eles podem ser furtados com mais facilidade que os computadores normais e, com eles, as informações que você armazenou;

· Se surgir alguma irregularidade em seu extrato bancário ou de cartão de crédito, comunique imediatamente. O tempo é crucial para deter as fraudes;

· Ao comprar via Internet, prefira empresas com nome consagrado e pague com cartão ou por depósito bancário. Evite enviar cheques ou dinheiro;

· Desconfie de sites com ofertas mirabolantes;

· Não dê informações sobre seus bens e hábitos de consumo – já houve assaltos programados com base em falsas pesquisas de mercado.

Protegendo suas Senhas - O tema a ser discutido agora é sobre como proteger suas senhas. Mas antes de pensar numa senha ideal, primeiro é necessários pensar como um "hacker" faria para roubar suas senhas, e como você poderia dificultar a vida do indivíduo...

1. Por dedução: se o seu nome é Roberto Carlos e o login é Roberto, a senha pode ser Carlos... Há uma estatística que diz: Um em trinta usuários usam uma senha assim! A mesma coisa serve para seu nome invertido, nome do cachorro, esposa, filhos, placa do carro e etc.

2. Outra forma é rodar um programa que testa as senhas mais utilizadas em todo mundo. Abaixo vai uma lista com as palavras preferidas dessas listas: love, sex, god, secret, default, unknown, aaa, abc, academia, academic, access, ada, admin, aerobics, airplane, albany, alf, algebra, alias, aliases, alpha, alphabet, amber, amorphous, analog, anchor, andromache, animals, anita, answer, anthropogenic, anything, april, aria, arrow, athena, atmosphere, aztecs, banana, bandit, banks, bart, bartman, basic, batman, beauty, wizard, work, whatever, visitor, unix, sysadmin, super, student, somebody, password, soap, smile, singer, signature, rolex, professor, pencil, paper, papers, operator, office, nobody, master, manager, guitar, golf, games, ferrari, coke, cigar
3. Invadindo o sistema e roubando uma cópia dos arquivos onde estão suas senhas (arquivos PWL, DAT ou um arquivo de texto onde você escreve suas senhas para o caso de se esquecer delas...).

4. O "hacker" pode ser alguém que está ao seu lado (irmão, amigo, colega de serviço), toda hora que você for digitar sua senha ele fica de olho nas teclas. Isso se chama engenharia social.

A melhor forma de se proteger é criar uma senha difícil de ser descoberta seja lá qual for o método usado pelo "hacker".

Uma forma de criar uma boa senha é imaginar uma frase com mais ou menos seis palavras sendo pelo menos uma um numeral, por exemplo, "Hoje fui ao mercado duas vezes". Pegue as iniciais de cada palavra e no numeral coloque o número correspondente. No exemplo usado a senha ficaria assim: hfam2v. Para complicar ainda mais a vida do "hacker", você pode intercalar letras maiúsculas com minúsculas: HfAm2V. Fácil de decorar e difícil de ser descoberta.

5. Legislação

O Código Penal Brasileiro é de 1940, ou seja, de uma época em que não se imaginavam ataques de hackers em sistemas de empresas ou órgãos governamentais, por sua vez, teceram em nosso ordenamento jurídico uma verdadeira colcha de retalhos, insuficientes na previsão de condutas nocivas, tamanha a velocidade do avanço tecnológico alcançado. 

Todavia, precisamos nos cercar de cautelas para não incidir na chamada ‘inflação legislativa’, ou seja, através de um sistema repressivo criar desordenadamente leis que se tornem ineficazes em curto espaço tempo. 

O segundo aspecto, não menos importante, se refere a prevenção necessária para que a conduta criminosa virtual não seja cometida. Estamos falando de segurança no ambiente virtual. 

Partindo da premissa que o bandido está sempre na frente da polícia, uma vez que a segunda não tem condições de saber quando e onde o primeiro está agindo, ainda mais quando se trata do ambiente virtual que vive sem fronteiras, é no trabalho de prevenção que podemos encontrar saída para a contenção da criminalidade virtual. 

Relevante aspecto envolvendo a segurança, principalmente porque tem vitimado o empresariado em geral e gerando milhões de dólares em prejuízos, é a constatação de que a maior ameaça não vem de fora, ela está concentrada nos chamados insiders. 

O insider é o hacker interno de uma empresa, é o próprio empregado que atua geralmente movido por sentimento de vingança do empregador ou de algum outro membro da empresa. 

A preocupação com os insiders justifica-se pela facilidade ao acesso e disponibilidade das informações que dispõe o agente criminoso dentro da empresa. O caminho do crime é mais curto, se comparado aos ataques externos. 

Certa vez, um advogado criminalista, foi indagado por uma jornalista para definir qual o perfil de um hacker. Ele respondeu da seguinte forma a jornalista: “Sabe aquela imagem do hacker, de cabelos compridos tatuagem e piercing? Esqueça. A maioria dos hackers usa terno e gravata, recebe 13º salário e fundo de garantia”.
Para muitos, o ambiente virtual é a simbologia da liberdade de expressão, porém, tal princípio consagrado pela nossa Carta Magna, não pode ficar a mercê de outros conceitos deturpadores de sua essência. 

Deter e prevenir a ação desses criminosos é a grande preocupação das empresas especializadas em segurança na Internet, como a Módulo e a ISS. Esta última mantém uma equipe de 50 especialistas, batizada de X-Force, que monitora os sites mantidos por hackers. "Há cerca de 500 sites desse tipo, em que a comunidade hacker troca informações sobre as falhas dos sistemas de empresas e governos, além de narrar ataques bem-sucedidos". As informações da X-Force são passadas aos clientes da empresa e enviadas aos fabricantes de softwares, para que possam desenvolver defesas para seus produtos.

6. Conclusão


       
Trata-se de descobrir os pontos vulneráveis, avaliar os riscos, tomar as providências adequadas e investir o necessário para ter uma segurança homogênea e suficiente. Não se pode admitir é o descaso com a segurança virtual. Já diz o axioma da segurança: "Uma corrente não é mais forte do que o seu elo mais fraco".

Sem sombra de dúvidas, o maior desafio da atualidade é a busca da harmonia entre o avanço tecnológico e o tratamento jurídico que deve ser aplicado. 

A maior bandeira da globalização e do avanço tecnológico está fincando na internet, mas é nesse meio que se vislumbra um terreno novo e convidativo para a prática de delitos e fraudes. Chega a ser assustador o número de notícias veiculadas nos principais órgãos de imprensa acerca do tema. 
O que quero saber sobre o tema?
Pesquisar sobre o depoimento do delegado citado no texto acima.
O que vou fazer?
Visitar sites especializados em “Segurança Virtual”. 

Como vou fazer?
         Fazer pesquisas na internet, na biblioteca e em livros.

Quando vou fazer?
         Durante a semana fazer pesquisas. 
         Próxima publicação, ou seja, Quadro Cognitivo V6, provavelmente dia: 07/03/2005.
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