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RESUMO DO TRABALHO

Este trabalho apresentard& um modelo de seguramgaSegavicos Web, o qual utilizara
padroes XML para a troca de informacOes sobre acégdo, controle de acesso e
especificacdo de politicas de seguranca. O modilpatd os padrées emergentes de
seguranca como WS-Security, SAML, entre outros,apgarantir a autenticacdo e
autorizacao entre os Servigcos Web.

INTRODUCAO

Percebe-se atualmente o crescente uso de Servieds [} para disponibilizagdo e
integracdo de componentes de software assim comblizacdo desta tecnologia em
ambientes de monitoracdo de redes de computadomasacintencdo de disponibilizar
informacdes de desempenho Uteis a deteccdo decprabl Neste sentido, a Internet2 [2]



em conjunto com a Geéant2 [3] iniciaram um trabakk@anjunto que resultou no
desenvolvimento de um documento chamado GFD (GeReamework Design) [4] que
detalha uma arquitetura orientada a Servigos (SCRervice Oriented Architecture) [5]
para uma infra-estrutura de medicdes e esta desendo um protétipo chamado de
perfSONAR [6] para validar a infra-estrutura

Neste mesmo sentido os Grupos de Trabalho GT-Qp$5[I-Q0S2 [8] e GT-Medicbes
[9] da RNP, desenvolveram e implantaram um ambienéntado a servicos denominado
piPEs-BR e atualmente o GT-Medi¢des 2 [10] se prapa@daptacdo do piPEs-BR para se
adequar a especificacdo do documento GFD e patssilal interoperacdo entre os dois
ambientes em desenvolvimento.

E neste contexto que surge a iniciativa de impléagdo de uma infra-estrutura de
autenticacdo e autorizagdo (AA) para 0s servic@pgstos nesta nova abordagem do
ambiente piPEs-BR. A fim de facilitar a convivénerare os diferentes perfis de usuarios e
disponibilizando funcionalidades especificas padaaim deles protegendo a privacidade e
seguranca do ambiente.

IV. JUSTIFICATIVA

Tendo como pressuposto a disponibilidade de andsententados a servicos, percebe-se o
interesse atual em tornar restrito o acesso adoabdades privilegiadas nos Servigcos Web
disponiveis dos ambientes de monitoracdo de regheslesenvolvimento, porém nao é
desejavel abrir mdo da flexibilidade, interopelidhie e facilidade na utilizacdo que a
tecnologia de Servigos Web fornece.

O estudo, testes e implantacdo das tecnologiagentes de seguranca em Servicos Web
como WS-Security [11], SAML [12] e Shibboleth [1s3d faz necessario para suprir a falta
de recursos de seguranca nos Servicos Web disonastas infra-estrururas.

V. OBJETIVOS

VI.

Este trabalho tem por objetivo o estudo, testeserdalvimento e implantagdo de uma
infra-estrutura de Autenticacdo e Autorizacao paeServicos Web do ambiente piPEs-
BR.

Esta infra-estrutura de Autenticacdo e Autorizad@eera possibilitar a restricdo de acesso

a servigos privilegiados no ambiente piPEs-BR foenelo o nivel adequado para cada
perfil de usuario no ambiente.

METODOLOGIA

As atividades da deste trabalho envolverdo asrgegletapas:

ETAPA |



1. Pesquisar e estudar as alternativas demmgitacdo de seguranca em
Servicos Web - Nessa atividade sera realizado tid@sobre as principais tecnologias de
seguranca em Servicos Web.

2.  Testar as tecnologias de seguranca em¢BerWeb a partir da pesquisa
executada na atividade anterior.

ETAPA I

1. Estudo das formas possiveis de implantde&eguranca nos Servigos Web
disponiveis no piPEs-BR/GFD;

2.  Desenvolvimento de um protoétipo da infratgara basica de seguranca em
Servigcos Web

ETAPA I

1. Teste do protétipo da infra-estrutura dpusenca em Servigcos Web

2. Realizar verificacdes e validacOes da iefautura

3. Implantacdo da infra-estrutura de segurant&ervicos Web no ambiente
piPEs-BR/GFD



VIl. CRONOGRAMA

As atividades de IC devem ser listadas em um ciranag relativo ao ano corrente. No cronograma desezrespecificadas as previsdes para as datasieani
fim de cada atividade.

Més/Atividade Agosto  Setembro Outubro Novembro Dezembro Janeiro Fevereiro Margo Abril Maio Junho Julho
ETAPA | - ATIVIDADE 1

ETAPA | - ATIVIDADE 2

ETAPA Il - ATIVIDADE 1

ETAPA Il - ATIVIDADE 2

ETAPA Il - ATIVIDADE 1

ETAPA Il - ATIVIDADE 2

ETAPA Il - ATIVIDADE 3






VIIl. RECURSOS NECESSARIOS

1. Computador Pentium IV 2Ghz, 256 Mb, HD 40 GBnamnexao a Internet.

IX. RESULTADOS ESPERADOS

Os resultados que se espera deste trabalho sé&o:

1. Estudo e melhor conhecimento das tecnologias pgw@wanca em Servigos Web

2. Testes das tecnologias emergentes de segurancareigoS Web

3. Desenvolvimento, testes e implantacédo de uma e¥taxtura de Seguranca no
Ambiente piPEs-BR
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