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0SI, la pila tedrica de protocolos de red

L os model os conceptuales no versan sobre ninguna cuestion en particular, se trate de
ladisciplina que se trate. El arte incluye las teorias del color y el disefio; lafisica abarca
précticamente todos |os model os tedricos que Einstein garabated en una servilleta. Las
redes informaticas no son distintas, y se sirven de un modelo conceptual 0 marco de tra-
bajo que da cabida a una compleja cadena de eventos. € movimiento de datos en unared.

A finales de la década de los setenta, la Organizacion Internacional parala Normali-
zacion (1S0O) empezd a desarrollar un modelo conceptual para la conexion en red a que
bautiz6 con el nombre de Open Systems Interconnection Reference Model o Modelo de
Referencia de Interconexién de Sistemas Abiertos. En los entornos de trabajo con redes
se le conoce més cominmente como e modelo OSI (y, con toda probabilidad, sin ni
siquiera saber el significado exacto de esta sigla). En 1984, este modelo paso a ser €l
estandar internacional paralas comunicaciones en red al ofrecer un marco de trabajo con-
ceptual que permitia explicar el modo en que los datos se desplazaban dentro de unared.

1ISO ABARCA MUCHOS CAMPOS

La Organizacion Internacional para la Normalizacidn (ISO) se encarga de desarro-
llar conjuntos de normas y modelos para cuestiones que van desde los estanda-
res técnicos para las conexiones en red hasta la forma en que las compaiiias
deben hacer negocios en el mercado internacional. Seguramente habra visto algu-
na vez productos con etiquetas anunciando que cuentan con el certificado 1SO
9002. Esto significa que cumplen con el conjunto de normas y protocolos que ha
desarrollado la ISO para regular la actividad comercial en el mercado mundial.
Otro certificado 1SO que suele verse con frecuencia es el ISO 9660, que define los
sistemas de archivo para CD-ROM.

El modelo OSl divide en siete capas €l proceso de transmision de lainformacion entre
equipos informéticos, donde cada capa se encarga de gjecutar una determinada parte del
proceso global. Este marco de trabajo estructurado en capas, aun siendo puramente con-
ceptual, puede utilizarse para describir y explicar € conjunto de protocolos reales que,
como veremos, se utilizan para la conexién de sistemas. Por gemplo, TCP/IPy Apple-
Talk son dos de las pilas de protocolos que se utilizan en & mundo real para transmitir
datos; los protocol os que, de hecho, sirven como capas o niveles dentro de un conjunto de
protocolos como TCP/IP pueden, por tanto, explicarse de acuerdo con su correlacion con
€l modelo tedrico de capas o niveles de red que conforma OSI.

VEASE TAMBIEN
[0 Paramasinformacién acerca de las suite de protocolos de red que actualmente se utilizan, consulte el

apartado “Protocol os de red del mundo real” incluido en este mismo capitulo.
PERO, éQUE ES EXACTAMENTE UNA PILA DE PROTOCOLOS?

Las pilas o suite (o capas) de protocolos no son mas que una jerarquia de peque-
flos protocolos que trabajan juntos para llevar a cabo la transmision de los datos
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de un nodo a otro de la red. Las pilas de protocolos se asemejan mucho a las
carreras de relevos, pero, en vez de pasarse un testigo, se transmiten paquetes de
datos de un protocolo a otro hasta que éstos revisten la forma adecuada (una
secuencia Unica de bits) para transmitirse por el entorno fisico de la red.

TAMBIEN EXISTE LA PILA DE PROTOCOLOS 1SO/OSI

Aunque los administradores de red estan familiarizados con pilas de protocolos de
red como IPX/SPX de NetWare o TCP/IP, muchos desconocen la existencia de la
suite de protocolos basada en el modelo OSI, denominada pila de protocolos OSI.
Por desgracia, los sistemas operativos de red mas utilizados (como Novell NetWa-
re o Windows NT) no la soportan.

El modelo OSI abarca una serie de eventos importantes que se producen durante la
comunicacion entre sistemas. Proporcionalas normas bésicas empiricas paraunaserie de
procesos distintos de conexion en red:

El modo en que los datos se traducen a un formato apropiado para la arquitectura
de red que se esta utilizando. Cuando se envia un mensaje de correo electrénico o
un archivo a otra computadora, se esta trabajando, en realidad, con una determi-
nada aplicacién, como un cliente de correo electrénico o un cliente FTP. Los datos
gue se transmiten utilizando dicha aplicacion tienen que convertirse a un formato
mas genérico si van avigjar por lared hastallegar a su destino.

El modo en que los PC u otro tipo de dispositivos de lared se comunican. Cuando
se envian datos desde un PC, tiene que existir algiin tipo de mecanismo que pro-
porcione un canal de comunicacion entre €l remitentey € destinatario. Lo mismo
gue cuando se desea hablar por teléfono, paralo cual hay que descolgar €l teléfo-
noy marcar el nimero.

El modo en que los datos se transmiten entre los distintos dispositivos y laforma
en gue se resuelve la secuenciacién y comprobacion de errores. Unavez estable-
cida la sesién de comunicacion entre dos computadoras, tiene que existir un con-
junto de reglas que controlen la forma en que los datos van de una a otra.

El modo en que el direccionamiento l6gico de los paguetes pasa a convertirse en
€ direccionamiento fisico que proporciona lared. Las redes informaticas utilizan
esguemas de direccionamiento |6gico, como direcciones IP. Por tanto, dichas
direcciones l6gicas tienen que convertirse en las direcciones reales de hardware
gue determinan las NIC instaladas en |as distintas computadoras.

El modelo OSl ofrece los mecanismos 'y reglas que permiten resolver todas las cues-
tiones que acabamos de referir. Comprender |as distintas capas del modelo OS| no sélo
permite internarse en los conjuntos de protocol os de red que actualmente se utilizan, sino
gue también proporciona un marco de trabajo conceptual del que puede servirse cua-
quiera para comprender el funcionamiento de dispositivos de red complejos, como con-
mutadores, puentesy routers. (Buena parte de este libro versasobrelosroutersy el enca
minamiento de datos en general.)
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Las capas OSI

Las capas del modelo OSI describen el proceso de transmision de los datos dentro de
unared. Las dos Unicas capas del modelo con las que, de hecho, interacttia el usuario son
laprimera capa, la capa Fisica, y la Ultima capa, |a capa de Aplicacion.

» Lacapa fisica abarcalos aspectos fisicos de la red (es decir, los cables, hubsy €l
resto de dispositivos que conforman €l entorno fisico de la red). Seguramente ya
habra interactuado mas de una vez con la capa Fisica, por gemplo a gjustar un
cable mal conectado.

» Lacapadeaplicacion proporcionalainterfaz que utiliza el usuario en su compu-
tadora para enviar mensajes de correo electrénico o ubicar un archivo en la red.

Obviamente, €l capitul o resultaria demasiado corto si limitaramos nuestra explicacion
a estas dos capas, ademas de ser incompleto, ya que cada capa del modelo OSl desempe-
fia un papel decisivo en latransmision por red de lainformacion.

LaFigura 2.1 presenta la estructura de capas que conforman e modelo OS| de arriba
abajo. Lapiramide invertida es uno de los modos que mejor ilustran la estructura de este
modelo, en el que los datos con un formato bastante complejo pasan a convertirse en una
secuencia simple de bits cuando alcanzan el cable de lared. Como vera, las capas vienen
numeradas de abajo arriba, cuando lo |6gico seria que vinieran numeradas de arriba aba-
jo. Este es e sistema adoptado y, de hecho, muchas veces se alude al mismo para referir-
seaunadelas capasdelared. Pero, tanto si se usa el nombre como el nimero, lo impor-
tante es que recuerde siempre €l papel que desarrollan cada una de las capas en €l proceso
global de transmision de los datos.

\ Aplicacion /
7
Presentacion
6
Sesion
5
Transporte
4
Red
3
Enlace de datos
2
Fisica
1
FIGURA 2.1

El modelo OSI ofrece un modelo tedrico que explica el modo en que se desplazan los
datos desde una computadora emisora a otra computadora receptora.
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Unabuenaformade recordar €l orden ascendente que siguen las capas de este mode-
lo es utilizar una expresion mnemaonica como la siguiente: Fernando Esta Recordando
Todos Sus Primeros Afios. Y de hecho es imprescindible que tenga siempre presente este
modelo, ya que cualquier cuestion referente a la tecnologia de conexion entre sistemas,
desde la més nimia hasta la mas compleja, alude a mismo. Todos los libros y articulos
gue hablan de la conexién en red hacen referencia a este modelo.

Antes de explicar cada una de las capas que componen la pila, conviene hacerse una
idea general de lo que ocurre cuando los datos se mueven por e modelo OSl. Suponga
MOS que un usuario decide enviar un mensaje de correo electrénico a otro usuario de la
red. El usuario que envia el mensgje utilizara un cliente o programa de correo (como
Outlook o Eudora) como herramienta de interfaz para escribir y enviar el mensgje. Esta
actividad del usuario se produce en la capa de aplicacion.

Cuando los datos abandonan |a capa de aplicacion (la capainsertara un encabezado de
capade aplicacidn en e paquete de datos), éstos pasan por |as restantes capas del modelo
OSl. Cada capa proporcionara servicios especificos relacionados con el enlace de comuni-
cacion que debe establecerse, o bien formateara los datos de una determinada forma.

Al margen de la funcién especifica que tenga asignhada cada capa, todas adjuntan un
encabezado (los encabezados vienen representados por cuadritos en la Figura 2.2) alos
datos. Puesto que la capafisica estaintegrada por dispositivos de hardware (un cable, por
gjemplo) nunca afiade un encabezado alos datos.

Los datosllegan asi ala capafisica (el entorno tangible de lared, como los cables de
par trenzado y hubs que conectan las computadoras entre si) de lacomputadora del desti-
natario, desplazandose por el entorno fisico de la red hasta alcanzar su destino final, €l
usuario al que ibadirigido € mensaje de correo electrénico.

Los datos se reciben en la capa fisica de la computadora del destinatario y pasan a
subir por la pila OSl. A medida que los datos van pasando por cada una de las capas, €l
encabezado pertinente se va suprimiendo de los datos. Cuando |os datos final mente al can-
zan la capa de aplicacion, e destinatario puede utilizar su cliente de correo e ectrénico
paraleer el mensaje que harecibido.

A continuacion pasamos a explicar cada una de las capas que componen € modelo
Osl, de arriba abgjo (es decir, desde |a capa de aplicacion hasta la capafisica).

La capa de aplicacion

La capa de aplicacion proporciona la interfaz y servicios que soportan las aplicacio-
nes de usuario. También se encarga de ofrecer acceso general alared.

Esta capa suministralas herramientas que el usuario, de hecho, ve. También ofrecelos
servicios de red relacionados con estas aplicaciones de usuario, como la gestion de men-
sgjes, latransferencia de archivos 'y las consultas a bases de datos. La capa de aplicacion
suministra cada uno de estos servicios alos distintos programas de aplicacion con los que
cuenta el usuario en su computadora. Entre los servicios de intercambio de informacién
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gue gestiona la capa de aplicacién se encuentran la Web, |os servicios de correo electré-
nico (como e Protocolo Simple de Transferencia de Correo, cominmente conocido como
SMTP —Smple Mail Transfer Protocol—incluido en TCP/IP), asi como aplicaciones
especial es de bases de datos cliente/servidor.

U U U

IComputadora emisoral IComputadora receptoral

Aplicacion Data | Aplicacion

Presentacion

A | Data |Presentacion

Sesién ﬂ P | A | Data |Sesion

e

Transporte | S | P | A | Data | | S | P | A | Data |Transporte
Red T|s|prp|Aal Data s|p| Al pata |Red
Enlacededatos| N[ T [ s [P | A [ Data N s | P| A| Data |Enlace de datos
Fisca |D[s|[71]s|pPp[A]Daa | pls|T]|s|P|a] paa |Fisica

Entorno fisico de la red

O

Encabezado de la capa de aplicacion.

Encabezado de la capa de presentacion.

Paquete con todos los encabezados de las capas OSI.

4. Los encabezados se van suprimiendo a medida que los datos suben por la capa OSI.

WN =

FIGURA 2.2
Los datos bajan por la pila OSI de la computadora emisora y suben por la pila OSI de la
computadora receptora.

La capa de presentacion

La capa de presentacion puede considerarse el traductor del modelo OSl. Esta capa
toma los paquetes (la creacion del paquete para la transmision de los datos por la red
empiezaen realidad en la capade aplicacion) delacapade aplicacion y los convierteaun
formato genérico que pueden leer todas las computadoras. Por ejemplo, |0s datos escritos
en caracteres ASCII se traduciran a un formato mas basico y genérico.

La capa de presentacion también se encarga de cifrar los datos (si asf o requiere la
aplicacion utilizada en la capa de aplicacion) asi como de comprimirlos para reducir su
tamafio. El pagquete que creala capa de presentacion contiene los datos précticamente con
el formato con el que vigjaran por las restantes capas de la pila OSl (aunque las capas
siguientesiran afadiendo elementos a paguete, 1o cual puede dividir los datos en paque-
tes més pequefios).
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LA COMUNICACION SE PRODUCE DIRECTAMENTE ENTRE CAPAS

A medida que los datos bajan por la pila de protocolos de la computadora emiso-
ra (por ejemplo, un mensaje de correo electronico) hasta llegar al cable fisico y de
ahi pasan a subir por la pila de protocolos de la computadora receptora, la comu-
nicacion entre ambas maquinas se esta produciendo en realidad entre capas com-
plementarias. Por ejemplo, cuando se envia un mensaje entre dos computadoras
existe entre ellas una comunicacion virtual en la capa de sesion. Lo cual es del
todo légico, ya que ésta es la capa que controla la comunicacion entre ambas
computadoras por el entorno fisico de la red (ya sean cables coaxiales, de par
trenzado o de fibra dptica).

La capa de sesion

La capa de sesion es la encargada de establecer € enlace de comunicacion o sesién
entre las computadoras emisora y receptora. Esta capa también gestiona la sesién que se
establece entre ambos nodos (véase la Figura 2.3).

i)
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FIGURA 2.3
La capa de sesidn proporciona el enlace de comunicacion entre dos computadoras que

se estan comunicando.

Una vez establecida la sesién entre los nodos participantes, la capa de sesion pasa a
encargarse de ubicar puntos de control en la secuencia de datos. De esta forma, se pro-
porcionaciertatoleranciaafallos dentro dela sesion de comunicacion. Si unasesion fala
y se pierde la comunicacién entre los nodos, cuando después se restablezca la sesion solo
tendrén que volver aenviarse los datos situados detras del Ultimo punto de control recibi-
do. Asi se evitael tener que enviar de nuevo todos los paguetes que incluiala sesion.

L os protocolos que operan en la capa de sesién pueden proporcionar dos tipos distin-
tos de enfoques para que los datos vayan del emisor a receptor: la comunicacion orienta
daalaconexion y lacomunicacién sin conexion.
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PARA COMUNICARSE, LOS USUARIOS TIENE QUE EJECUTAR EL MISMO
CONJUNTO DE PROTOCOLOS

En el ejemplo anterior del envio y recepcion de un mensaje de correo electrénico,
dimos por sentado que tanto el remitente como el destinatario estaban ejecutan-
do la misma pila de protocolos (la pila tedrica OSI) en sus computadoras clientes.
De hecho, las computadoras que ejecuten sistemas operativos distintos pueden
comunicarse entre si si utilizan el mismo conjunto de protocolos de red. Esto es lo
que explica que una maquina UNIX, un Macintosh o un PC que esté ejecutando
Windows utilicen el TCP/IP para comunicarse en Internet. Un ejemplo en el que
dos computadoras no podrian comunicarse seria aquél en que una computadora
ejecutara TCP/IP y la otra IPX/SPX. Estos dos protocolos de red del mundo real uti-
lizan reglas distintas y formatos de datos diferentes que hacen que la comunica-
cion resulte imposible.

L os protocol os orientados a la conexién que operan en la capa de sesi6n proporcionan
un entorno donde las computadoras conectadas se ponen de acuerdo sobre |0os parametros
relativos ala creacion de los puntos de control en los datos, mantienen un didlogo duran-
te la transferencia de los mismos, y después terminan de forma simultanea la sesion de
transferencia.

L os protocolos orientados a la conexidn operan de forma parecida aunallamadatel e-
fonica: en este caso, la sesion se establece Ilamando a la persona con la que se desea
hablar. Lapersonaquellamay laque se encuentraal otro lado del tel éfono mantienen una
conexion directa. Y, cuando la conversacion termina, ambos se ponen de acuerdo paradar
por terminadala sesion y cuelgan € teléfono ala par.

El funcionamiento de los protocol os sin conexion se parece més bien a un sistema de
correo regular. Proporciona las direcciones pertinentes para el envio de los paquetes y
éstos pasan a enviarse como s se echaran a un buzén de correos. Se supone que la direc-
cion que incluyen permitira que los paguetes lleguen a su destino, sin necesidad de un
permiso previo de la computadora que va arecibirlos.

La capa de transporte

Lacapadetransporte eslaencargada de controlar € flujo de datos entre los nodos que
establecen una comunicacién; los datos no solo deben entregarse sin errores, sino ademas
en la secuencia que proceda. La capa de transporte se ocupa también de evaluar el tama-
fio de los paguetes con €l fin de que éstos tengan el tamario requerido por las capas infe-
rioresdel conjunto de protocolos. El tamario delos paguetes|o dictalaarquitecturade red
gue se utilice.

VEASE TAMBIEN

0 Paramas informacion sobre arquitecturas de red, como Ethernet y Token Ring, consulte el Capitulo 1.
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LOS SERVICIOS DE LA CAPA DE APLICACION PERMITEN QUE LAS APLICACIONES
DE USUARIO PUEDAN TRABAJAR EN RED

Cuando un usuario que esta trabajando en una determinada aplicaciéon (por ejem-
plo, en Excel) decide guardar un archivo de hoja de célculo en el directorio que tie-
ne asignado dentro del servidor de archivos de red, la capa de aplicacion del
modelo OSI proporciona el servicio que permite mover dicho archivo desde la
computadora cliente hasta el volumen de red pertinente. Esta transmision es
totalmente transparente para el usuario.

L acomunicacion también se establ ece entre computadoras del mismo nivel (el emisor
y € receptor); la aceptacion por parte del nodo receptor se recibe cuando el nodo emisor
ha enviado €l niimero acordado de paguetes. Por gjemplo, el nodo emisor puede enviar de
un solo gol pe tres paguetes a nodo receptor y después recibir la aceptacion por parte del
nodo receptor. El emisor puede entonces volver a enviar otros tres paguetes de datos de
unasolavez.

Esta comunicacion en la capa de transporte resulta muy Gtil cuando la computadora
emisora manda demasiados datos a la computadora receptora. En este caso, € nodo
receptor tomara todos |os datos que pueda aceptar de una sola vez y pasara a enviar una
sefial de “ocupado” si se envian mas datos. Una vez que la computadora receptora haya
procesado los datos y esté lista pararecibir mas paguetes, enviara ala computadora emi-
sora un mensaje de “luz verde”’ para que envie los restantes.

CADA CAPA EJECUTA FUNCIONES DE ENTRADA Y SALIDA DE DATOS

No debe olvidarse que cada capa del modelo OSI (o de un conjunto real de pro-
tocolos de red, como IPX/SPX o TCP/IP) ejecutan funciones relativas a la entrada
y salida de informacion. Cuando los datos bajan por la pila de protocolos en una
computadora emisora, la capa de presentacion convierte la informacion proce-
dente de una determinada aplicacién a un formato mas genérico. En la computa-
dora receptora, la capa de presentacion se ocupara de tomar dicha informacién
genérica y de convertirla al formato que utilice el programa que se esté ejecutan-
do en la capa de aplicaciéon de la computadora receptora.

La capa de red

La capa de red encamina los paguetes ademés de ocuparse de entregarlos. La deter-
minacion de la ruta que deben seguir los datos se produce en esta capa, [o mismo que el
intercambio efectivo de los mismos dentro de dicha ruta. La Capa 3 es donde las direc-
ciones ldgicas (como las direcciones | P de una computadora de red) pasan a convertirse
en direcciones fisicas (las direcciones de hardware de laNIC, la Tarjeta de Interfaz para
Red, para esa computadora especifica).
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L os routers operan precisamente en la capa de red y utilizan los protocol os de enca-
minamiento de la Capa 3 para determinar la ruta que deben seguir |os paguetes de datos.

El modo en que se determinan los routersy laformaen que éstos convierten las direc-
ciones ldgicas en direcciones fisicas son temas sobre los que profundizaremos alo largo
de estelibro.

VEASE TAMBIEN

0 Encontrara una explicacion més pormenorizada de la capa de red en los siguientes capitulos. Para
obtener una rapida introduccién sobre el modo en que operan los routers en la capa de red, consulte
el Capitulo 5.

La capa de enlace de datos

Cuando los paguetes de datos llegan a la capa de enlace de datos, éstos pasan a ubi-
carse en tramas (unidades de datos), que vienen definidas por la arquitectura de red que
se esta utilizando (como Ethernet, Token Ring, etc.). La capa de enlace de datos se encar-
ga de desplazar los datos por el enlace fisico de comunicacion hasta €l nodo receptor, e
identifica cada computadoraincluida en lared de acuerdo con su direccion de hardware,
que viene codificada en laNIC. LaFigura 2.4 muestraladireccion de hardware asignada
alatarjetadeinterfaz parared en una computadora que ejecuta Windows 98.

IP Configuration HE E3

i~ Host Informatian

Host Name JOE

DNS Servers
MNode Type Broadcast

MetBIOS Scope |d
IP Routing Enabled ’— WINS Proxy Enabled |—
NetBIOS Resolution Uses DNS [

i~ Ethernet Adapter Information

200 "

Adapter Address 00-00-B84-83-B3-3F

FIGURA 2.4
Cada nodo de la red solo tiene asignada una Unica direccion fisica.

LOS PROTOCOLOS REALES UTILIZAN AMBOS METODOS DE COMUNICACION:
SIN CONEXION Y ORIENTADOS A LA CONEXION

En los conjuntos de protocolos de red, como TCP/IP e IPX/SPX, se utilizan ambas
estrategias de comunicacion, la que precisa de una conexion y la que no, para des-
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plazar los datos por la red. Por lo general, en la capa de sesion opera mas de un
protocolo para gestionar estas estrategias distintas de comunicacion.

Lainformacion de encabezamiento se afiade a cada trama que contenga | as direccio-
nes de envio y recepcion. La capa de enlace de datos también se asegura de que las tra-
mas enviadas por € enlace fisico se reciben sin error alguno. Por €llo, los protocol os que
operan en esta capa adjuntardn un Chegueo de Redundancia Ciclica (Cyclical Redun-
dancy Check o CRC) al final de cadatrama. EI CRC es béasicamente un valor que se cal-
culatanto en lacomputadora emisora como en lareceptora. Si los dos valores CRC coin-
ciden, significa que latrama se recibié correcta e integramente, y no sufrié error alguno
durante su transferencia.

Unavez més, y tal y como dijimos anteriormente, €l tipo de trama que generala capa
de enlace de datos dependera de laarquitectura de red que se esté utilizando, como Ether-
net, Token Ring de IBM o FDDI. La Figura 2.5 muestra una trama Ethernet 802.2 y la
Tabla 2.1 describe cada uno de sus componentes. Aunque es posible que ahora no com-
prendatodas|as partes queintegralatramarepresentada, ésta se compone basicamente de
un encabezado que la describe, de los datos que incluye, y de la informacion referente a
la capa de enlace de datos (como los Puntos de Acceso a Servicio de Destino, Destina-
tion Service Access Points, y Puntos de Acceso a Servicio, Service Access Points), que
no solo definen el tipo de trama de que se trata (en este caso, Ethernet), sino que también
contribuyen a que la trama llegue a la computadora receptora. (Para mas informacion
acerca de las especificaciones | EEE 802, consulte la notatitulada “ Tramas Ethernet”.)

CAMPOS LLC

Predmbulo| Destino Fuente | Longitud| DSAP SSAP CTRL Datos FCS

FIGURA 2.5
La trama Ethernet se crea en la capa de enlace de datos del modelo OSI.

Tabla 2.1

Segmentos de la trama Ethernet.

Segmento  Funcién

Preambulo Bitsde alternacion (1 y 0) que indican que se ha enviado unatrama.
Destino Ladireccion de destino.

Fuente Ladireccion de origen.
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(continuacion)

Segmentos de la trama Ethernet.

Segmento

Funcion

Longitud
DSAP

SSAP

CTRL

Datos
FCS

Especificael nimero de bytes de datos incluidos en la trama.

Destination Service Access Point o Punto de Acceso al Servicio de Destino: indica
alatarjetade red de la computadora receptora donde tiene que ubicar la trama den-
tro de lamemoriaintermedia

Proporciona la informacion de Punto de Acceso a Servicio (Service Access Point)
paralatrama (los Puntos de Acceso a Servicio se tratan en més detalle en €l apar-
tado “L as subcapas del enlace de datos” incluido en este mismo capitul o).

Un campo del Control Légico del Enlace. (El enlace [6gico se explicaen mas detalle
en el apartado “Las subcapas del enlace de datos” incluido en este mismo capitulo.)

Este segmento de latrama mantiene los datos que se han enviado.

El campo de Secuencia de Comprobacion de la Trama (Frame Check Sequence)
contiene el valor CRC paralatrama.

La capa de enlace de datos también controla la forma en que las computadoras acce-
den alas conexiones fisicas de lared. Nos detendremos en este aspecto delaCapa2 en el
apartado “L as subcapas del enlace de datos” incluido en este mismo capitulo.

La capa fisica

En la capafisicalas tramas procedentes de la capa de enlace de datos se convierten en
una secuencia Unica de bits que puede transmitirse por € entorno fisico delared. La capa
fisicatambién determinalos aspectos fisicos sobre laformaen que @ cableado estd engan-
chado alaNIC de lacomputadora. En la computadora receptora de datos, la capafisicaes
laencargadade recibir lasecuencia tinicade bits (es decir, informacion formadapor 1y 0).

LOCALIZAR DIRECCIONES MAC EN COMPUTADORAS WINDOWS

Para encontrar la direccion de una tarjeta de red que se ejecute en Windows
95/98, haga clic en el mend Inicio y después en Ejecutar. En el cuadro de didlogo
Ejecutar, escriba winipcfg y después haga clic en Aceptar. Aparecera el cuadro de
dialogo Configuracion IP donde se encuentra la direccion de la tarjeta de red. En
una computadora Windows NT, haga clic con el botén derecho del raton en el ico-
no Entorno de red y después seleccione la ficha Adaptadores en el cuadro de dia-
logo Red. Seleccione el adaptador de red que utilice y después haga clic en el
boton Propiedades. Deberia aparecer la direccion MAC de la NIC.

VEASE TAMBIEN

[0 Paramasinformacion acercadel entorno fisico que actualmente se utiliza para conectar sistemas, con-
sulte el apartado “Cableado de lared” del Capitulo 1.
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Las subcapas del enlace de datos

Antes de dar por finalizada nuestra explicacion del modelo de red OSl, es preciso
gue volvamos atras y comentemos con mas detalle algunas especificaciones desarrolla-
das por €l IEEE para la capa de enlace de datos del modelo OSl. La especificacion
IEEE 802 dividia la capa de enlace de datos en dos subcapas, el Control Légico del
Enlace (Logical Link Control o LLC) y el Control de Acceso al Medio (Media Access
Control o MAC).

La subcapa de Control Légico del Enlace establece y mantiene el enlace entre las
computadoras emisoray receptora cuando los datos se desplazan por € entorno fisico de
la red. La subcapa LLC también proporciona Puntos de Acceso al Servicio (Service
Access Points 0 SAP), que no son mas que puntos de referencia alos que otras computa-
doras que envien informacion pueden referirse y utilizar para comunicarse con las capas
superiores del conjunto de protocolos OSI dentro de un determinado nodo receptor. La
especificacion |IEEE que define la capa LLC esla 802.2 (consulte la nota sobre las espe-
cificaciones | EEE 802.2 para mas informacion acerca de otras categorias).

La subcapa de Control de Acceso al Medio determinalaforma en que las computado-
ras se comunican dentro de lared, y cdmo y dénde una computadora puede acceder, de
hecho, al entorno fisico delared y enviar datos. La especificacion 802 divide asu vez la
subcapa MAC en una serie de categorias (que no son més que formas de acceder a entor-
no fisico de la red), directamente relacionadas con la arquitectura especifica de la red,
como Ethernet y Token Ring (véase la Figura 2.6).

VEASE TAMBIEN

O Paramésinformacién acerca de |as arquitecturas de red més utilizadas hoy en dia, consulte el apartado
“Comprender las arquitecturas de red” del Capitulo 1.

Subcapa LLC

/ IEEE 802.2
Capa de enlace de datos

Subcapa MAC

IEEE 802.3
IEEE 802.3
IEEE 802.5
IEEE 802.12

FIGURA 2.6
La capa de enlace de datos esta compuesta por dos subcapas: la subcapa LLC y la subca-
pa MAC.
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Protocolos de red del mundo real

Después de repasar €l model o tedrico que determinalaformaen que los datos van de
una computadora a otra dentro de unared, pasando por las distintas capas que conforman
el modelo OSl, podemos pasar a explicar algunos de los conjuntos de protocolos de red
més utilizados hoy en diay cotejar las capas que los integran con las del modelo OSl. De
esta forma, lograremos una vision claray sencilla del modo en que operan estas pilas de
protocolos reales y de laforma en que transportan los datos por lared.

También veremos qué protocol os de un determinado conjunto participan en lacapade
red del modelo OSI. Estos protocolos son de suma importancia ya que contribuyen a
encaminar |os paquetes en una conexion entre redes (algo sobrelo que versagran parte de
estelibro).

NetBEUI

NetBEUI (NetBIOS Extended User Interface o Interfaz Ampliada de Usuario para
NetBIOS) es un protocol o de red répido y sencillo que fue disefiado paraser utilizado jun-
to con el protocolo NetBIOS (Network Basic Input Output System o Sistema Basico de
Entrada/Salida para Red) desarrollado por Microsoft e IBM para redes pequefias. Net-
BEUI opera en las capas de transporte y red del modelo OSl.

Puesto que NetBEUI s6lo proporciona |os servicios que se requieren en las capas de
transporte 'y red de OSl, necesitafuncionar con NetBIOS, que opera en la capa de sesién
del modelo OSl, y se encarga de establecer la sesién de comunicacién entre las dos com-
putadoras conectadas a la red. Las redes Microsoft incluyen ademés otros dos compo-
nentes. el redirector y el Blogue de Mensajes del Servidor (Server Message Block). El
redirector opera en la capa de aplicacion y hace que una computadora cliente perciba
todos los recursos de la red como si fueran locales. El Blogue de Mensajes del Servidor
(Server Message Block 0 SMB), por su parte, proporciona comunicacion de mismo nivel
entre los redirectores incluidos en las maguinas cliente y servidor de lared. El Blogue de
Mensgjes del Servidor opera en la capa de presentacion del modelo OSl.

UN APUNTE SOBRE DIRECCIONES DE HARDWARE

Las direcciones NIC de hardware también se denominan direcciones MAC. Esta
sigla procede de la expresion inglesa Media Access Control o Control de Acceso al
Medio, y es una de las subcapas de la capa de enlace de datos. Las direcciones de
hardware estén grabadas en los chips de la memoria ROM en las tarjetas de inter-
faz para red y cada una de ellas proporciona una direccién tnica. El esquema de
direccionamiento lo desarrollé en su dia el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE). De acuerdo con este esquema, cada direccion reviste la forma
de una cadena de 48 bits escrita en formato hexadecimal. Un ejemplo de direc-
cion MAC seria 00-00-B3-83-B3-3F.
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Aunque resulta un excelente protocolo de transporte de bajo coste, NetBEUI no esun
protocol 0 que pueda encaminarse por medio de routers, por 1o que no puede utilizarse en
las interconexiones de redes. Por tanto, si bien NetBEUI es una opcion de protocolo de
red para redes pequefias y sencillas, no resulta valida para redes més amplias que requie-
ren €l uso de routers (por 1o que dejara de tratarse en este libro).

TRAMAS ETHERNET

La trama Ethernet que utilizaban las primeras versiones de NetWare de Novell
(NetWare 2.x y 3.x) se cre6 antes de que el IEEE completara sus especificaciones.
Esto hace que el tipo de trama Ethernet 802.3 no se ajuste estrictamente a las nor-
mas que ha dictado el IEEE. Las versiones mas recientes de NetWare y de otros sis-
temas operativos de red utilizan la trama Ethernet 802.2, que cumple con todos
los requisitos especificados por el IEEE (y que se refieren mas adelante en este
mismo capitulo).

TCP/IP

A menudo referido como €l “protocolo de baja puja’ (véase lanotatitulada“ Origenes
de TCP/IP"), TCP/IPse haconvertido en el estdndar de-facto parala conexién en red cor-
porativa. Las redes TCP/IP son ampliamente escalables, por lo que TCP/IP puede utili-
zarse tanto para redes pequefias como grandes.

TCP/IP es un conjunto de protocolos encaminados que puede gjecutarse en distintas
plataformas de software (Windows, UNIX, etc.) y casi todos|os sistemas operativos de red
lo soportan como protocolo de red predeterminado. TCP/IP consta de una serie de proto-
colos“miembro” que componen de hecho lapilaTCP/IP. Y puesto que el conjunto de pro-
tocolos TCP/IP se desarroll 6 antes de que terminara de desarrollarse € model o de referen-
cia OSl, los protocolos que lo conforman no se corresponden perfectamente con las
distintas capas del modelo. La Figura 2.7 muestrala correlacién entre € conjunto de pro-
tocolos TCP/IPy las capas OSl (la figura ofrece una descripcion general de TCP/IPy no
unaimagen fiel y exhaustiva de todos los protocolos que incluye). La Tabla 2.2 describe
los protocol os que aparecen en lafigura. En el Capitulo 10, “ Conceptos fundamentales de
TCP/IP", se ofrece més informacion acerca de los protocol os que integran la pila TCP/IP.

Tabla 2.2

Protocolos miembro de la pila TCP/IP.

Protocolo Funcién

FTP El File Transfer Protocol o Protocolo de Transferencia de Archivos proporciona
unainterfaz y servicios paralatransferencia de archivos en lared.

SMTP El Smple Mail Transport Protocol o Protocolo Simple de Transferenciade Correo
proporciona servicios de correo electronico en las redes Internet e IP.



Tabla 2.2 (continuacién)

Protocolos miembro de la pila TCP/IP.

Protocolo

Funcion

TCP

ubpP

ARP

El Transport Control Protocol o Protocolo de Control de Transporte es un proto-
colo de transporte orientado a la conexion. TCP gestiona la conexidn entre las
computadoras emisoray receptora de formaparecidaal desarrollo delas|lamadas
telefonicas.

El User Datagram Protocol o Protocolo de Datagrama de Usuario es un protoco-
lo de transporte sin conexion que proporciona servicios en colaboracion con TCP.

El Internet Protocol o Protocolo Internet es la base paratodo el direccionamiento
gue se produce en las redes TCP/IPy proporcionaun protocolo orientado alacapa
de red sin conexion. Funciona de forma semejante a una carta con remite echada
al buzdny después entregada a su destinatario.

El Address Resolution Protocol o Protocolo de Resolucion de Direcciones hace
corresponder las direcciones IP con las direcciones MAC de hardware. ARP se
explicaen més detalle en el Capitulo 10.

Aplicacion

Los protocolos
miembro de la
pila de protocolos

Presentacion TCP/IP, como
FTP, se solapan
con més de una
capa del

Sesion modelo OSI.

Tranepene -

Otros protocolos,
Red como TCP o IP,
se corresponden

directamente con

Enlace de datos | Controladores de tarjetas de red | del modelo OSI.

una de las capas

Fisica |

Entorno fisico de la red (cables, hubs, etc.) |

FIGURA 2.7

TCP/IP es un amplio conjunto de protocolos que utiliza una serie de protocolos miembro
en varias de las capas del modelo OSI.
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ESPECIFICACIONES 802 DEL IEEE

Las especificaciones IEEE 802 proporcionan categorias que definen la Capa del
Enlace Lagico asi como las distintas arquitecturas de red que puede utilizar la sub-
capa MAC. A continuacion se incluye el listado completo de las categorias 802:

+ -802.1 Conexion entre redes.

+ -802.2 Control del Enlace Logico.

¢ -802.3 LAN Ethernet (CSMA/CD).

» -802.4 LAN Token Bus.

« -802.5 LAN Token Ring.

+ -802.6 Red de Area Metropolitana.

+ -802.7 Grupo Técnico Asesor sobre Banda Ancha.
+ -802.8 Grupo Técnico Asesor sobre Fibra Optica.
+ -802.9 Redes Integradas de Voz y Datos.

« -802.10 Seguridad de Red.

+ -802.11 Redes Inalambricas.

¢ -802.12 LAN de Demanda de Prioridad.

TCP/1P no sblo proporciona un amplio conjunto de caracteristicas referidas ala cone-
xién en red (lo cual significa que TCP/IP requiere de una gran carga general para gjecu-
tarse) sino también un sistema de direccionamiento [6gico y Unico. Cualquier usuario que
Se conecte a Internet estaré familiarizado con las direcciones |P de 32 bits, que normal-
mente se escriben en 4 octetos (un octeto equivale a 8 bits deinformacion). El formato de
una direccion es del tipo 129.30.20.4, donde cada uno de los cuatro valores decimales
separados por un punto representa 8 bits de informacion binaria. Las direcciones IP se
explican en més detalle en e Capitulo 10.

Dada la importancia de TCP/IP en las conexiones entre redes y la complejidad que
entrafia encaminar redes TCP/IP, hemos consagrado un capitulo entero aexplicar y repa-
sar todos | os aspectos del direccionamiento TCP/IP. De igual forma, 1os comandos referi-
dos a encaminamiento TCP/IP en redes de campus y corporativas que también se inclu-
yen en dicho capitulo ofrecen ampliainformacién al respecto.

VEASE TAMBIEN

O Paraobtener unaideaglobal sobre TCP/IPy el encaminamiento de datos, consulte el Capitulo 10, “Con-
ceptos fundamentales de TCP/IP".

IPX/SPX

IPX/SPX (Internetwork Packet Exchange/Sequenced Packet Exchange o Intercambio
de Paguetes entre Redes/| ntercambio Secuenciado de Paguetes) es un conjunto de proto-
colos de red desarrollado por Novell paraser utilizado en su sistemaoperativo dered Net-
Ware. IPX/SPX agrupa menos protocolos que TCP/IP, por lo que no requiere la misma
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carga general que TCP/IP necesita. IPX/SPX puede utilizarse tanto en redes pequefias
como grandes y también permite € encaminamiento de datos.

La Figura 2.8 ofrece una correlacion entre la pila IPX/SPX y las capas del modelo
OSl. LaTabla 2.3 describe brevemente cada uno de los protocolos que lo componen.

Aplicacion Los protocolos

SAP y NCP del
conjunto IPX/SPX
gestionan, de hecho,
las tareas de tres

Presentacion capas QSI:
aplicacion,
presentacion
y sesion.

Sesion

IPX es un protocolo sin
conexién y opera en las
capas de transporte

y red. SPX, que es un
protocolo orientado a
la conexion, opera en
la capa de transporte.

Transporte

Red

Enlace de datos Controladores de interfaz para red

Fisica Entorno fisico

FIGURA 2.8
IPX/SPX es un conjunto de protocolos eficaz que se utiliza tanto en redes grandes como
pequenas.

ORIGENES DE TCP/IP

TCP/IP lo desarroll6 la Agencia de Defensa de Proyectos Avanzados de Investiga-
cion (DARPA) a peticion del Departamento de Defensa de Estados Unidos. Dicho
departamento necesitaba un conjunto de protocolos que pudieran utilizarse en
cualquier sistema operativo, ya que no existia uniformidad alguna entre los siste-
mas informaticos de sus oficinas. Y ello por la forma misma en que funcionaba el
Departamento, que licitaba todos sus proyectos y servicios. De ahi que de forma
coloquial se conozca TCP/IP como protocolo de baja puja, ya que surgié a raiz de
la practica del gobierno estadounidense por pujar.
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Tabla 2.3

2 El modelo OSl y los protocolos de red

Protocolos miembro de la pila IPX/SPX.

Protocolo

Funcion

SAP

NCP

SPX

IPX

El Service Advertising Protocol o Protocolo de Anuncio de Servicio lo utilizan los
servidores de archivo y los servidores de impresora de NetWare para anunciar la
direccion del servidor.

El NetWare Core Protocol o Protocolo de Nucleo NetWare gestiona las funciones
de red en las capas de aplicacion, presentacion y sesion. Gestiona ademas la crea
cién de paguetesy se encarga de proporcionar servicios de conexion entrelos clien-
tesy servidores.

El Sequenced Packet Exchange Protocol o Protocolo de Intercambio Secuenciado
de Paguetes es un protocolo de transporte orientado ala conexion.

El Internetwork Packet Exchange Protocol o Protocolo de Intercambio de Paquetes
entre Redes es un protocolo de transporte sin conexion que gestiona el direcciona-
miento y encaminamiento de los datos en lared.

Lo que mas nosinteresa acerca de IPX/SPX es laforma en que debe encaminarse este
conjunto de protocol os dentro de una conexion entre redes. Veremos € encaminamiento de
IPX/SPX y e modo en que transmite |os datos dentro de una red en préximos capitul os.

UN COMENTARIO ACERCA DE LAS FIGURAS

Las Figuras 2.7, 2.8 y 2.9 presentan correlaciones entre protocolos reales y el mode-
lo OSI. Para entender estas figuras, debe tenerse en cuenta la forma en que las sie-
te capas de OSI convierten y transmiten datos entre dos computadoras conectadas
en red. Los conjuntos de protocolos del mundo real, como TCP/IP, ejecutan tam-
bién todas las tareas que describe el modelo tedrico, pero utilizando menos proto-
colos que el modelo OSI. En vez de tener siete protocolos (uno para cada capa del
modelo OSI), TCP/IP incorpora varios protocolos que gestionan a un tiempo las
tareas de varias capas OSI. Por ejemplo, FTP gestiona las tareas de las capas OSI de
aplicacion, presentacion y sesion. De ahi que en la Figura 2.7, el circulo de FTP
englobe las tres capas del modelo OSI (que se muestran enmarcadas).

VEASE TAMBIEN

0 El encaminamiento de IPX/SPX se explica en detalle en el Capitulo 12, “Encaminar IPX de Novell”.

AppleTalk

Aunque muchos administradores de red no consideran AppleTalk un protocol o de red
corporativo o de interconexion, AppleTalk permite el encaminamiento de datos mediante
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routers. De hecho, con €l tipo apropiado de NIC (los Macintosh de Apple pueden conec-
tarse a una red Ethernet si cuentan con tarjetas EtherTalk u otro tipo de adaptadores)
AppleTak puede soportar arquitecturas Ethernet, Token Ringy FDDI. Las computadoras
Macintosh suelen utilizarse en los entornos empresarial es para la manipulacion de gréfi-
cos Y otras tareas de tipo multimedia, por 1o que no resulta nada descabellado incluir
AppleTalk como otro protocolo encaminado en lared corporativa

En el Capitulo 1 habldbamos de AppleTalk como arquitectura de red, pero lo cierto es
que también se trata de un conjunto de protocolos. La Figura 2.9 ofrece la correlacion
entre los protocol os que integraAppleTak y las capas del modelo OSl. LaTabla 2.4 des-
cribe brevemente cada uno de estos protocol os.

TERMINOLOGIA EQUIVOCA

Antes de proseguir, convendria que repasaramos las definiciones de algunos tér-
minos que se repetiran con frecuencia a lo largo del libro.

Conexion entre redes: una red de redes. Se trata de redes de area local conecta-
das entre si por medio de dispositivos de conexion entre redes, como un puente
0 un router. La conexion entre redes se explica en detalle en el Capitulo 4, “Fun-
damentos basicos de la conexion entre redes”.

Internet: la Red de redes por antonomasia. TCP/IP es el estandar de-facto para el
conjunto internacional de computadoras heterogéneas que lo conforman.

Intranet: una red corporativa interna que solo funciona en el entorno de la
empresa (sin conexion a Internet) pero que utiliza protocolos de Internet, como el
Protocolo Simple de Transporte de Correo (SMTP) y el Protocolo de Transporte de
Hipertexto (HTP), el mismo protocolo que utilizan los navegadores web. Una
extranet es una intranet que proporciona acceso a la red corporativa a determina-
dos empleados que se encuentran fuera de la compaiiia.

Tabla 2.4

Protocolos miembro de AppleTalk.

Protocolo Funcion
AppleShare AppleShare proporciona servicios en la capa de aplicacion.
AFP El AppleTalk Filing Protocol o Protocolo de Archivo AppleTalk proporcionay

gestiona la comparticién de archivos entre nodos de una red.

ATP El AppleTalk Transaction Protocol o Protocolo de Transaccion AppleTak pro-
porcionala conexién de capa de transporte entre computadoras.

NBP El Name Binding Protocol o Protocolo de Enlace de Nombre hace corresponder
los nombres de servidores de red con las direcciones de la capa de red.

ZIP El Zone Information Protocol o Protocolo de Informacion de Zona controlalas
zonas AppleTak y hace corresponder los nombres de zonas con las direcciones
dered.
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Tabla 2.4 (continuacién)

Protocolos miembro de AppleTalk.

Protocolo Funcion

AARP El AppleTalk Address Resolution Protocol o Protocolo de Resolucion de Direc-
ciones AppleTalk hace corresponder las direcciones de la capa de red con las
direcciones del hardware de enlace de datos.

DDP El Datagram Delivery Protocol o Protocolo de Entrega de Datagramas propor-
ciona el sistema de direccionamiento paralared AppleTalk, asi como el trans-
porte sin conexion de los datagramas entre | as distintas computadoras.

El conjunto de protocolos
AppleTalk se compone
Aplicacién de varios protocolos, que
se corresponden con
algunas de las capas
AppleTalk del modelo OSI.
AppleTalk, por ejemplo,
Presentacion se corresponde con las
capas de aplicacion
y presentacion de OSI.

Sesion
Transporte
Red
AARP

Enlace de datos Controladores de interfaz para red

Fisica Entorno fisico

FIGURA 2.9
AppleTalk es un conjunto de protocolos encaminados para las redes Macintosh que pue-
den comunicarse con redes Ethernet, Token Ring y FDDI.

Al igual que con IPX/SPX, nuestro interés en € conjunto de protocolos dered Apple-
Talk se centrara en e modo en que AppleTak encamina los datos por medio de routers.
La configuracion de las redes AppleTalk y la forma en que este conjunto de protocolos
viene encaminado por un router de Cisco se trataran en € Capitulo 13, “Encaminar
AppleTalk”.
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¢DONDE ESTAN LOS PROTOCOLOS DE ENCAMINAMIENTO?

Seguramente ya habra reparado en que muchas de las figuras que muestran la
correlacion entre conjuntos de protocolos y las capas del modelo OSI no incluian
protocolos de encaminamiento. Obviamente, cada conjunto de protocolos cuenta
con un protocolo de encaminamiento predeterminado; por ejemplo, RIP es el pro-
tocolo predeterminado de TCP/IP y el Protocolo de Mantenimiento de la Tabla es
el que utiliza por defecto AppleTalk. Estos protocolos se tratan en mas detalle en
los capitulos sobre el encaminamiento de datos.

VEASE TAMBIEN

0 Paramésinformacion acercade laconfiguracién delasredesAppleTalk y el modo en que se encaminan
en un router de Cisco, consulte el Capitulo 13.



