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Comunicaciones entre procesos

En este capitulo vamos a intentar explicar los conceptos
bésicos necesarios para entender el significado de los
hilos y la programacion multihilo. Se explican, de forma
genérica, los conceptos de sistema operativo, proceso,
paralelismo,  concurrencia 'y  comunicacion y
sincronizacion de procesos. Para una explicacion mas
detallada se puede consultar cualquier libro sobre
conceptos de sistemas operativos como puede ser
[TAN93].

Concepto de Sistema Operativo

La definicion de sistema operativo es complicada,
aunque todos los usuarios de computadoras tienen
cierta experiencia con él. Su definicion se basa en las dos
funciones principales que realiza:

Sistema operativo como maquina extendida: La funcion del
sistema operativo es presentar al usuario el equivalente
de una maquina extendida o maquina virtual que sea
mas féacil de programar que el hardware subyacente, de
forma que se le oculten caracteristicas de bajo nivel
relacionadas con el manejo de los discos, las
interrupciones, crondmetros, control de memoria, etc.

Sistema operativo como controlador de recursos: La funcién del
sistema operativo es proporcionar una asignacion
ordenada y controlada de los procesadores, memorias y
dispositivos de E/S para los distintos programas que
compiten por ellos. Es decir, el sistema operativo se
encarga de llevar un registro de la utilizacion de los
recursos, dar servicio a las solicitudes de recursos,
contabilizar su uso y mediar entre las solicitudes en
conflicto de los distintos programas y usuarios.

Los sistema operativos han ido evolucionando a lo largo
de los afios. La evolucion de los sistemas operativos ha
estado ligada con la arquitectura de las maquinas en las
gue se ejecutan :

La primera generacion (1945-1955): Las primeras
computadoras empleaban valvulas y su programacion se
realizaba directamente mediante conexiones o lenguaje
maquina. No existian lenguajes de programacion, ni
sistemas operativos.

La segunda generacion (1955-1965): Las computadoras se
construian empleando transistores. Los programas se
escribian en un lenguaje de programacién (Ensamblador
o Fortran) para después pasarlo a tarjetas perforadas. Se
desarrollaron los primeros sistemas de procesamiento
por lotes, que consistian en agrupar una serie de trabajos
en un lote y pasarselos a la computadora para su
resolucion de forma secuencial, uno tras otro. Las
grandes computadoras de esta época se dedicaban al
célculo cientifico y de ingenieria. Los sistemas

operativos mas habituales eran FMS (Fortran Monitor
System) e IBSYS, el sistema operativo de IBM para la
7094 (la computadora mas conocida de la época).

La tercera generacion (1965-1978): La aparicion de los
circuitos integrados a pequefia escala favorecié la
produccién de maquinas mas potentes, de dimensiones
maés reducidas, y de menor precio. Se desarrollaron
familias de computadoras, como el sistema 360 de IBM,
con el fin de lograr la compatibilidad entre las distintas
maquinas de la familia, y poder emplear los mismos
programas, incluso el sistema operativo, en toda la
familia. Esto origin6 un sistema operativo monstruoso,
el OS/360, que contenia miles de errores, y requeria
continuas revisiones que arreglaban una serie de errores,
introduciendo muchos otros. Se generalizé la técnica de
multiprogramacion, que consistia en dividir la memoria
en varias partes, con un trabajo distinto en cada una.
Mientras un trabajo esperaba por E/S, otro podia
emplear la CPU, lo cual mejoraba la utilizacion de la
maquina. Para aislar cada una de las particiones se
empleaba un hardware especial. Se invent6 la técnica de
spooling (Simultaneous Peripheral Operation On Line,
Operacién simultanea y en linea de periféricos), que se
empled para las entradas y salidas. Sin embargo, aunque
los sistemas operativos de esta época eran adecuados
para los célculos cientificos y el procesamiento de datos
comerciales, seguian siendo esencialmente sistemas de
procesamiento por lotes. A pesar de ello comenzaron
los primeros desarrollos de sistemas de tiempo
compartido, variante de la multiprogramacion, como el
sistema CTSS del MIT. Un disefio posterior de sistema
de estas caracteristicas fue MULTICS (MULTiplexed
Information and Computing Service) cuyo objetivo era
proporcionar una maquina para cientos de usuarios
empleando tiempo compartido. MULTICS fue un
sistema que fracaso y se abandoné. Durante esta época,
se desarrollaron la familia de minicomputadoras DEC
PDP-1 hasta PDP-11. Ken Thompson escribi6 una
version especial de MULTICS para un usuario en una
PDP-7, que mas tarde daria origen a UNIX.

La cuarta generacion (1978-1991): Se desarrollaron los
circuitos integrados del tipo LSI y VLSI (Very Large
Scale Integracion) que contenian miles y hasta millones
de transistores en un centimetro cuadrado, lo que
abarat6 los costes de produccion. Se inventd de esta
forma el microprocesador, que permitia a un usuario
tener su propia computadora personal. Los sistemas
operativos desarrollados han ido siendo cada vez mas
amigables, proporcionando entornos gréaficos de trabajo.
Los sistemas operativos mas difundidos en estos afios
han sido MS-DOS de Microsoft funcionando en los
chips de Intel, y UNIX funcionando en todo tipo de
maquinas (especialmente con chips RISC). A mediados
de los 80, aparecen las primeras arquitecturas con
computadoras en paralelo que emplean memoria
compartida o distribuida, y hardware vectorial, asi como



los primeros sistemas operativos de multiproceso,
lenguajes y compiladores especiales para estos sistemas.

La quinta generacion (1990- ): La tecnologia del proceso
paralelo comienza a madurar y se inicia la produccién de
maquinas comerciales. Los sistemas MPP (Massively
Paralell Processing) son los sistemas paralelos en los que
se vuelca la investigacion. El desarrollo progresivo de las
redes de computadoras, y la idea de la interconexion y
comparticion de recursos, ha promovido el desarrollo
de sistemas operativos de red y sistemas operativos
distribuidos. En los primeros, el usuario es consciente
de la existencia de otras maquinas a las que puede
conectarse de forma remota. Cada maquina ejecuta su
propio sistema operativo local y tiene su propio grupo
de wusuarios. En cambio, en un sistema operativo
distribuido, el usuario percibe el sistema como un todo,
sin conocer el nimero de maquinas, ni su localizacién,
de esta forma los usuarios no son conscientes del lugar
donde se ejecuta su programa, ni donde se encuentran
sus archivos fisicamente; todo ello es manejado de
forma automatica por el sistema operativo. Los sistemas
operativos de red no tienen grandes diferencias respecto
a los sistemas operativos de un solo procesador, ya que
s6lo necesitan una serie de caracteristicas adicionales
que no modifican la estructura esencial del sistema
operativo. En cambio, los sistemas operativos
distribuidos necesitan una serie de modificaciones de
mayor importancia, ya que esencialmente se diferencian
de los sistemas centralizados en la posibilidad de
cOmputo en varios procesadores a la vez.

La organizacion de los sistemas operativos ha ido
evolucionando también, al igual que lo ha ido haciendo
el hardware. Se pueden distinguir una serie de
organizaciones muy relacionadas con la época de cada
sistema operativo:

1) Estructura monolitica: Los primeros sistemas
operativos tenian una organizaciobn o estructura
monolitica. No poseian estructura alguna. El sistema
operativo constaba de una serie de procedimientos.,
cada uno de los cuales puede llamar al resto cuando sea
necesario. Cada procedimiento del sistema tiene una
interfaz bien definida. Los servicios que proporciona el
sistema operativo se solicitan colocando los pardmetros
en lugares bien definidos (registros o pila), para después
gjecutar una instruccion especial de trampa, una llamada
al ndcleo o una llamada al supervisor. Esta instruccion
cambia la maquina del modo usuario al modo supervisor
(0 modo kernel), y transfiere el control al sistema
operativo.

Asi una estructura simple para un sistema monolitico
serfa la siguiente:

a) Un programa principal que realiza una llamada al
procedimiento de servicio solicitado.

b) Un conjunto de procedimientos de servicio que
realizan las llamadas al sistema.

¢) Un conjunto de procedimientos de utilidad que
ayudan al procedimiento de servicio.

Procedimienta
principal

Procedimientos
de semvicio

Procedimientos
de utilidades

Figura 2-1 Estructura simple de un sistema operativo
monolitico

2) Estructura en capas: Es una generalizacion del modelo
mostrado en la figura anterior. Se trata de organizar el
sistema operativo como una jerarquia de capas, cada una
construida sobre la anterior. Un ejemplo de esta
estructura es el sistema operativo THE, desarrollado en
Holanda por E.W. Dijkstra y un grupo de estudiantes en
1968.

5 El operador

4 Programas de usuario

3 Gestion de entrada/salida

2 Comunicaciones operador/proceso

1 Gestién de memoria y disco

0 Asignacion del procesador y multiprogramacion

Una generalizacién avanzada del concepto de capas se
realizd en el sistema operativo MULTICS, que se
organizé en anillos concéntricos. Los anillos interiores
son los de mayores privilegios.

3) Estructura de maquinas virtuales: El origen de esta
estructura se encuentra en el sistema operativo
CP/CMS, que después se llam6 VM/370, disefiado para
el sistema 360/370 de IBM. Es un sistema de tiempo
compartido que proporciona multiprogramacion y una
maquina extendida con una interfaz mas agradable que
el propio hardware, separando estas dos funciones de

forma clara.
Figura 2-3 Estructura del sistema operativo VM/370 con CMS.

El sistema posee un monitor de maquina virtual que
se ejecuta en el hardware y realiza la multiprogramacion,
proporcionando varias maquinas virtuales, no como
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maquinas extendidas, sino como copias exactas del
hardware simple, con su estructura de modo nucleo y
modo usuario, sus interrupciones, etc. al igual que la
maquina real. De esta forma cada maquina virtual, por
ser idéntica a la real, puede ejecutar cualquier sistema
operativo que funcione directamente sobre el hardware,
pudiendo tener varios sistemas operativos funcionando
al mismo tiempo. CMS (Conversational Monitor
System) es un sistema interactivo monousuario que solia
ejecutarse sobre cada maquina virtual.

Al emplear este tipo de organizacion se logra una mayor
sencillez de disefio, flexibilidad y facilidad de
mantenimiento.

4) Estructura Cliente/Servidor: La tendencia actual en el
disefio de sistemas operativos es la de mover la mayor
cantidad de codigo posible hacia capas superiores, con
el objetivo de conseguir un nicleo reducido del sistema
operativo, un micronicleo o microkernel. Se trata de
implementar la mayoria de las funciones del sistema en
procesos de usuario, lo que descarga al nucleo y
aumenta la seguridad del sistema. Se implementa un
modelo cliente/servidor para la resolucion de las
llamadas al sistema. Asi, si un proceso de usuario



(proceso cliente) desea leer un bloque de archivo, envia
una solicitud a un proceso servidor que realiza la tarea y
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devuelve la respuesta. El nicleo sélo se encarga de la
comunicacion entre cliente y servidor.

Figura 2-4 Estructura Cliente/Servidor de un sistema
operativo.

El modelo cliente/servidor es también muy utilizado en
el disefio de los nuevos sistemas operativos distribuidos,
ya que los mensajes que se envian entre procesos
pueden ser locales o remotos, pero la abstraccion para el
cliente es la misma, pues él no conoce el tipo de
llamada, sélo sabe que envia una solicitud y recibe un
respuesta.

Concepto de Proceso

El concepto central de todo sistema operativo es el
proceso: abstraccion de un programa en ejecucion.
Todo lo demés se organiza en relacién a este concepto.

Los ordenadores modernos realizan varias tareas al
mismo tiempo. Por ejemplo, mientras se ejecuta un
programa de usuario, el ordenador puede estar leyendo
del disco e imprimiendo un documento en la impresora.
En un sistema de multiprogramacion, la CPU alterna de
un programa a otro, ejecutando cada uno durante
milisegundos, y conmutando a otro inmediatamente, de
tal forma que al usuario se le proporciona cierta
sensacion de ejecucion paralela, como si el ordenador
realizase varias tareas al mismo tiempo. Aunque,
estrictamente, la CPU ejecuta en un determinado
instante un solo programa, durante un segundo puede
haber trabajado con varios de ellos, dando una
apariencia de paralelismo. Es en estos casos cuando se
tiende a hablar de seudoparalelismo, indicando la rapida
conmutacién entre los programas en la CPU,
distinguiéndolo del paralelismo real de hardware, donde
se realizan célculos en la CPU a la vez que operan los
dispositivos de E/S. Ya que es complicado controlar las
distintas actividades paralelas, los disefiadores de
sistemas emplean el modelo de procesos para facilitar la
utilizacion del paralelismo.

SegUn este modelo, todo el software de la computadora
se organiza en procesos secuenciales, o simplemente
procesos. Un proceso es un programa en ejecucion,
incluyendo los valores del contador de programa (PC),
registros y variables del programa. Conceptualmente,
cada proceso tiene su propia CPU virtual. En realidad,
lo que sucede es que la CPU fisica alterna entre los
distintos procesos. Esta alternancia rapida es lo que se
llama multiprogramacién.

Si la CPU conmuta entre procesos, no es probable que
un proceso que se vuelva ejecutar lo haga en las mismas
condiciones en que lo hizo anteriormente. Por lo tanto,
los procesos no se pueden programar con hipdtesis
implicitas a cerca del tiempo. El resultado de un proceso
debe ser independiente de la velocidad de célculo y del
entorno en que se encuentre, de tal forma que sea
reproducible.

La diferencia entre proceso y programa es sutil, pero
crucial. EI programa es el algoritmo expresado en una
determinada notacién, mientras que el proceso es la
actividad, que tiene un programa, entrada, salida y
estado. Una CPU puede compartirse entre varios
procesos empleando un algoritmo de planificacién, que
determina cuando se debe detener un proceso en
gjecucion para dar servicio a otro distinto.

Normalmente los sistemas operativos modernos
disefiados con una filosofia de kernel, y que emplean el
concepto de proceso, ofrecen alguna forma de crear y
destruir los procesos dinamicamente. En UNIX la
creacion de procesos se realiza mediante la llamada al
sistema fork, la cual crea una copia idéntica del proceso
que hace la llamada (proceso padre), tras la cual el
proceso hijo sigue su ejecucién en paralelo con el
proceso padre. El padre puede crear nuevos hijos, al
igual que el propio hijo, que puede crear nuevos hijos
convirtiéndose en padre en relacion a ellos. Se establece
asi una relacion jerarquica de dependencia padre-hijo
(arbol de procesos).

Cada proceso es una entidad independiente, con su
contador de programa y su estado interno. Los 3
estados basicos en que puede encontrarse un proceso
son:

1) En ejecucion (RUNNING): EI proceso esta
utilizando la CPU en el instante dado.

2) Listo (READY): El programa esta en condicion de
ser ejecutado (pasar al estado En Ejecucion) pero no lo
esti ya que se estd ejecutando otro proceso
temporalmente en la CPU.

3) Bloqueado (SUSPEND): EIl proceso no se puede
ejecutar ya que se encuentra a la espera de un evento

Evolucién del estado de un proceso

1. El proceso se bloguea en espera de datos.

2
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2. El planificador elige otra procesa
3. El planificadar elige este proceso

4. Los datos estan disponibles

externo, incluso aunque la CPU se encuentre libre.
Figura 2-5. Estados bésicos de un proceso.

En el modelo de procesos conviven procesos de usuario
con procesos del sistema. La parte del sistema operativo
encarga de realizar la conmutacion entre procesos, y de
esta forma repartir la utilizacion de la CPU, es el
planificador, el cual tiene una enorme importancia en el
funcionamiento 6ptimo del sistema.

El modelo de procesos se implementa en el sistema
operativo mediante una tabla de procesos, con una
entrada por cada proceso. Cada entrada contiene
informacién sobre el estado del proceso, el contador de
programa (PC), el puntero de pila (SP), la asignacion de
memoria, el estado de los archivos abiertos, informacién
contable, informacién sobre la planificacion del proceso,
y otros datos a conservar al producirse el cambio de
contexto de proceso. En general son datos sobre la
administracion del proceso, la administracion de
memoria y la administracion de archivos.



A continuacién se presentan los campos més habituales
que suelen encontrarse en la tabla de procesos en el
nlcleo de un sistema operativo ((BAC86] y [TAN93]):

La ilusion de varios procesos ejecutandose
concurrentemente en una sola CPU con varios
dispositivos de E/S se realiza de la siguiente forma:

Cada clase de dispositivo (discos duros, discos flexibles,
reloj, terminal) tiene asociado una zona de memoria que
se llama vector de interrupcion, la cual contiene la
direccion del procedimiento de servicio de la
interrupcion. Cuando se produce una interrupcion, el
contador de programa y la palabra de estado del proceso
actual en ejecucion son enviados a la pila por el
hardware de la interrupcion. Entonces, la maquina salta
a la direccion indicada en el vector de interrupcion
correspondiente. Esto es lo que realiza el hardware.

El procedimiento de servicio de la interrupcion guarda
los registros en la entrada de la tabla de procesos
correspondiente al proceso activo, se elimina la
informacién depositada por el hardware en la pila y se
llama a la rutina que procesa la interrupcion.

- Después se debe encontrar el proceso que inicié la
solicitud y que estara a la espera de la interrupcion.
Normalmente dicho proceso estara en estado de
bloqueado, por lo que debe ser despertado, para lo cual
se pasa al estado listo, y a continuacién se llama al
planificador.

- El planificador se encargara de decidir qué proceso
pasa a ejecutarse a continuacion segun el algoritmo de
planificacion implementado.

- Se inicia el proceso activo seleccionado por el
planificador.

Estas acciones se realizan constantemente en el sistema,
asi pues, se debe intentar optimizar al maximo y reducir
el tiempo empleado en esta tarea. Otras veces el cambio
de proceso activo se debe a una interrupcién temporal,
ya que normalmente un proceso activo tiene un
quantum de tiempo asignado, de tal forma que tras
haber consumido ese tiempo de ejecucion, el proceso es
desalojado de forma similar a la explicada para el
manejo de una interrupcion. En realidad, lo que se
produce es una interrupcion del reloj (que es periodica).

Al proceso explicado se le suele llamar cambio de
contexto o context-switch, ya que lo que en realidad
ocurre es que se pasa de ejecutar un proceso a ejecutar
otro, todo de una forma transparente y rapida.

Paralelismo y concurrencia

Parece claro que a pesar de los avances tecnoldgicos
conseguidos en los Ultimos afios, la tecnologia del silicio
estd llegando a su limite. Si se quieren resolver
problemas mas complejos y de mayores dimensiones se
deben buscar nuevas alternativas tecnoldgicas. Una de
estas alternativas en desarrollo es el paralelismo.
Mediante el paralelismo se pretende conseguir la
distribucién del trabajo entre las diversas CPU
disponibles en el sistema de forma que realicen el

trabajo simultdneamente, con el objetivo de aumentar
considerablemente el rendimiento total.

Para que dos programas se puedan ejecutar en paralelo
se deben verificar ciertas condiciones, que se presentan
a continuacion:

- Sea Ii el conjunto de todas las variables de entrada
necesarias para ejecutar el proceso P;.

- Sea Oj el conjunto de todas las variables de salida
generadas por el proceso P;.

Las condiciones de Bernstein para dos procesos Py y P,
son las siguientes:

1. |1C02=/£E
2. |2C01=/£E
3. 01C02=/£E

Si se cumplen las tres condiciones entonces se dice que
P1 y P2 pueden ser ejecutados en paralelo y se denota
como P; || P Esta relacion de paralelismo es
conmutativa (Py || P2 ==> P, || P1) pero no es
transitiva (P1 || P2y P2 || Ps =/=> P1 || Ps).

Las condiciones de Bernstein aunque definidas para
procesos son extrapolables al nivel de instrucciones.

Para conseguir un buen nivel de paralelismo es
necesario que el hardware y el software se disefien
conjuntamente.

Existen dos visiones del paralelismo:

- Paralelismo hardware: Es el paralelismo definido por la
arquitectura de la maquina.

- Paralelismo software: Es el paralelismo definido por la
estructura del programa. Se manifiesta en las
instrucciones que no tienen interdependencias.

El paralelismo se presenta, a su vez, en dos formas:

- Paralelismo de control: Se pueden realizar dos o mas
operaciones simultaneamente. Se presenta en los
pipelines y las mdltiples unidades funcionales. El
programa no necesita preocuparse de este paralelismo,
pues se realiza a nivel hardware.

- Paralelismo de datos: Una misma operacion se puede
realizar sobre varios elementos simultaneamente.

En relacién al paralelismo hardware, Michael Flynn
realiz6 la siguiente clasificacion de arquitecturas de
computadores:

SISD (Single Instruction stream over a Single Data stream): Es
la arquitectura de las maquinas secuenciales
convencionales de un sélo procesador.

SIMD (Single Instruction stream over a Multiple Data stream):
Es la arquitectura de las computadoras con hardware
para proceso vectorial.

MISD (Multiple Instruction stream over a Single Data stream):
Es la arquitectura de las computadoras que poseen un
conjunto de procesadores que ejecutan diferentes
instrucciones sobre los mismos datos.



MIMD (Multiple Instruction stream over a Multiple Data
stream): Es la arquitectura mas genérica para los
computadores paralelos, ya que es aplicable a cualquier
tipo de problema, al contrario que las dos anteriores.

Existen ocasiones en las que se confunde el término
concurrencia con el término paralelismo. La
concurrencia se refiere a un paralelismo potencial, que
puede o no darse. Existen dos formas de concurrencia:

- Concurrencia implicita: Es la concurrencia interna al
programa, por ejemplo cuando un programa contiene
instrucciones independientes que se pueden realizar en
paralelo, o existen operaciones de E/S que se pueden
realizar en paralelo con otros programas en ejecucion.
Esta relacionada con el paralelismo hardware.

- Concurrencia explicita: Es la concurrencia que existe
cuando el comportamiento concurrente es especificado
por el disefiador del programa. Esté relacionada con el
paralelismo software.

Es habitual encontrar en la bibliografia el término de
programa concurrente en el mismo contexto que el de
programa paralelo o distribuido. Existen diferencias
sutiles entre estos conceptos:

- Programa concurrente: Es aquél que define acciones que
pueden realizarse simultaneamente.

- Programa paralelo: Es un programa concurrente
disefiado para su ejecucion en un hardware paralelo.

- Programa distribuido: ES un programa paralelo disefiado
para su ejecucion en una red de procesadores
auténomos que no comparten la memoria.

El término concurrente es aplicable a cualquier
programa que presente un comportamiento paralelo
actual o potencial. En cambio el término paralelo o
distribuido es aplicable a aquel programa disefiado para
su ejecucion en un entorno especifico.

Cuando se emplea un solo procesador para la ejecucion
de programas  concurrentes se  habla  de
pseudoparalelismo.

Programacién concurrente es el nombre dado a las
notaciones y técnicas empleadas para expresar el
paralelismo potencial y para resolver los problemas de
comunicacion 'y  sincronizacion  resultantes. La
programacién concurrente proporciona una abstraccion
sobre la que estudiar el paralelismo sin tener en cuenta
los detalles de implementacion. Esta abstraccién ha
demostrado ser muy Util en la escritura de programas
claros y correctos empleando las facilidades de los
lenguajes de programacién modernos.

El problema bésico en la escritura de un programa
concurrente es identificar qué actividades pueden
realizarse concurrentemente. Ademds la programacion
concurrente es mucho mas dificil que la programacion
secuencial clasica por la dificultad de asegurar que el
programa concurrente es correcto.

Caracteristicas de la concurrencia

Los procesos concurrentes tienen las siguientes
caracteristicas [BEN82]:

Indeterminismo: Las acciones que se especifican en un
programa secuencial tienen un orden total, pero en un
programa concurrente el orden es parcial, ya que existe
una incertidumbre sobre el orden exacto de ocurrencia
de ciertos sucesos, esto es, existe un indeterminismo en
la ejecucion. De esta forma si se ejecuta un programa
concurrente varias veces puede producir resultados
diferentes partiendo de los mismos datos.

Interaccion entre procesos: Los programas concurrentes
implican interaccion entre los distintos procesos que los
componen:

- Los procesos que comparten recursos y compiten por
el acceso a los mismos.

- Los procesos que se comunican entre si para
intercambiar datos.

En ambas situaciones se necesita que los procesos
sincronicen su ejecucion, para evitar conflictos o
establecer contacto para el intercambio de datos. La
interaccion entre procesos se logra mediante variables
compartidas 0 bien mediante el paso de mensajes.
Ademas la interaccion puede ser explicita, si aparece en
la descripcion del programa, o implicita, si aparece
durante la ejecucion del programa.

Gestion de recursos: Los recursos compartidos necesitan
una gestion especial. Un proceso que desee utilizar un
recurso compartido debe solicitar dicho recurso, esperar
a adquirirlo, utilizarlo y después liberarlo. Si el proceso
solicita el recurso pero no puede adquirirlo en ese
momento, es suspendido hasta que el recurso esta
disponible. La gestion de recursos compartidos es
problematica y se debe realizar de tal forma que se
eviten situaciones de retraso indefinido (espera
indefinidamente por un recurso) y de deadlock (bloqueo
indefinido o abrazo mortal).

Comunicacion: La comunicacion entre procesos puede ser
sincrona, cuando los procesos necesitan sincronizarse
para intercambiar los datos, o asincrona, cuando un
proceso que suministra los datos no necesita esperar a
que el proceso receptor los recoja, ya que los deja en un
buffer de comunicacion temporal.

Problemas de la concurrencia.

Los programas concurrentes a diferencia de los
programas secuenciales tienen una serie de problemas
muy particulares derivados de las caracteristicas de la
concurrencia:

Violacion de la exclusion mutua; En ocasiones ciertas
acciones que se realizan en un programa concurrente no
proporcionan los resultados deseados. Esto se debe a
que existe una parte del programa donde se realizan
dichas acciones que constituye una region critica, es
decir, es una parte del programa en la que se debe
garantizar que si un proceso accede a la misma, ningin
otro podra acceder. Se necesita pues garantizar la
exclusién mutua.



Blogueo mutuo o Deadlock: Un proceso se encuentra en
estado de deadlock si estd esperando por un suceso que
no ocurrira nunca. Se puede producir en la
comunicacion de procesos y mas frecuentemente en la
gestion de recursos. Existen cuatro condiciones
necesarias para que se pueda producir deadlock:

Los procesos necesitan acceso exclusivo a los recursos.
Los procesos necesitan mantener ciertos recursos
exclusivos mientras esperan por otros.

Los recursos no se pueden obtener de los procesos que
estan a la espera.

Existe una cadena circular de procesos en la cual cada
proceso posee uno o mas de los recursos que necesita el
siguiente proceso en la cadena.

Retraso indefinido o starvation: Un proceso se encuentra en
starvation si es retrasado indefinidamente esperando un
suceso que puede no ocurrir nunca. Esta situacion se
puede producir si la gestion de recursos emplea un
algoritmo en el que no se tenga en cuenta el tiempo de
espera del proceso.

Injusticia o unfairness: Se pueden dar situaciones en las que
exista cierta injusticia en relacion con la evolucion de un
proceso. Se deben evitar estas situaciones de tal forma
gue se garantice que un proceso evoluciona y satisface
sus necesidades sucesivas en algin momento.

Espera ocupada: En ocasiones cuando un proceso se
encuentra a la espera por un suceso, una forma de
comprobar si el suceso se ha producido es verificando
continuamente si el mismo se ha realizado ya. Esta
solucion de espera ocupada es muy poco efectiva,
porque desperdicia tiempo de procesamiento, y se debe
evitar. La solucion ideal es suspender el proceso y
continuar cuando se haya cumplido la condicién de
espera.

Comunicacion entre Procesos

En muchas ocasiones es necesario que dos procesos se
comuniquen entre si, o bien sincronicen su ejecucion de
tal forma que uno espere por el otro. La comunicacion
entre procesos se denota como IPC (InterProcess
Communication).

A veces los procesos comparten un espacio de
almacenamiento comun (un fichero, una zona de
memoria, etc.) en la que cada uno puede leer o escribir.
Los problemas surgen cuando el acceso a dicha zona no
estd organizado, sino que es mas o menos aleatorio o
mas bien dependiente de las condiciones de la maquina.
A estas situaciones se las denomina condiciones de
competencia. Se deben solucionar las condiciones de
competencia, esto es, garantizar que sélo accede un
proceso al mismo tiempo a la zona compartida. El
objetivo es garantizar la exclusién mutua, una forma de
garantizar que si un proceso utiliza una variable, archivo
compartido o cualquier otro objeto compartido, los
demas procesos no pueden utilizarlo.

Otra forma mas abstracta de plantear el problema es
pensar que normalmente un proceso realiza su tarea
independientemente, pero a veces necesita acceder a una
serie de recursos compartidos con otros procesos o bien
debe llevar a cabo acciones criticas que pueden llevar a
conflictos. A esta parte del programa se la llama seccién

critica. Se debe evitar, pues, que dos procesos se
encuentren en su seccion critica al mismo tiempo.

La condicion de la exclusion mutua, no es suficiente
para evitar todos los conflictos que se pueden producir
entre procesos paralelos que cooperan y emplean datos
compartidos. Existen cuatro condiciones que se deben
cumplir para obtener una buena solucion:

Garantizar la exclusion mutua: Dos procesos no deben
encontrarse al mismo tiempo en su seccion critica.

Indeterminacion: No se deben hacer hip6tesis a cerca de la
velocidad o el ndmero de procesadores, durante la
gjecucion de los procesos.

Ninguno de los procesos que se encuentran fuera de su
seccion critica puede bloguear a otros procesos.

Evitar el retraso indefinido: Ningin proceso debe esperar
eternamente a entrar en su region critica.

Existen varias soluciones para garantizar estos
principios. Asi para garantizar la exclusion mutua
tenemos las siguientes opciones:

Desactivar las interrupciones: Consiste en desactivar todas
las interrupciones del proceso antes de entrar a la region
critica, con lo que se evita su desalojo de la CPU, y
volverlas activar a la salida de la seccién critica. Esta
solucién no es buena, pues la desactivacion de las
interrupciones deja a todo el sistema en manos de la
voluntad del proceso de usuario, sin que exista garantia
de reactivacion de las interrupciones.

Emplear variables de cerradura: Consiste en poner una
variable compartida, una cerradura, a 1 cuando se va a
entrar en la region critica, y devolverla al valor 0 a la
salida. Esta solucién en si misma no es valida porque la
propia cerradura es una variable critica. La cerradura
puede estar a 0 y ser comprobada por un proceso A,
éste ser suspendido, mientras un proceso B chequea la
cerradura, la pone a 1 y puede entrar a su region critica;
a continuacion A la pone a 1 también, y tanto A como B
se pueden encontrar en su seccion critica al mismo
tiempo. Existen muchos intentos de solucion a este
problema:

- El algoritmo de Dekker
- El algoritmo de Peterson
- La instruccion hardware TSL : Test & Set Lock.

Las soluciones de Dekker, Peterson y TSL son correctas
pero emplean espera ocupada. Basicamente lo que
realizan es que cuando un proceso desea entrar en su
seccion critica comprueba si estd permitida la entrada o
no. Si no esta permitida, el proceso se queda en un bucle
de espera hasta que se consigue el permiso de acceso.
Esto produce un gran desperdicio de tiempo de CPU,
pero pueden aparecer otros problema como la espera
indefinida.

Una solucién mas adecuada es la de bloquear o dormir
el proceso (SLEEP) cuando estd a la espera de un
determinado evento, y despertarlo (WAKEUP) cuando
se produce dicho evento. Esta idea es la que emplean las
siguientes soluciones:



Semaforos: Esta solucion fue propuesta por Dijkstra
[DI365]. Un seméforo es una variable contador que
controla la entrada a la region critica. Las operaciones P
(0o WAIT) y V (o SIGNAL) controlan, respectivamente,
la entrada y salida de la region critica. Cuando un
proceso desea acceder a su seccién critica realiza un
WAIT(var_semaf). Lo que hace esta llamada es, si
var_semaf == 0 entonces el proceso se bloquea, sino
var_semaf = var_semaf -1. Al finalizar su region critica,
libera el acceso con SIGNAL(var_semaf), que realiza
var_semaf = var_semaf + 1. Las acciones se realizan de
forma atémica, de tal forma que mientras se realiza la
operacién P o V ningln otro proceso puede acceder al
semaforo. Son el mecanismo mas empleado para
resolver la exclusion mutua, pero son restrictivos y no
totalmente seguros (depende de su implementacion),
aungue son empleados en ocasiones para implementar
otros métodos de sincronizacion.

Regiones criticas condicionales: Esta solucion fue
propuesta por Hoare [HOAT74] y Brinch Hansen
[BRI75] como mejora de los seméforos. Consiste en
definir las variables de una region critica como recursos
con un nombre, de esta forma la seccion critica se
precede con el nombre del recurso que se necesita y
opcionalmente una condicion que se debe cumplir para
acceder a la misma. Es un buen mecanismo, pero no
suele ser soportado por la mayoria de los lenguajes de
programacion.

Monitores; Esta solucion también fue propuesta por
Brinch Hansen [BRI175] y Hoare [HOAT74]. Un monitor
es un conjunto de procedimientos, variables y
estructuras de datos que se agrupan en un determinado
modulo. Los procesos pueden llamar a los
procedimientos del monitor cuando lo deseen para
realizar las operaciones sobre los datos compartidos,
pero no pueden acceder directamente a las estructuras
de datos internas del monitor. Su principal propiedad
para conseguir la exclusion mutua es que s6lo un
proceso puede estar activo en un monitor en cada
momento.

Paso de mensajes o transferencia de mensajes: ES sin
duda, el modelo mas empleado para la comunicacion
entre procesos. Para la comunicacion se emplean las
primitivas SEND (para enviar un mensaje) y RECEIVE
(para poner al proceso a la espera de un mensaje). Su
ventaja es que se puede emplear para la sincronizacion
de procesos en sistemas distribuidos. La comunicacién
puede ser sincrona o asincrona. Empleando mensajes se
pueden implementar semaforos o monitores, y
viceversa.

En los sistemas operativos tradicionales al crear un
nuevo proceso (llamada fork en UNIX), lo que en
realidad suele hacer el sistema es realizar una copia
exacta del padre en el hijo (operacion de clonacién).
Tenemos, entonces, dos procesos iguales.

La ineficiencia aparece cuando el proceso padre es de un
tamafio considerable, y el proceso hijo solo se crea para
realizar una pequefia tarea y después finalizar su
gjecucion, ya que es necesario volcar todo el contenido
del proceso padre en el proceso hijo. Ademés, como
padre e hijo son dos procesos totalmente
independientes (salvo esa relacion padre-hijo), su
comunicacién o comparticion de datos es complicada y
poco eficiente. Por Ultimo, cuando se produce el cambio

de contexto entre padre e hijo, la mayoria de los datos
no cambian, con lo que otro tipo de gestion podria
optimizar este tipo concreto de cambio de contexto.
Los hilos se emplean, en parte, para resolver y optimizar
este tipo de situaciones.



