Clonezilla: How I did it... di Mimmo Lariccia.

System Backup.

L'evoluzione di partimage: la standardizzazione della network

integration.

Nemo profeta in patria...

Eh, si... chi I'avrebbe mai detto: gia nel 2004 A. G. scrisse, proprio da queste pagine le lodi di
partimage (http://www.partimage.org); in un mondo come quello dell'informatica dove un qualsiasi
tool viene “‘svecchiato” alla velocita della luce, nessuno avrebbe scommesso di vederlo a 5 anni di
distanza ancora in attivita... ed invece oggi ne seguiamo (e/o celebriamo) la sua naturale evoluzione:
l'integrazione in una soluzione, basata anche su “live distribution”, che ti consente di far a meno del
network deamon remoto di partimage, dove caricare/scaricare le immagini generate; ora per fare
questo mestiere ci si appoggia, invece che sull'infrastruttura dedicata, su protocolli di
comunicazione piu standard e diffusi, come ssh, samba, ftp et similia.

Per carita, se nel frattempo I'avete implementata (la “partimage network zone”), non vi sto dicendo
di prendere in considerazione la possibilita di smantellarla! Ma se non l'avete ancora realizzata,
forse questo articolo vi semplifichera la vita!

Anzi nella distro di cui parleremo, ¢ disponibile un'ulteriore feature: 1'integrazione di piu sistemi di
partition (e/o disk) replication, all'interno dello stesso strumento, consentendo di selezionare in
automatico quello pil adatto al nostro caso: insomma, non € pill necessario essere “system
administrator”, per poter fare un cold backup (anche detto: standalone backup); ora basta davvero
solo documentarsi un minimo.

E quindi non avete piu scuse per non fare il backup «almeno» una volta all'anno (sperando che i
vostri dati non valgano di piu!).

Qualche ulteriore piccola anticipazione prima di entrare nello specifico? Bah, ad esempio uno dei
metodi “alternativi” di backup utilizzati e realizzati da questa soluzione, ¢ il meccanismo che ¢ alla
base di g4u (http://www.feyrer.de/g4u/), anche questo gia presentato sempre nel 2004 e sempre da
queste pagine.

Brrrr... speriamo di non fare la fine di Cassandra!!!
)

Ancora qualche dato?

Mah... che dire: oltre alla possibilita di integrare piu software di backup differenti tra loro, questa
soluzione ha anche altri meriti. Tra questi, quelli di mettere — volendo — anche a disposizione una
soluzione di backup di tipo enterprise; possiede infatti anche una soluzione di Bare Metal Restore
integrata, con possibilita di gestire sia comunicazioni tra server e client di tipo “unicast” che
“multicast”. Ma in questo articolo ne esamineremo i soli aspetti “‘standalone”, rimandando ad altra
sede 1'analisi del resto delle funzionalita.

Non ¢ scopo di questo documento infatti entrare nello specifico funzionamento di soluzioni di
backup di tipo “strutturate” (anche se openSource).
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I1 pubblico a cui & rivolto questo articolo probabilmente non ha interesse a prendere in esame la
soluzione di problemi di tipo “enterprise”...

In tale ottica, ¢ evidente che, avendone la possibilita, nessuno si affiderebbe ad un meccanismo del
genere, se non per proteggere un semplice sistema standalone o al limite per mettere velocemente in
protezione un sistema di produzione da un aggiornamento “non proprio programmato”.
Personalmente pero il backup della console di bacula (http://www.bacula.org - ad esempio!) lo
faccio ancora, di tanto in tanto, con un sistema del genere. E non perché non mi fidi di bacula stesso
e delle sue capacita di auto-proteggersi; ma semplicemente perché in caso di disastro mi piace
rimettere in piedi il tutto nella maniera piu rapida possibile. Ed un clone fatto a freddo e sempre
disponibile (perché fisicamente su un altro sistema!), direi che ¢ il modo migliore di far ripartire un
sistema di backup “strutturato” come bacula, al quale vanno poi solo “aggiornati” il dump del
database di supporto e la lista di “volumi” disponibili sul sistema di archiviazione; sempre piu
veloce che reinstallare il sistema, reinstallarci il server bacula e reimportarvi i dati... No?

Per 1 motivi appena esposti quindi, nonostante la distro di cui stiamo parlando ¢ in grado di
effettuare egregiamente anche il lavoro di bacula, in questo articolo tali aspetti non saranno
esaminati.

Bene. Chiusa la precisazione, torniamo a bomba in argomento!

La distro (che qui si prendera in considerazione nella versione live, ma esiste anche in versione
“server”) di cui stiamo parlando — ed oramai da un po - ¢ Clonezilla (http://clonezilla.org);
vediamola in azione.

I1 live cd testato, ¢ in grado di prendere il controllo di un buon numero di sistemi e di gestire lvm,
anche se non sono presenti tutti 1 driver per le schede in fibra; d'altra parte per un live cd di questo
genere ¢ anche piu che sufficiente, visto che poi ¢ possibile gestire il backup via rete, o al limite, se
proprio vogliamo fare un backup locale, su un disco USB o qualcosa di simile.

I1 boot ed il riconoscimento dei device avviene abbastanza velocemente, cosi come abbastanza
intuitiva ¢ la scelta del linguaggio e della tastiera. Al momento 1'italiano non ¢ ancora una delle
lingue tradotte; magari pero potreste pensare di dare una mano al progetto...

Completato lo startup iniziale, si presenta questa schermata:
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NCHC Free Software Labs, Taiwan

Start Clonezilla

Start Clonezilla or enter login shell (command line) 7
Choose the mode:

[Start_Clonezilla Start Clonezilla

Enter_shell

Enter command line prompt

<0k> <Cancel>

da cui possiamo scegliere se backuppare o restorare un immagine:

CHC Free Software Labs, Taiwan

1 Clonezilla |
#Clonezilla is free (GPL) software, and comes with ABSOLUTE NO WARRANTYs
s#sHint? From

now on, if multiple choices are available, you have to press space key to mark
your selection. An asterisk () will be shoun when the selection is dones~~
Tuo modes are available, you can

(1) save diskspartition to an image or restore an image to disk-partition
(2) disk to disk or partition to partition clone.
Choose the mode:

evice-image disk-partition to-from image
device-device diskspartition to diskspartition

<Cancel>

In entrambi i casi bisogna montare il file system di scambio sotto il mount point predefinito:
/home/partimag (che strano, neh?) prendendolo o da un device locale, o da una risorsa di rete:

3/11



Clonezilla: How I did it... di Mimmo Lariccia.

C Free Software Labs, Taiwan

1 Mount clonezilla image directory |
Before cloning, you have to assign where is Clonezilla image saved to or read from ? We will
nount that device or remote resources as ~homespartimag. The Clonezilla image will be saved to
or read from homespartimag.

Choose the mode:

local_deu Use local device (Ex: hard drive, USB drive)
ssh_server Use SSH server

nfs_server Use NFS seruver

enter_shell Enter command line prompt. Do it manually

skip Use existing <homespartimag (Memoryt? =NOT RECOMMENDED+)

<Dk> <Cancel>

Nel caso si scelga una risorsa di rete, l'interfaccia va configurata:

Which netuwork device you want to configure 7

eth® Link_detected:yes(B2545EM_Gigabit_Ethernet
ethl Link_detected:yes(82545EM_Gigabit_Eth

<Cancel>

e scelta la risorsa sorgente ed il relativo account di riferimento:
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CHC Free Software Labs, Taiwan

1 Hount sshfs |
IP address or FQDN of the server, Ex. 192.168.120.254 or hostname.domainname.org:

172.16.124 .1

<Dk> <Cancel>

oltre che il mount point sorgente (e non quello di destinazione che abbiamo gia detto essere:
/home/partimag)

CHC Free Software Labs, Taiwan

1 Mount sshfs |
The directory where clonezilla image will be saved to or read from. ~-/NOTE//~ use absolute
path in ssh server, Ex ~homespartimag

<DK>| {Cancel>

ed una volta autenticatisi:
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1 Hount sshfs |

Now you have to enter the passuord for: mun@1?72.16.124.1:/mnt-tmp CIf it is the first time you
access that ssh server after Clonezilla live boots, for better security, a confirmation will
be asked)

outing sshfs by:

jsshfs —o wonempty —p 22 mum@1?72.16.124.1:/mnt tmp <home partinag

The authenticity of host "172.16.124.1 (172.16.124.1)" can’'t be established.
[RSA key fingerprint is 54:a9:2b:99:Be:86:Be:80:e6:e7:ea:45:9c:50:ba:20.

Aire you sure you want to continue comnecting (yes-nod? yes
une1?2.16.124.1"s password: _

si dovrebbe notare a fondo pagina la risorsa remota montata sotto il mount point predefinito:
/home/partimag

outing sshfs by:

jsshfs —0 nonempty —p 22 mum@172.16.124.1:/mnt tmp ~home partimag

The authenticity of host '172.16.124.1 (172.16.124.1)’ can't be established.
[RSA key fingerprint is 54:a9:2b:99:8e:86:8e:80:eb:e?:ea:45:9c:50:ba:20.

ire you sure you want to continue conmnecting (yes/mod? yes
unB172.16.124.1"s password:

The file system disk space usage

[Filesysten Size Used Avail Usex Mounted on
253 6.3M 246M
2531 0 253M
o] o] o]
o] o] o]
10M 10M
Jl 253n 2531 # +devsshm
[} [} rdevspts
931 [} slivesimage
253M 246M slivescou
2531 2531 2 slive
[} [} ssysr/Ps/fusescomections
2531 2531 2 tmp
um@172.16.124.1: /mnt tmp
1000G 0 10006 . +homespartimag

e selezionata la funzione desiderata:
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Free Software Labs, Taiwan

1 Clonezilla: Choose the mode |
#Clonezilla is free (GPL) software, and comes with ABSOLUTE ND WARRANTY=
This software will overurite the data on your harddrive when restoring! It is recommended to
backup important files before you restoring?es

#s#Hint* From now on, if multiple choices are available, you have to press space key to mark
your selection. An asterisk (=) will be shown when the selection is done/

Choose the mode:

lsavedisk Save_loca isk_as_an_inage
restoredisk Restore_an_image_to_local_disk
saveparts Save_local_partitions_as_an_inage
restoreparts Restore_an_image_to_local_partitions
recovery-iso—zip Create_recovery_Clonezilla_live
B exit Exit. Enter command line prompt
<Dk> <Cancel>

Quindi viene suggerito un nome dove raccogliere il salvataggio che si sta per effettuare:

Free Software Labs, Taiwan

Clonezilla - Opensource Clone System (DCS)
Input a name to save the image

2009-03-11-15-img

<0k> <Cancel>

e presentati 1 device riconosciuti del sistema locale:
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Free Software Labs, Taiwan

] Clonezilla - Opensource Clone System (OCS) |
Choose local disk as source.

The disk name is the device name in GNU-Linux. The first disk in the system is "hda" or
“sda", the Znd disk is "hdb" or “"sdb"...:

[ 1 sda 8590MB_UMuar i i erial_nun|

[ 1 sdb 2147MB_UMuar erial_num|

<Dk> <Cancel>

oltre che presentati 1 sistemi disponibili di archiviazione:

Free Software Labs, Taiwan

1 Clonezilla advanced extra parameters |
Which clone program(s) and what priority do you prefer ? The listed program(s) and priority
mean that if the file system is not supported, the next program will be used. Ex. if you
choose “Priority: ntfsclone > partimage > dd", then if the file system is xfs, clonezilla will
try to use ntfsclone first, and of course, xfs is not supported by ntfsclome, then clonezilla
will try to use partimage.

The default settings are optimized. If you have no idea, keep the default value, i.e. do NOT
change anything, then say "OK" and continue.

q Pr ntfsclone > partimage > dd

—gql Priority: Only dd Csupport all filesystem, but inefficient)

-qZ Priority: ntfsclone, partclone (experimental) > partimage > dd
Priority: partimage > dd (no ntfsclone)

<Dk> <Cancel>

che volendo si possono ulteriormente customizzare:
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Free Software Labs, Taiwan

1 Clonezilla advanced extra parameters |

Set advanced parameters (multiple choices available). If you have wo idea, keep the default
value, i.e. do NOT change anything. Just press Enter.:

-C Client waits for confirmation before cloming
—nogui Do NOT show GUI of partimage, use text only

-a Do NOT force to turn on HD DHA

—rm-win-swap-hib  Remoue page and hibernation files in Win if exists

-ntfs-ok Assume NIFS integrity is OK, skip checking (for ntfsclone only)
—gn Generate image MDS checksums
—gs Generate image SHAl checksums

<o

il sistema di compressione che sara usato:

Free Software Labs, Taiwan

1 Clonezilla advanced extra parameters
Choose the compression option. If you have no idea, keep the default value, i.e. do NOT change
anything. »//NOTE/-» -z3 (lzop) is fastest for compressing image and the image size is good
enough (slight larger than that of gzip). However, it is not recommended when saving the image
in (1) a network-based directory (2) a machine with bad quality of memory (RAM). Its algorithm
requires good quality network and RAM. If the network quality or RAM is not good enough, your
saved image will be brokent

—zZ Use bzipZ2 compression(slowest but smallest image)
-z3 Use lzo compression(faster, image size ~ gzip)
—z0 MWithout compression(fastest but largest image)

<Dk> <Cancel>

la split option, fondamentale in caso di salvataggio su sistemi tipo “fat” o se si dispone di account
“limitati” (dal punto di vista amministrativo!), sui sistemi remoti:
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C Free Software Labs, Taiwan

1 Clonezilla advanced extra parameters |
The size (MB) to split a partiti image file into multiple volumes files. If you do not want

to split the image file, enter "0".

<Dk> <Cancel>

e come vogliamo che si comporti a fine attivita (ed eventualmente come fare per replicare via batch
le attivita):

Clonezilla advanced extra parameters
The action when client finishes cloning:

p true Do nothing when clone finishes

—p reboot Reboot client when clone finishes
—p poweroff Shutdown client when clone finishes

<Dk> <Cancel>

[PS. NHext time you can run this command directly:
optsdrblssbinsocs-sr —-q —c -gm -z1 —i 2000 -p true savedisk “2009-03-11-15-img" “sdb"
This command is also saved as this file name for later use if necessary: -tmp-ocs-2009-03-11-15-img-|

nter” to continue... _

Dato “invio” inizia la procedura di backup:
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[PS. Next time you can run this command directly:
opt/drblssbin‘ocs-sr —-q —c —gm -z1 —i 2000 -p true savedisk "2009-03-11-15-img” “sdb”
This command is also saved as this file name for later use if necessary: ~tmp-ocs-2009-03-11-15-img-|
2009-03-11-15-38

ress "Enter"” to continue...

Activating the partition info in ~proc... done?
ISelected device [sdbl found!

The selected devices: sdb

[Searching for data partition(s)...

[Excluding busy partition or disk.

nmouted partitions Cincluding extended or swap): sdbl
Getting ~deussdbl info...

[Searching for swap partition(s)...

[Excluding busy partition or disk...

nmouted partitions Cincluding extended or swap): sdbl
Getting ~deussdbl info...

The data partition to be saved: sdbl

The swap partition to be saved:

Activating the partition info in ~proc... done?
[Selected device [sdbll found?

The selected devices: sdbl

[Finding the serial no of sdb

Getting ~deussdbl info...

[Finding the serial no of sdb...

The following step is to save the harddisk-partit iun(é) in this machine as image:
achine: UMware Virtual Platform )

lsdb (2147MB_VUMuware_Virtual_S_Mo_disk_serial_num)

lsdbl (2147MB_ext3(In_VMware Virtual_S)_MNo_disk_serial_num)

> "/hone/partinag-2009-03-11-15-ing" .
Are you sure you want to continue 7 ? (y/N)

che nel nostro caso ¢ fallita perché abbiamo chiesto al sistema di utilizzare una directory sulla quale
non ci fossero diritti di scrittura per l'utente selezionato.

[Selected device [sdbll found?

[Finding the serial no of =sdb...
Getting ~sdeuvssdbl info...
[Finding the serial no of =sdb...

The following step is to save the harddisk-partition(s) in this machine as image:

achine: VUMware Uirtual Platforn
lsdb (2147MB_UMuware Virtual S _No_disk_serial num)
lsdbl (2147MB_ext3(In_VMware_Uirtual_S)_No_disk_serial_num)

> “shonespart imag-2009-03-11-15-ing".
re you sure you want to continue 7 7 (y/N) y
OK, let’s do it??
[Shutting down the Logical Uolume Manager
Shutting Doun volume group: VolGroupQo
[Finished Shutting down the Logical VYolume Manager
kdir: cannot create directory “/homespartimag-Z009-03-11-15-img’ : Permission denied
hecking the integrity of partition table in the disk ~sdevrssdb...
eading the partition table for ~deurssdb...-optsdrblssbinsocs—functions: line 4694: <honespartimag.-2
009-03-11-15-img-sdb—pt.sf: No such file or directory

optrdrblssbinsocs—functions: line 1377: -homerspartimag-2009-03-11-15-ing-sdb—chs.sf: No such file o
directory

optrsdrbl/shin-ocs-functions: line 1377: shomespartimag-Z009-03-11-15-img-sdb—chs.sf: No such file o
directory

optsdrblessbinsocs—functions: line 1377: chomespartimag-2009-03-11-15-ingssdb—chs.sf: No such file o
directory

optsdrblssbinsocs—functions: line 4700: -homerspartimag-2009-03-11-15-ing-sdb—pt.parted: No such fil]

e or directory

Isfdisk failed, abort?

[Please make sure your HD ist or the size of HD is biy enough!

e can NOT go ont Press ' to enter command prompt or any other key to gquit the progranm...

jsulogin: root account is locked, starting shell
ebian:™# _

Nel vostro caso spero che invece usiate una directory che vi consenta di scrivere il vostro backup

sul file system.
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