0.網路基礎概念
1-2 網路類型(會考!!)
.依不同傳輸技術的網路類型
        廣播網路    適用情形:LAN        
點對點網路   適用情形: Internet

.依不同規模大小的網路類型
     區域網路LAN  都會網路  廣域網路

1-3 網路架構
1-3-1主機、工作站與伺服器的定義
–工作站:提供USER使用網路資源的設備
–File server, mail server, web server….

1-3-2網路架構
對等式網路
–安裝容易 成本低   –Ex.群組內PC:  
主從式網路
–集中管理  執行上較有效率   –Ex.NT網域    
1-4 網路作業系統 
•1-4-1 Novell Netware
•1-4-2 Windows NT 

•1-4-3 Windows 2000

•1-4-4 Unix家族的網路作業系統
•1-4-5 Linux與Windows  NT的不同
•1-5新世紀網路應用的發展趨勢
–1-6-1寬頻化–1-6-2家庭化–1-6-3無線化–1-6-4整合化
數位通訊與傳輸
•2-1資料通訊系統
•2-2訊號數位化技術
–類比訊號與數位訊號
–取樣
–量化
–數位訊號的資料量計算
•2-4訊號編碼
•2-5傳輸模式
–單工
–半雙工
–雙工
2-6進階傳輸原理與技術
•2-6-1基頻傳輸與寬頻傳輸
•2-6-2載波調變
•2-6-3多工處理
•2-6-4頻寬與傳輸延遲
以下改自 study-area 網站內的文章, 感謝http://www.study-area.org/network/networkfr1.htm
1.網路名詞
工作站(Workstation) 

任何能夠提供對網路環境進行輸入的機器﹐都可以說是工作站﹐其主要定義元素就是“輸入”。這可以包括個人電腦﹑手持式掃描器﹑終端機﹑等等。每一工作站都有其自己的網路卡。 

節點(Node) 

每一個工作站﹑網路傳真機﹑網路印表機﹑檔案伺服器﹑或任何其它擁有自己唯一網路地址的設備都是節點。它們是怎樣獲得網路地址的呢﹖從網路卡那裡獲得。每一張網路卡在出廠的時候都會被廠家分配一個地址﹐使用者是不可能變更此地址的。 

這樣的地址安排就如我們日常的家庭地址一樣﹐是用來區分各自的身份的。您的網路必須有能力去區別這一個地址有別於其它的地址。在網路裡面﹐有很多資料封包會由一個節點傳送到另一個節點﹐同時要確定封包會被正確的傳達目的地﹐而這個目的地就必須依靠這個網路卡地址來認定了。 

伺服器(Server) 

從技術角度而言﹐伺服器就是在網路中具備某些特定功能的集散地。伺服器也有分好些類型﹐比如﹐一個印表伺服器就是一台讓一群使用者儲列和處理列印工作的機器﹔一台傳真伺服器可以接受傳真請求﹑儲列和處理傳真等工作。建立一個印表伺服器﹐您可能需要騰空一台機器只用來專門處理列印服務﹐或是需要一些本身帶有網路卡的印表機。 

最常見的伺服器莫過于檔案伺服器了。一個檔案伺服器就是一台儲存和管理檔案﹑應用程式和數據﹑以及對其負責保安服務的電腦。它可以對您的數據提供集中控制﹐和建立一個共同的地方為您的檔案進行集中備份。 

封包(Packet) 

封包是能夠在網路上面進行傳輸的最小資訊單位。一個封包包含有發送端節點地址﹑接收端節點地址﹑和這兩個節點之間需要傳送的數據。 

網路形態(Topology) 

這一解釋牽涉到網路上的各節點之物理和邏輯關係。從表面上看﹐就是這網路的“長像”。可以從兩個角度(或曰形態)看待您的網路﹕物理上的和邏輯上的。 

網路物理形態 

這種形態就是講述一個網路上面的各個節點之間在物理上面的佈置﹐和它們在總體配置上看去的樣子。如果您在紙上將各台電腦的位置標示出來﹐同時將連接它們的網線(Cable)也畫出來﹐您就會比較清楚的看到其物理形態了。比如﹕線狀(bus)﹑環狀(ring)﹑或是星狀(star)。 

網路邏輯形態 

這種形態講述的是信息如何在網路中行走。我們不妨舉個例子來模擬一下﹐好讓我們更好理解邏輯形態﹕ 

假如您有一份長達400頁的文件由台南送到台北﹐而且必須最遲明天送到﹐那麼您很可能會使用網中人快遞服務(假設已經成立 ^_^)了。不過要處理這個傳送﹐您還必需要使用網中人快遞的信封和地址標籤。同時﹐您必需提供發信人和接收人的地址﹐當然少不了您那400頁文件啦。 

在您的網路上﹐從一台電腦傳送數據到另一台電腦﹐也需要相同的資料﹕它需要您的發送端地址﹑接收端地址和數據數項資料。正如剛剛所述﹐這些資料都包含在封包裡面了。邏輯形態就接管著如何將這封包在網路中傳輸了。 

1. 首先﹐邏輯形態會判定這個封包的格式﹐一如您必須按網中人快遞的地址標籤格式來填寫地址一樣。您必須使用網路能夠明白的地址格式。 

2. 邏輯形態會判定有多少數據需要攜帶﹐一如網中人快遞也有規定一個標準信封只能最多裝30頁文件一樣。 

3. 然後邏輯形態會判定使用什麼方法來追蹤在網路傳輸的封包。有些邏輯形態則不會追蹤封包而假設一切無誤﹐有些則會對路徑中的每一個步驟進行追蹤。 

如果您已經聽過乙太網(Ethernet)或者令牌環(Token Ring)﹐其實您已經接觸過邏輯形態了。每一種邏輯形態常常會和網路物理形態聯係起來﹐但物理形態卻不一定就是邏輯形態。如下圖﹐在物理上面我們可以說它是一個 Star 網路形態﹐然而在邏輯上﹐它卻很可能是 Token Ring 網路形態。
在後面﹐我們將會對不同的邏輯形態進行講述﹐包括它們各自的優缺點。這是一個非常重要的題目﹐因為不同類型的網路形態會影響到您需要在您的網路安裝什麼類型的網路卡。在一個複雜的網路裡面﹐可以由好幾種不同類型的網路形態共同組成。


網路卡 

網路卡可以說是我們進入網路世界之門﹐如果網路卡不工作﹐那麼您也就被屏之門外了。所以﹐首先要選擇和安裝好網路卡是非常重要的一關。 

現在的網路卡多會帶有一張磁片﹐除了裡面提供了給不同作業系統使用的 Driver 之外﹐應該還有一個設定程式的。它可以用來設定網卡的 IO﹑IRQ﹑DMA﹑或是使用 PnP ﹔也可以設定連線類型﹐比如﹕BNC﹑RJ45 ﹐或 AUTO﹔同時還可以選擇使用 Boot ROM 與否。有些還帶有測試程式來確定網卡是否正常工作。 

網線 

雖然網路卡設定好了﹐離開網線什麼地方也接不上去。 

選擇一個網線系統也要考慮到很多因素的﹐比如﹐您的網路架構 --- 您需要什麼樣的物理形態和邏輯形態﹖什麼樣的網線既不會超支預算又可以符合傳輸要求(速度和距離)﹖您需要什麼樣的接頭來連接它們﹖等等。同時﹐不同類型的數據要求(如純文字﹑大量的圖片﹑影像﹑和語音等)﹐以及電腦之間的距離長短﹐也會影響到網線的取材。 

網線也有分好幾種類型﹕ 

雙絞線(Twisted Pair Cable) 

· 通常由兩對或四對相互纏繞的銅線組成。為什麼要把線纏繞著呢﹖因為任何電流流經導體都會產生電波干擾 (RFI﹐ Radio Frequency Interference)，在網路傳輸中，我們稱這類干擾為 "串音" (Cross Talk)。若是相鄰的導體的電流方向是一致的話，那彼此的干擾就會重疊﹔但若是電流方向相反的話，則彼此抵消。因此，將兩條線相互的旋轉纏繞著的話﹐一來可以更容易確保其電流方向是相反的，同時彼此產生的干擾也會因其纏擾而抵消得更徹底。
· CATEGORY-5﹐無論在速度上和抗干擾能力上﹐這個才是您真正需要的等級﹐其最高傳輸速度可以達到 100Mbps。 

· CATEGORY-5e / CATEGORY-6 ﹐比 CAT5 更高的等級，其要求及工藝更為嚴格。傳輸速度可超過 1000Mbps，應是目前網路佈線的起碼等級了。 

CAT5 等級以上的網線被指定可以使用在 FDDI (Fiber Distributed Data Interface) 網路上面﹐定義了如何將銅線和光纖在同一網路環境的整合。它被設計成為配合光纖導線而提供更好的多媒體(語音和影像)承載網路方案。 

同軸網線(Coaxial Cable) 

其構造是﹕中央是一條被隔離層保護著的銅導芯﹐其外隔著一層絕緣體還有一層導體金屬網﹐在最外層則是保護外皮。它有更好的屏蔽能力﹐如果您需要比雙絞線更高的抗干擾要求﹐但又用不起光纖的話﹐Coaxial 可以說是您的選擇。不過傳輸上面﹐Coaxial 只能最高有 10Mbps。連接頭稱為 BNC 接頭(得名於Bayonet-Naur Connector)，

光纖網線(Fiber Optic Cable) 

到目前為止﹐我們所介紹的都是以電子方式傳遞的介質﹐而光纖網線則是以光為傳遞方式的介質﹐它完全是不受電波干擾的。在這種網線上﹐光只在塑料或玻璃纖維裡面傳導﹐其外面則由一層薄薄的被稱為 cladding 的外衣保護著﹐然後整根或多根導線則隔著一層絕緣材料被包裹在塑膠外套裡面。

使用光纖的最大好處是其傳輸量大﹕可達 155Mbps 或更高﹔傳輸距離遠﹕信號有時候可以傳送好公里而不會衰減。所以光纖網線一般都會用來做高速網路的骨幹(Backbone)﹐也通常是用來做長途電話通訊及 FDDI 的導線。光纖比起 Coaxial 和 UTP 來說﹐光纖是先天性對 Cross Talk 免疫的，因此抗干擾能力特強，也更難遭到竊聽﹐所以也多用來傳送機密通訊。 

光纖最大的壞處是價錢高﹐而且架設費用也很高。

無線網路 

除了以上說的有形網線之外。在某些特殊的環境中﹐我們還可以使用無線技術將電腦連接起來。因為在一個網路工程當中﹐線路鋪設所佔的成本是頗高的。如果工程結構比較複雜﹐或因制度而令到網線鋪設費用過高的話﹐使用無線通訊未嘗不是好的提案。

在無線網路裡面﹐每台電腦都必須要安裝特殊的網卡和天線來傳送和接收數據。但無線網路的傳輸能力暫時還差強人意﹐大概只有 242Kbps ﹐應付一般的文字檔案或許還可以﹐要是傳送大量的圖片或音像則恐力有不逮了。不過現在新的 IEEE802.11 PCMCIA 標準已經可以達到 1Mbps 或 2Mbps了。在 802.11b 規格中，其傳輸量則根據環境品質自動於 11Mbps、5.5Mbps、2Mbps、1Mbps 等速度之間調整，還可擴充到 22Mbps
RJ-45 

RJ-45 接頭通常是給雙絞線使用的。其形狀很似我們日常使用的電話接頭﹐不過體積比較大些而已。仔細數數接頭﹐上面應該有 8 根銅腳

2. 網路架構 :  物理和邏輯形態
物理形態: 這種形態就是講述一個網路上面的各個節點之間在物理上面的佈置﹐和它們在總體配置上看去的樣子。

星狀形態(Star Topology) 

一個星狀的網路形態裡面﹐在中央是一個集線器(HUB/SWITCH)﹐或 MAU (Multistation Acces Unit)﹐所有的工作站﹑伺服器和印表機都接到 HUB 上面﹐看上去就像一顆星星向四週放射星光一樣﹐因而得名。 
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Star Topology 

星狀形態的優點是﹕ 

· 容易擴充 

· 容易除錯 

· 容易佈線 

總線形態(Bus Topology) 

在 bus 形態裡面也有兩個類型﹕一是Thick Ethernet﹐另一是Thin Ethernet。前者使用一條厚厚的中央網線(10base5)﹐兩頭帶有終端電阻﹐然後各接點再通過一條較細的網線連到這條厚線上面﹔而後者則只使用 10base2 網線將所有的節點連接起來﹐網線和節點之間使用 T 型接口連接﹐而在兩端的接點則各連接一個終端電阻。 
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Thick Ethernet 
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Thin Ethernet 

Bus 形態的最大問題是出現問題的時候的問題(﹖﹖﹖廢話啦~~)﹐網路這時候需要整個停下來檢查﹐如果是因為終端電阻沒接好那還好辦﹐換一個就可以。但要是其中一個節點有問題的話﹐你就得慢慢找出來了。在 star 形態裡面﹐要是該節點有問題﹐受影響的僅是其接點罷了。但在 bus上面則不同﹐如果一個節點是關閉的話﹐框包會略過它而直接通過 T 型接頭傳給下一個開著的節點。然而﹐要是該有問題的接點開著的話﹐也會接收和發送框包﹐但卻會令到網路越來越慢甚至停頓下來。 

Bus 形態唯一好處是便宜﹕無需 hub 而且省 cable﹑省錢。

環狀形態(Ring Topology) 

一般來說﹐這樣的形態我們是比較少見到的﹐因為其佈線是一個非常頭痛的問題﹐您大概從下圖可見一斑﹕ 
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Ring Topology 

Ring 形態的佈線是整條線是首尾連接而成一個環狀，無需使用終端電阻。若它使用雙網線連接﹐其佈線數量也是雙倍增加了。但在一般的辦公室環境裡面甚少會見到物物理 Ring 形態的網路﹐常見於用來連接數建築物之間的高速骨幹幹網﹐如 FDDI 等。
邏輯形態: 這種形態講述的是信息如何在網路中行走。
Bus / Ethernet 

我想 Ethernet 恐怕是最佳的邏輯 bus 形態例子了﹐它也是現在最普遍的 LAN 類型。 

這個邏輯 bus 形態是如何工作的呢﹖很簡單﹐就是每次只能有一個節點在網路上傳遞數據給其它節點﹐其形式是通過對整個網路進行廣播(broadcast)。然後其它接點收聽到廣播之後﹐就看看數據是否傳個自己的﹐如果是﹐則接收下來﹔如果不是﹐則略過。每一節點都有一個自己用的 48bit 的位址(也可以稱為Node ID﹐也就是在前面說的網卡硬體位址了)﹐每一個在網路中傳輸的數據都是以這個地址為傳送和接收依據的。當任何一個節點進行廣播的時候﹐所有的其它節點都收聽得到，但真正接收的只有一個節點。其情形就像我們上課一樣﹐老師說﹕“第幾排第幾號同學出來拿作業﹗”雖然全班同學都聽得到﹐但卻只有一位同學可以拿到。Bus 形態也和這種形式很類似﹐當然具有更嚴謹的一套法則啦。在bus上面的數據都是以框包(frame)形式傳遞﹐框包送出來之後﹐會以電子信號同時向 bus 兩端廣播﹐當目的地接收到給它的框包﹐也不是據為己有的﹐而是複製一份給自己﹐而原來的框包則還是會繼續被送給下一個節點﹐直到封包抵達終端電阻才會被銷毀。 

任何類型的數據要在這一網路上面傳遞的話﹐都必須嚴格的遵循既定的框包格式﹕Data Link Layer 作制定的格式﹐是給網路用來安排數據的。Ethernet 的 Data Link Layer Frame 看起來如圖﹕任何類型的數據要在這一網路上面傳遞的話﹐都必須嚴格的遵循既定的框包格式﹕

	序言
(Preamble) 
	目的地
硬體位址
(Destination) 
	來源
硬體位址
(Source) 
	信息類型
(Message Type) 
	數據
(Data) 
	封包監測資料
(Frame check sequence) 

	8 bytes 
	6 bytes 
	6 bytes 
	2 bytes 
	46-1500 bytes 
	4 bytes 


每一個 frame 都不可以超過1518bytes﹐這樣就可以確保任何一個工作站都不會佔用網路太久。工作站對網路廣播之前﹐都會先傾聽一下有沒其它人在使用網路﹐如果聽起來很安靜﹐則它會發送廣播。但要是網路上仍然嘈嘈的呢﹖(這個情形就是 bus 形態最擔心的)﹐這時候工作站就需等待了。 

假如節點 A 和節點 B 相隔得太遠的話﹐當他們傾聽的時候可能都還沒聽得到對方有話要說﹐就都同時把封包出去﹐這就是所謂的 碰撞(collision) 了。如果當一個碰撞發生了﹐就會在網線產生一個頻率漣漪(frequecy ripple)。如果第一個節點監測到有這樣的 ripple ﹐它就會發出一個高頻信號去清除所有其它信號。這個信號告訴所有節點碰撞已經發生﹐這樣全部節點都不會再發送封包了。這時候﹐每一個節點都會隨機的等待一段時間再重新進行廣播﹐總共可以進行 16 次嘗試大家才會最終放棄。不過其情形也不會好到哪裡﹐因為在大家等待之後﹐彼此都有封包要發送﹐誰都想先發送自己的封包﹐如果節點越多﹐距離越長﹐發生碰撞的機會也就越高。 

在網路上﹐我們稱這樣的方法為 CSMA/CD (Carrier-Sensing Multiple Access with Collision Detection)。要注意的是﹐所有這些處理過程都必須在 Ethernet 網卡上面進行﹐也就是說﹐如果您要選用 Ethernet 形態﹐那麼你就必須全部使用 Ethernet 網卡。 

Token Ring
我們還記得在 Ethernet 系統上面使用廣播形式傳送封包﹐然而在 Token Ring 裡面﹐每一個節點都只會得到其前面的一個節點送來的信息。Token Ring 的靈魂所在是一個叫做 Token Packet 的封包。這樣的設計可以避免碰撞發生﹐Token Ring 可以確保每次只能有一個工作站可以發送資料﹐它們使用 token packet (或曰 token stick)來達到這一目的。只有獲得這個 Token packet 的接點才可以發送資料。 

IEEE802.3 (Ethernet) vs. IEEE802.5 (Token Ring)  有考!!
我們稱 Ethernet 的傳遞形式為廣播(broadcast)形式﹐Token Ring 使用的則是指定(dedicated)形式﹔broadcast 屬於 probabilistic 模式的協定﹐也就是不能夠保證工作站可以獲得接通網線的能力。Token Ring 則屬於 deterministic 模式的協定﹐也就是使用一套規則來保證工作站有接通網線的能力。
在 IEEE 所制定的標準裡﹐Ethernet 屬於 802.3 標準﹐而 Token Ring 則屬於 802.5 標準： 

	特性類項 
	IEEE 802.3 
	IEEE 802.5 

	邏輯形態 有
	Bus 
	Single Ring 

	物理形態 有
	Star, Bus 
	Star 

	介質 
	Optic fiber, Twisted Pair,
Coaxial Cable 
	Twisted Pair 

	頻寬 
	10 Mbps 
	4 or 16 Mbps 

	連接形式 有
	CSMA/CD 
	Token Passing 

	過載信息 
	Single 
	1(4 Mbps)或
Multiple(16 Mbps) 

	最大封包體積 
	1518 bytes 
	4500 (4 Mbps) 
18000 (16 Mbps) 

	節點數目 
	1024 
	260 

	節點間隔 
	2.8m (minimum) 
	100m (maximum) 

	最長網路距離 
	2.8km 
	不等 


3.通訊協定
在這一章裡面﹐我會向大家介紹目前比較通用的網路通訊協定﹐和模擬數據是如何的從一個節點傳送到另一個節點﹐從功能上面看看通訊協定的定義。 

何為通訊協定﹖ 

由於網路的迅猛發展﹐出現了許多供網路使用的軟體和硬體﹐為了讓它們都能夠有效的溝通﹐我們需要建立一些規則。通訊協定就是一些標準和規則。在網路通訊中，如果主機 A 要將一個 packet 送給主機 B﹐它們就必須使用相同的通訊協定。 

LAN 的工作就是讓應用程式利用網路獲得﹑管理﹑和安排數據。每一個節點都透過一張網路卡(NIC, Network Interface Card)連接到網路﹐再由此和其它的節點溝通。在每一個獨立的工作站上面﹐已經安裝了一些應用程式﹐如 Word﹑Outlook 等。這些程式如果想使用網路上面的資源﹐比如在伺服器上面的數據﹑網路印表機﹑電子郵箱等等﹐會使用網路軟體(network software)去和 NIC 溝通﹐然後 NIC 再和網路上的其它節點溝通。

在節點與節點之間﹐最先的交流是在 NIC 的層次上。當數據從一個節點通過 NIC 傳送到另一個節點之後﹐數據再從 NIC 傳送到網路軟體。而這個網路軟體就是我們所說的傳輸通訊協定(Transport protocol)了﹐在雙方的機器上都會有這些 transport protocol。對於這個所謂的網路軟體﹐我們可以從好些不同的角度去理解﹐不過我們可以簡單的從三個層次去看﹕ 

第一﹐也是最容易的理解的﹐就是 NIC 的驅動程式。 

它負責處理網路卡和傳輸協定之間的溝通。我們也知道要讓網路卡工作﹐除了要使用正確的驅動程式之外﹐您還得要確定 IRQ 和 IO 要正確。另外﹐在網路卡上面﹐還有一個由 6 組十六進位數字組成的 48bit 的物理位址(Physical Address)﹐也叫 MAC(Media Access Control) Address 或 Node ID﹐等名稱。這個位址其實分為兩個部份：前面三組數字為 Manufacture ID﹐也就是廠商 ID﹔而後面的三組是 Card ID。如果我們見到一張卡的 MAC 位址是﹕02-60-8C-67-CD-54﹐那麼我們可以知道這張卡是 3Com 的﹐因為 02608C 就是 3Com 的ID。透過這兩組 ID ，我們可以在實體上區分各自的網路卡。理論上來說，全世界沒有兩張卡的 MAC Address 是相同的，而且我們也不應去修改它。 

然後﹐基於這個物理位址﹐我們就可以把邏輯位址綑綁於其上。物理位址我們是無法更改的﹐而且您也很難找到兩張相同物理位址的網路卡﹔但邏輯位址(IP address)則是由網路管理員來設定。就好比您不能將公司地址門牌給改了﹐但您喜歡給您的公司起什麼名字或搬到別的地址去都可以﹐只要不會和其它公司搞混了就行。 

如果使用不同的傳輸協定﹐邏輯位址的格式也不相同。但無論是物理位址還是邏輯位址﹐要在網路上面溝通的話﹐就必須不同﹐否則就是所謂的位址衝突啦。 有考
第二。在網路處理程式的另一端﹐需有一個重導向(Redirector) 的軟體。 

我們知道在單機作業模式下﹐當程式呼叫檔案 IO 的時候﹐會由作業系統接管這個請求﹐然後再傳給 BIOS﹐再到硬體那裡。如果當程式呼叫的檔案 IO 為網路位址的時候﹐那麼 redirector 就會接管這個請求﹐而重新導向到網路上面去﹐把請求交給對方機器。 
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Redirector 只是工作在 client 上面﹐而在 server 那邊﹐還必須有一個檔案系統(File System)﹐或曰 mounter﹐來接應 redirector 的請求。 

第三就是通訊協定﹐也就是節點和節點之間在網路上搬運數據的方法。 

我之所以將這三個層次的中間部份留在現在才說﹐是因為它是最抽象的。您或許可以這樣想象﹕NIC 驅動程式負責和 NIC 之間的溝通且儘力討其歡心﹔在 client 上面的 redirector 和在 server 上面的 mounter ﹐則和程式溝通﹐也極盡體貼之能事﹔然後通訊協定﹐則出盡法寶綴合 NIC 驅動程式和 redirector (或 mounter)﹐並建立起網路通訊的交通規則。 

下面我們就淺略的瀏覽一些您將會在網路上運用到的通訊協定。 

NetBEUI 

讓我們回到 IBM 最初進軍個人電腦網路的時代﹐他們當時的確需要一個很基本的網路通訊協定﹐但他們並不打算用此來建構大型網路﹐僅僅供數十台電腦甚至更小的網路而已。基于這個訴求﹐就誕生了Network Basic Input/Output System﹐或稱 NetBIOS。 

NetBEUI 可以算是您在 LAN 中能夠用到的最快通訊協定了。這個“最快”是指它可以將格式化資料放進封包裡面﹐而接收節點又可以迅速的解讀到內容。然而﹐NetBEUI 卻有一個最致命的弱點﹕它不是可路由(routable)協定﹐也就是不能夠和其它網路的機器對講。NetBEUI 在本地網路裡面是非常優秀的協定﹐但如果您想和設在其它網路的機器溝通﹐NetBEUI 就不是您所需要的了。如果您想實現和其它網路的電腦溝通﹐您極有可能必需通過路由設備或路由軟體來實現﹐但無論用哪一樣﹐很遺憾﹐NetBEUI 都做不到。 

TCP/IP 

若說起歷史，TCP/IP 也算得上是個冷戰時代的產物，它是應美國國防部的戰爭考量而提出開發的。TCP/IP 當初是用來配合 ARPANET (Advanced Research Projects Agency Network) 來處理不同硬體之間的連接問題的﹐比如 Sun 系統和 Mainframe﹑Mainframe 和個人電腦之間的連接。 

事實上，TCP/IP 所指的是一整套龐大的通訊協定家族，其中以 Transmission Control Protocol(TCP) 及 Internet Protocol (IP) 這兩套協定最具代表性。IP 協定工作於網路層(以後會繼續和大家探討 OSI 的網路層級)﹐它提供了一套標準讓不同的網路有規則可循。當然﹐前提是您想使用 IP 從一個網路將封包路由到另一個網路。IP 在設計上可用來在 LAN-LAN 及 PC-PC 之間進行傳輸的。 

您可以把 IP 看成是游戲規則﹐而 TCP 則用來詮釋這些規則的。我們使用的 Internet 就是用 TCP/IP 來傳送封包的了。下面就讓我們看看 TCP/IP 是怎樣工作的﹕ 

假如您的公司在好些地方都有分公司﹐各自都有著自己的本地網路(LAN)﹐在總公司跑的是 PC 網路﹐但分公司大部份都是用麥金塔電腦。當 Mac 有數據要傳送給 PC 的時候將會如何呢﹖ 

首先﹐TCP 會在這兩個平臺建立起一個可以提供全雙工檢錯(對雙向的數據都進行錯誤檢測)的連接。 接著﹐IP 制定好 Mac 和 PC 之間的溝通規則，TCP 與上層協定制定用以連接的埠( port )。到這裡為止﹐Mac 端已經準備好數據了﹐如果數據太大﹐就將之分拆成幾份較小的封包﹐並且在封包上面加上一個新的 header (內含轉送位址)﹐確保封包會被正確傳送。TCP/IP 還會加上標籤說明數據的種類及其長度。 

再下來﹐IP 協定將負責將封包傳送給 PC。 

最後﹐在 PC 上面的 TCP 將封包解碼並翻譯成 PC 能夠懂的格式﹐也就是它自己所使用的網路協定。您可以從下圖看到這個過程﹕ 
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TCP/IP 可說是現行協定中用途最廣的協定之一﹐它嘗試在所有硬體上實現所有事情。不過﹐它也是最慢的傳輸協定之一﹐在某些情形之下﹐它的傳送速度只有 NetBEUI 的七成。然而，由於 TCP/IP 在設計上可供多種硬體部件使用﹐所以它是一個可路由協定。 

DLC 

Data Link Control 協定﹐為國際標準 IEEE802.2 協定﹐它的使用主要基於兩個原因﹕ 

第一﹐許多 Token Ring 網路是使用 DLC 來讓 PC 工作站和 mainframe 網關(gateway)溝通的。如果您使用 Token Ring 而且在 CONFIG.SYS 裡面又有三個裝置驅動程式是以 DXM 開頭的﹐那您就是使用 DLC 驅動程式了。 

第二﹐如果您有一些網路印表機本身直接通過 JetDirect 網卡連上網路的﹐那麼您或許需要 DLC 來控制印表機了。 

IPX/SPX 

Internetwork Packet Exchange (IPX) 是一個由 Novell 公司制定的協定﹐可以在網路設備之間建立﹑維持和終止通訊連接﹐他既負責數據的傳出﹐也負責傳入。當數據抵達的時候﹐IPX 會讀取數據的位址﹐和將之搬運到網路伺服器或工作站的正確地方。如果伺服器或工作站需要送出數據﹐IPX 則會確定好數據封包位址﹐然後再通過網路路由出去。 

Sequenced Packet Exchange (SPX) 協定則是用來控制網路處理過程﹐諸如處理丟失封包或其它狀況。 

IPX/SPX 可以被用在許多不同的硬體上面﹐所以 IPX/SPX 也是一個可路由協定。 

多種傳輸堆疊(Multiple Transport Stack) 

現行網路模式是可以支持多傳輸協定的﹐我們稱之為協定堆疊(protocol stack)。比如﹐您可以在 client 機器上面安裝多個協定﹐而 server 機器卻只裝一個協定。如果您的 client 同時連接好幾個 server ﹐這完全是可能的﹕IPX 可以和 Novell server 溝通﹑DLC 可以讓工作站和 mainframe gateway 對講﹑和 TCP/IP 可以使用 Internet mail 路由﹑等等。 

但要讓以上這些協定同時工作﹐我們還需要用一個方法將網路卡和協定堆疊連接在一起﹐也就是將網路傳輸層和網路卡驅動程式捆綁(bind)在一起﹐即在 NIC driver 和 transport stack 之間建立一個軟體連接﹐這樣在它們之間就需要一個很重要的標準界面了。 

通常有兩個競爭者在爭拼這一戰場﹕Novell 的 Open Datalink Interface (ODI) 和 Mircosoft 的 Network Driver Interface Specification (NDIS)。下面我們就探討一下網路捆綁界面和應用程式界面是如何工作的。 

網路捆綁界面 (Network Binding Interface, NBI) 

由於網路卡驅動程式的不足﹐您還必需額外的軟體來令到通訊協定工作﹐因為 NIC driver 在設計上只會和一個協定對講﹕IPX/SPX 或 NetBEUI 或 TCP/IP。這時﹐ Network Binding Interface (NBI) 就派得上用場了﹐NBI 可以提供一個共同的前端接面給設備驅動程式﹐ ODI 和 NDIS 都可以做到這點。這樣﹐NIC driver 就無需再直接和什麼 IPX﹑TCP/IP 或 NetBEUI 之類的協定打交到了﹐它只需要一個 ODI 或 NDIS 界面就可以了﹐因為它們可以將這些協定“翻譯”給 NIC 聽。 

我們可以從下圖看看client和server的傳輸過程中﹐網路軟體中各組件之間的關係﹕ 
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網路應用程式界面 (API) 

正如您在上面所讀到的﹐大多數應用程式其實都不為意到網路的存在。不過﹐有些程式﹐如果 e-mail 或群組程式﹐是必須認知到網路﹐更可以說﹐它們是應網路而生的。它們要能夠“插入”到網路中﹐並和其它在網路機器上面跑的程式溝通。程式設計者建立的網路應用程式﹐都要適應於網路給應用程式的一套指令﹐這些指令就是所謂的 API 了。 

在那些網路服務中﹐比如 redirector ﹐可以居於各種不同的傳輸協定之上﹐如果沒有 API ﹐您的網路軟體程式就要開發一個 redirector 程式來接通 IPX/SPX ﹐又要另外一個 redirector 程式接通 TCP/IP 了。其實來來去去都是同一個 redirector ﹐只是和不同的協定連接而已﹐而 API 則提供了一個共同的界面給所有網路服務使用。 

剛才說的 redirector 並不是寫來供通訊協定使用﹐而是給一個 API 使用(在我們的例子中是 NetBIOS ) ﹕NetBIOS 可以居於 IPX/SPX﹑NetBEUI﹑和 TCP/IP 這些協定之上。這樣有個好處是﹐您可以改變您的通訊協定﹐而無需重寫您的網路服務﹐因為您的網路服務是針對API來寫的。API 會接管您的網路請求﹐然後運用正確的通訊協定進行工作。 
您或許聽過 socket 這個詞﹐它其實就是 API 啦。在網路世界中﹐有三種 API 您或許會接觸到的﹕ 

· Novell Sockets 

· NetBIOS 

· TCP/IP Sockets (用來和Internet上面的其它網路溝通) 

5.LAN之外 --- Internetworking
Internetworking設備 

增益器(Repeater) 

我們已經在前面講述過 repeater 的功能了﹕它是用來放大傳輸信號的。當我們的網路線路過長的時候﹐信號會因為損耗而減弱甚至丟失﹐這樣的話﹐repeator 就可以在中間幫我們將信號接收下來﹐然後把它放大重新繼續傳送以達到我們預定的距離。 
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集線器(Hub) 

Hub 和 Repeater 都是 OSI 中第一層(Physical) 的設備。而 Hub 則常見於 physical star topology 上，有多各 port ，分別連接主機/設備或是其它 Hub 。功能上，兩者都是一樣的：將信號放大，再重送一遍。或許，我們可以簡單的將 hub 的每一各 port 都視為 repeater 就是了。 

橋接器(Bridge) 

它是一個硬體或軟體用來連接不同的網路區段(segment)的設備。例如﹐您可以用一個 bridge 來連接兩個 Ethernet segment﹑或連接一個 Token Ring segment 到一個 Ethernet segment﹑或連接一個 Mac segment 到一個 PC segment。 

只要網路間使用相同的傳輸協定(如 IPX 或 TCP/IP )﹐bridge 就可以成功的將任何網路連接到其它網路﹐它們之間的溝通就無需理會對方使用的是何種網路硬體了。 

一個 bridge 的資料傳輸主要有三個步驟﹕ 

1. Discovery﹐就是 bridge 的任意一端是否有資料到達 

2. Filtering﹐接著 bridbe 過濾(filter)資料，並決定是否需要傳送到另一端 

3. Forwarding﹐然後 bridge 將資料傳送(forward)給目的端位址，若使用的格式不一致，則同時進行轉換。 

其實 bridge 是很簡單的﹐就像一座橋架於不同的網路之間﹐您可以將它想象成兩個國家之間的邊境橋樑﹐而兩國都使用著自己各自的語言﹕一邊說 Token 語﹔另一邊說 Ether 語。由於兩國過從甚密﹐然語言又互不相通﹐所以他們就聘請了一個傳譯員坐在橋中間﹐再另外聘兩個跑腿各站兩邊。當說 Token 語的跑腿來告訴傳譯員他們有信息傳到另一邊﹐傳譯員首先將地址翻譯成 Ether 語﹐再將信息重新裝進 Ether 國的信封﹐然後叫說 Ether 語的跑腿將信送到該地址去。傳譯員一點也不在乎信是從哪邊過來的﹐他只關心的是地址之準確性就行。 

另外﹐bridge 除了是一個傳譯員之外﹐它還可以充當交通警察。當我們發現網路過于繁忙的時候﹐那麼我們就可以將網路分成兩個或多個 segment﹐而 bridge 就可以幫助網路更好的管理交通和解決瓶頸問題了。事實上，我們也經常用 bridge 將一個相同類型的大 segment 切成多個小 segment ，利用其 filtering 的功能將網路廣播降下來，以提高整體網路的傳送能力。請大家復習一下 CSMA/CD 就知道 bridge 的好了： 

若沒有 bridge 的 segment 中(或是用 repeater 連接兩個 segment)，當任意一台主機在傳送資料的時侯，其它主機就要等(CS)﹔若是兩台主機在同時進行傳送，就會發生碰撞而導致重送(CD)。如下圖： 

[image: image9.jpg]



若在中間部署一台 bridge 的話，因為 bridge 的 filter 能力，讓不同 segment 的信號互不干繞(除非兩端跨 segment 傳送)。因此，對 CS 與 CD 都有很大提昇，當節點越多的時侯，bridge 的好處就更明顯： 

[image: image10.jpg]



Bridge 的使用 ***

正如剛才提到 bridge 的時候﹐已經知道它的主要功能就是過濾(filter)和傳遞(forward)﹐當 bridge 接到一個封包的時候﹐它就得問自己﹕“這個封包究竟是留在這個區段內﹐還是應該傳遞到下一個區段呢﹖” 

讓我們先假設在兩個 Ethernet 區段之間架設了一個 bridge ﹐您有一個資料想從區段甲的節點 A 送到區段乙的節點 B﹐其過程有的像這樣﹕當節點 A 送出的封包抵達 bridge 的時候﹐bridge 會先檢查封包的來源地和目的地﹐如果是寄往同一區段的其它節點的話(在 bridge 的同一邊)﹐橋就不會向區段乙進行傳送了﹐我們稱這功能為過濾﹐這樣區段乙就減少了無必要的交通﹐參考下圖﹕ 
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但是﹐如果封包的來源地與目的地不一個區段的﹐或是一個 Layer 2 層級的廣播封包，那麼 bridge 就將封包向另外一邊傳送﹐這動作我們稱之為傳遞﹕ 
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Bridge 通常是獨立協定之外的﹐可以同時支持多個協定﹐它只關心封包的來源和目的位址﹐不管雙方使用的封包是 IPX 還是 TCP/IP﹐bridge 都毫不理會。只要它讀得懂來源和目的位址﹐就能夠判定要對封包進行過濾還是傳遞。
交換器(Switch) 

當您了解 Repeater 與 Bridge 的差異之後，您大概也能理解 Hub 與 Switch 的差別：我們知道 hub 就好比一個多 port 的 repeater ，那麼 switch 大概就是一個多 port 的 bridge 而已。當然了，現在的 switch 除了擁有自己的 switch table 而做到類似 bridge 的過濾功能外，還有自己的 CPU 與 Memory ，提供不同的 queue 及運算能力，在整體上提高整個網路的傳送速度。在 switch 上所採用的傳送方式，大致分 store & forward 及 cut through 兩種技術(通常同時提供)。再加上 full duplex 的設計，避免了共享單一傳送媒體所導致的 collision ，在某一程度上，將 CSMA/CD 的弊端作了最大的化解(甚至有人認為連 CSMA/CD 都不存在了)！ 

通常來說，Switch 是用來建構高速乙太網( fast ethernet，最低為 100Mbps ) 的設備，不太可能用 hub(repeater) 來連接的。在我們的應用中，switch 也可以工作於 OSI 模型中的不同層級：L2、L3、L4、L7 等。不同的層級，在封包的處理能力上也大大不同，若沒有特別指明，一般是指 L2 Switch 。就算是同層級的 Switch，不同 的功能其價格上也差異很大，比方說，是否能切割 VLAN 、是否可作 Truncking、是否支援 SNMP、CPU/RAM/演算法、等等... 總之，一分錢一分貨就對了！只是要看錢是否花得其所而已。 

路由器(Router) (路由器如何運作)
和 bridge 差不多﹐router 是一個用來將資料從一個網路主機傳送到其它網路主機的硬體或軟體設備。 

在使用 bridge 的時候﹐它的工作較累，就算是同一國度裡面的人民相互分享資料﹐傳譯員也要先檢查一下﹐確定是否要進行翻譯傳遞。就算真的不需傳遞，bridge 也要進行判斷。這方面﹐router 比 bridge 聰明些﹐也不像 bridge 那樣勞碌。在 router 上面，如果資料是傳遞到相同的國度裡去﹐router 就根本無需理會﹐而讓資料按其正常的方法傳遞﹐就如根本沒有 router 存在一樣。只有那些需要翻譯的資料﹐router 才會理會。因為在 routing 的層面來說，每一台主機在將封包丟出去之前，就已自行判斷了該封包是否需要傳給 router ﹔但在低層的硬體傳輸層面來說，信號是以廣播方式在共享媒體上傳輸，bridge 必需比較完兩端的實體位址才能決定是否要 filter/forward 。 

從 OSI 層級來分﹕bridge 屬於第二層，只要上層的傳輸協定是一致的，那 bridge 就能讓不同的硬體 segment 溝通。而 router 則是第三層的設備，它所負責的是傳輸協定本身的溝通。換句話說，bridge 跟本不必操心也讀不懂傳輸協定的羅輯位址長甚麼樣子，它只讀得懂底層的硬體位﹔反過來，router 只需讀懂羅輯位址就行，而跟本不需要知到硬體位址如何，因為， router 在判斷完羅輯位址後，真正的傳輸工作，則往下交給底層的設備完城。這需要您對 OSI 模型非常了解才能理解，若現在不是很清楚，沒關係，等我們日後講完 OSI 再回來溫習就好。 
Router 的使用 ***

Router 有那些功能呢﹖先讓我們先將它和 bridge 做一個透視比較﹕ 

· Router 可以在節點間進行多工處理 

· Router 可以直接和使用者設備溝通 

· Router 可以協助管理網路交通 

· 不像 bridge﹐router並不會閱讀所有在網路上面的封包﹐只會閱讀那些需要進行路由的封包 

· 由於 router 是用來連接不同網路的﹐所以他們並不能獨立協定之外 

當使用 bridge 連接兩個網路的時候﹐它們僅屬於同一網路之內的兩個區段﹔如果使用 router 來連接兩個網路﹐它們是各自獨立的網路。 

如下圖所見﹕當網路 1 的節點 A 要傳送一個封包網路 6 的節點 B﹐(封包如何進行路由?有考!!)節點 A 會先將封包傳給連接到網路 1 的 router 1。當 router 1 接到封包的時候﹐他就得要判定哪條是最佳的傳遞給網路 6 的路徑，也就是下一站是誰？通常，最佳的路由路徑會在好幾個不同的 router 之間換來換去的﹐但無論如何﹐在 router 將送出封包之前﹐都會根據當前情況而選擇最佳的路徑。Router 具備這種搜索路徑的能力是非常有用的﹐不過這要基於它能否看到其它 router 的能力而定。 
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由於 Router 1 分別連接到 Router 2﹑3﹑4﹐它會知道它們有多忙以及它們和哪些網路連接著﹐這樣﹐當 Router 1 有封包要傳遞到其它網路的時候﹐它就會看看哪條路徑在當時是最快的。由於 router 2 和 4 都比較忙﹐所以 router 1 也就選取了沒那麼忙的 router 3 為路徑了。 

每次當封包從一個 router 傳到另一個 router 的過程﹐我們稱之為“hop”，許多較為簡單的路由演算法會以最少 hop 數為成本，然後成本最低的就是最佳路逕條。然而，封包所經的路徑通常會在中游就會被改變，以補償網路交通的變化。 

當封包在進行路由的時候﹐(有考)有兩組位址是 router 必需追蹤的﹕封包的羅輯位址(來源跟目的)﹐以及硬體位址(來源和目的)。而一個單一的羅輯位址通常是這樣的一個組合﹕網路位址和節點位址。羅輯個位址在路由的任何過程中都不會改變，除非經過刻意修改。硬體位址則記錄著封包"當時"所經的兩個 router 的界面位址﹐而且每次跳站都有所不同。透過一個接力的方式，一站傳一站，將封包最終送抵目的地。您可以從下圖看到這過程是如何工作的﹕ [image: image14.png]patste
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正如您所見到的﹐router 和 router 之間必需相互認識才能讓路由工作正常。更重要的是﹐對使用者而言﹐所有工作站只須知道它們直接連到哪個(些) router 去。若有一個 router 加入到網路中的時候﹐它都會向 WAN 上面的其它 router 廣告自己的位址和其所連接的網路﹕ 
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當其它 router 接收到這樣的廣播信息之後﹐就會將資料加入本身的路由表(routing table)去﹐如果越多 router 加入﹐那麼路由表也就越大。至於路由表的格式則視乎所使用的路由協定而定﹐這些協定都會規定出諸如﹕如何產生路由表﹑如何對建構的表格進行追蹤﹑要保存什麼樣的資料﹑以及每個 router 如何和別的 router 進行溝通等細節。其中有一個比較簡單的路由協定叫做 Routing Information Protocol (RIP)。 

當您開啟一個 RIP router 的時候﹐它會先建立好自己的路由表﹕首先﹐它向所有它連接的網路廣播自己位址﹐並廣告其它在 WAN 上面的 router 這些信息。然後大約每隔一分鐘﹐router 就會對資料進行更新﹐在其余時間﹐它會傾聽其它 router 的廣告信息﹐如何將所有新信息加進自己的路由表。這裡的最重要字眼是 --- 新。每次當 router 的狀態或連接發生改變的時候﹐它都會廣播這些信息﹐讓其它 router 將舊信息刪除掉﹐換成新的信息。這樣﹐如果 WAN 上面有一個 router 工作不良的話﹐其它 router 就會知道﹐而不會再將封包傳送給它了。 

您可以把 RIP router 看成是極度信任別人的一伙﹕它們之間不斷地相互交談﹐但永遠只相信最後告訴它們的 router 所說的。不過﹐這樣有一個潛在的問題﹐如果其中一個 router 有一個錯誤的關于別的 router 的信息﹐然後將這不實信息在 WAN 上傳播開﹐其它 router 接收到信息後就會更新它們的路由表﹐而不實的路由表會導致封包的傳送速度變慢。其情形就如下圖一樣﹕ 
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為了繞過這個問題﹐許多新的路由協定都只會廣播其直接連的網路信息﹐也就增加了資料的可信性了。 

網關(Gateway) 

Gateway 可以說是 internerworking 的最終極設備了﹐它通常是一些硬卡跑著一些軟體﹐專門是設計給兩個完全不同的網路結構(比如 PC 網路和 SNA Mainframe)之間進行溝通的。因為， gateway 的工作囊括了整個 OSI 的七個層級。 

如若 bridge (工作於第二層) 和 router (工作於第三層) 所使用的傳譯員僅能夠翻譯語言﹐gateway 這個更高級的翻譯卻能完全的將各自不同的交流模式進行翻譯﹐並能讓對方可以理解﹐不管他們使用的是畫畫還是跳舞。 

 Gateway 的使用 

Gateway 的工作比 bridge 和 router 都要複雜許多﹕Bridge 只是簡單的看看封包資料的來源和目的位址﹐然後將資料傳遞到正確的地方﹔Router 則會看看封包資料然後把封包傳給其它 router ﹐一路的改變硬體來源和目的位址﹐但並不改變封包裡面的資料﹔但是 Gateway 卻實際上可以有效地將資料從一種協定標準轉換成另一種協定標準﹐它在處理使用完全不同協定的網路間的數據傳輸過程中﹐可以使用兩種方法﹕tunneling 和terminal emulation。 

Tunneling 

這是最常用﹐而且也是處理器耗費最少的方法。使用 tunneling ﹐gateway 會先使用第一個網路的格式傳送封包﹐並將之包裹在雙方都容易理解的格式﹐然後在另外一個網路中﹐使用另一種格式進行傳送。 

概念上﹐tunneling 和郵局系統差不多﹕如果您使用公司內部便條傳一個 memo 給同辦公室的同事﹐只要填上發信人和收信人﹐然後交由秘書就可以﹔但如果要經過郵局寄信給分公司的某經理的話﹐則不能使用這樣的格式了。因為郵局不知道如何處置這便條才好﹐所以您必須將便條裝進郵局標準信封(也就是所謂的雙方都容易理解的格式)裡面﹐然後郵局將信件傳(路由)到分公司經理﹐然後他把郵局信封(路由信封)撕掉﹐就可以得到您的便條了﹔ 

7.電信 (Telecommunication)

Remote Control 

在使用遠端控制的時候﹐使用者實際上是在家裡通過 modem 控制和使用一台網絡上面的電腦。這需要在辦公室的網絡上面設置一台 host 電腦﹐然後將家裡的電腦設置為 remote 電腦。 

遠端電腦實際上是作為遠端使用者的“前端”﹐讓他/她可以用鍵盤輸入數據和從熒幕上看到結果。在遠端電腦和辦公室之間傳輸的僅是輸入和輸出而已﹐所有運算工作都在 host 機器上完成﹕包括應用程式﹑處理器運算等等﹔遠端電腦基本上可以不需安裝應用程式﹐使用的其實是 host 上面的。 

簡單來說﹕遠端控制﹐好比是將 host 電腦的熒幕線和鍵盤線延長到 remote 端那樣。 

· 如果 host 機器當掉了﹐遠端使用者並不能將之重新啟動。 

· 也有安全上面的問題。取決於軟體的功能﹐很有可能是當遠端使用者連接之後﹐其它人會坐到 host 前面而使用它。現在大多數的遠端控制軟體﹐都會要求遠端使用者在連接成功之後還要提供使用者和密碼來登錄﹐您要確定您的遠端程式包括有此功能。 

Remote Access 

遠端連接﹐(也有人稱之為 remote nodes )﹐是將遠端的電腦當成是網路其中的一個節點﹐而不是另一台 PC 的控制器。 

這時候遠端機器必須進行所有的運算處理﹐所有的程式也安裝在本地的硬碟上面。使用遠端連接需要在兩端的機器上面安裝遠端連接軟體﹐而實際上﹐遠端機器也是辦公室網路中的一員﹐只不過不是通過網線而是電話線連接到網路上面而已。 

ADSL (ADSL和CABEL的比較,有考!!)
ADSL 的全稱為 Asymmetric Digital Subscriber Line ，其關鍵詞是 Asymmetric (非對稱)，也就是其上傳及下傳的速度是不一致的：上傳在 64Kbps 到 640Kbps 之間，下傳則在 1.5Mbps 到 9Mbps 之間。相對於 ADSL 還有其它種 xDSL 技術可以使用： 

因為 xDSL 無需更換目前的電話線路，並可與平時的語音服務併行於同一電話線上，彼此互不干擾。在裝機時，我們需要用專用的分岐器( spliter ) 將語音和數據分開，分接電話機及 ADSL 數據機。然後，將 ADSL 數據機的 LAN port 連接電腦的網路卡即可(不管用跳線或 HUB )。
Cable Modem 

若是您還記得前面提到的 FDM 頻寬切割技術的話，那應該知到 Cable Modem 的的工作原理了：也就是利用目前龐大的有線電視網路中尚餘的頻寬來傳數據。
由於有線網路使用的同軸點纜一般的頻寬為 5MHz 到 750MHz 之間，我們將數位上傳分配到 5-42MHz ，下傳為 550-750MHz (類比下傳為 50-550MHz)，因此我們可以同時進行數位與類比傳輸而互不干擾。
用作 Cable Modem 的 Modem 當然和傳統的 MODEM 是不一樣的，也分外接式及內接式兩種。用內接式較為簡單：只需將 Modem Card 插在電腦的擴充槽上即可(當然還要驅動啦)。若是外接式，在連接電腦這端則和 ADSL 的接法一樣：用跳線或 HUB 連接電腦的網路卡
由於 Cable Modem 所使用的同軸電纜是共享形式的，前面所提的最大頻寬，事實上很難完全達到的：除非您能禁止同一社區的其他用戶不跟您搶頻寬，否則用戶越多，每戶平均頻寬就越小。
8. OSI 模型
我們已經知道 TCP/IP 能夠應用在不同的網路﹐這就必須要有一套大家都遵守的的標準才能保證彼此能夠溝通。International Standardization Organisation (ISO) 於1978年開始開發的一套標準架構﹕Reference Model for Open System Interconnection (OSI) 模型, OSI 把數據通訊的各種功能分為七個層級﹐各司其職﹐但有相互依存﹑合作。但在功能上﹐它們又可以被劃分為兩組﹕

· 網路群組﹕由實體層﹑資料連接層﹑和網路層組成。 

· 使用者群組﹕由傳送層﹑會談層﹑表現層﹑和應用層組成。 

OSI 把數據通訊的各種功能分為七個層級﹐各司其職﹐但有相互依存﹑合作。但在功能上﹐它們又可以被劃分為兩組﹕

· 網路群組﹕由實體層﹑資料連接層﹑和網路層組成。 

· 使用者群組﹕由傳送層﹑會談層﹑表現層﹑和應用層組成。 

您可以從下圖看各個協定層的排列關係﹕ 

	應用層 (Application)

	表現層 (Presentation)

	會談層 (Session)

	傳送層 (Transport)

	網路層 (Network)

	資料連接層 (Data Link)

	實體層 (Physical)


OSI 參考模型 

OSI 提供了一個很有用的模式去解釋各個不同層面的網路協定﹐這些協定就像堆積木一樣﹐層層疊上去﹐因此此一架構常被稱為堆疊(stack)﹐或是協定堆疊。每一個協定都只和與之對應的協定溝通﹐然後將結構向相鄰的協定解釋。彼此之間如何傳送資料都有必然的協定﹐而且層層相扣﹐共同協力完成任務。各層無需知道其他層是如何工作的﹐只關心相同層級的協定就行﹔但層與層之間卻有一套既定協議相互交換處理結果。這樣有一個很明顯的好處是﹕這留給各層都有自己的設計與發展空間﹐當某一層要進行協定更新﹐其他層無需同時被修改。 

下面分別對各個曾經做一個簡單的描述﹕ 

實體層(Physical Layer) 

　 在這層裡面您必須作出一些機械和電子方面的決定﹐也就是要定義出在終端和網絡之間要使用的設備。同時﹐採用何種佈線也要在這裡決定出來>這層實際是定義了應用在網路傳輸中的各種設備規格﹐以及如何將硬體所攜載的信號轉換成電腦可以理解的電子信號( 0 和 1 )﹐這通常都是設備上面之韌體(Firmware)的功能。這些規格一般是由硬體的生產廠商制定的﹐比如﹕數據線的接腳﹑電壓﹑波長﹑相位﹑等等。 

例如網線﹑網路卡﹑電話線﹐等等﹐都是屬於實體層的範疇﹐也就是用來連接兩台電腦的可以攜帶數據的媒體﹕可以是銅線﹑也可以是紅外線﹑也可以是光學纖維。我們常見的實體層是用來連接辦公室網路的 Ethernet 和 Token Ring 線路﹐或者是連接 modem 的電話線。而機器上的網路卡﹐或是連接遠端的 modem ﹐都能夠將物理媒體上面的電子脈沖轉換成電腦所能讀得懂的 0 和 1。 
資料連接層(Data Link Layer) 

　 在這層指定了要採用的信息單元 (message unit﹐通常在 LAN上面的信息單元被稱為 frame﹐翻譯為“訊框”或“框包”)﹐還有它們的格式﹑以及如何通過網絡。每一個 frame 都會被賦予一個 MAC 位址碼和偵錯監測值(checksum)。 

Ethernet 的 Data Link Layer Frame 看起來如下圖﹕ 

	序言
(Preamble)
	目的地
位址
(Destination)
	來源位址
(Source)
	信息類型
(Message Type)
	數據
(Data)
	封包監測資料
(Frame check sequence)

	8 bytes
	6 bytes
	6 bytes
	2 bytes
	46-1500 bytes
	4 bytes


Data Link Layer Frame 結構 

數據在實體層是以bit為單位來傳輸的﹐資料連接層要制定不同網路形態的資料框包格式﹐確保數據能夠在不同的網路實體(比如﹕同軸電纜﹑雙絞線﹑光纖﹑電話數據線﹑等等)上進行資料傳送。資料連接層通常會管轄以下的功能﹕ 

· 網路卡的實體位址(Physical Address)﹐也被稱為MAC(Media Access Control) Address 

· 虛擬電路(Virtual Circuit)連接和邏輯連結(Logical Link)的建立和結束 

· 控制框包的傳送和錯誤檢測方式 

· 框包的傳送及接收順序和傳遞方式 

· 判定框包的建立及重組分界 

· 檢測框包的確認﹐以及在得不到回應或重複發送的情形下進行修復的程序 

· 處理實體層的轉換和管理 

· 對接收框包進行檢錯和確認 

· 檢查發送框包的實體位址以確保資料能正確的被送抵目的地之網路層 

在 IEEE802 標準裡面﹐還將資料連接層再劃分為兩層﹕Media Access Control 和 Logical Link Control ﹐請參閱下表﹕ 
　 

	OSI
模式
	　
	IEEE 802
模式
	　
	IEEE 802 標準

	資料
連接層
	
	Logical Link Control
	
	802.2
	其它802

標準

	
	
	Media Access Control
	
	CSMA/CD
	Token Bus
	Token Ring
	

	實體層
	
	Physical
	
	802.3
	802.4
	802.5
	


IEEE 802 / 803.x 標準 

總體來說﹐這層的工作就是保證一個無錯誤的物理上的數據傳輸。
網路層(Network Layer) 

這層就好比是一個中間人界乎於網絡功能和使用者功能之間。它會定義出封包在網路中移動的路由和其處理過程﹐這層還決定了網路是如何進行管理功能的﹐比如﹐發送狀態信息給接點和規範封包的流動等。 

網路層的主要功能是讓封包(packet)在不同的網路之間成功地進行傳遞。它規定了網路的定址方式﹐及處理資料在不同網路之間的傳遞方式﹑處理子網路之間的傳遞﹑決定路由路徑﹑網路環境﹑資料處理順序﹑等等工作。 

發送端電腦在封包被傳送出去之前﹐都會先為其建立 header ﹐作為在網路或子網間進行路由的依據。網路層在辨認和處理資料的時候﹐會忽略由高層協定制定的定義﹐只負責為數據在一個或多個網路間建立﹑維護﹑和終止連接。 

網路層通常都有如下的這些功能﹕ 

· 如果封包不是屬於同一個網路的時候﹐會將之交由 router 處理 

· 控制數據流量﹐當 router 的緩衝區飽和的時候﹐會通知數據傳輸設備使用其它路徑或暫停發送封包 

· 當封包體積超過 router 的 MTU (Maximum Transmission Unit) 數值的時候﹐允許 router 對封包進行重組後再進行傳送。(一些所謂的增加 modem上網速度的軟體﹐就是因為可以對電腦的 MTU 數值進行最佳化﹐儘量減少 router 的封包重組﹐以達到最高的數據傳輸效率。) 

· 負責 MAC 位址和網路位址(如 IP 位址﹑IPX 位址)之間的解釋和轉換 

傳送層(Transport Layer) 

在這層﹐將會設定如何控制節點之間的資料傳遞﹐還有錯誤檢測和修正的方法。 

由於大多數網路﹐如 Ethernet 和 Token Ring等﹐由於物理上面的限制﹐一次所通過的數據流通常只有數千 byte 而已(IP 封包最大體積為 65536 bytes)﹐然而許多需要在網路中傳輸的資料都會超過這個數值。傳送層的主要功能是確保電腦資料正確的傳送到目的地。它的工作就是“打包”﹐也就是將電腦資料變成封包的形態﹐再賦以一定的檢測手段﹐將資料正確的傳到目的電腦﹐然後再將封包重組回資料。封包如果殘缺則進行重發﹐也能夠將重複的封包剔除。 

傳送層可以等資料收集到足夠大的數量的時候才發送出去，並非應用程式每次產生一個數據就進行一次傳送，也就能減少了不必要的傳輸次數﹐以保證高效率的傳輸﹔反之，當應用程式產生大資料量數據時，則將之分拆成較小的封包再進行傳送。 

傳送層的主要功能有﹕ 

· 接管由上層協定傳來的資料﹐並進行“分拆”和“打包”等工作。 

· 利用點對點的方式進行資料傳送和回應的確認。 

· 在得到接收端之資料緩衝區飽和信息之後﹐暫時停止資料發送。 

· 能在單一位址上處理不同的程式協定(如ftp﹑http﹑telnet等)﹐並分別進行追蹤及轉換。 

會談層(Session Layer) 

這層定義了如何連接和掛斷連接﹐和在網路上面的數據如何交換。 

這層所負責的是建立和管理電腦與電腦之間的溝通模式﹐也就是在資料真正進行傳送之前設定並建立好連線。這裡定義了連線的請求和結束﹑傳送和接收狀態的設定﹑等等動作。 
當節點 A 要建立和節點 B 的連線的時候﹐ 會先發出“連線請求”訊息， 若對方接受連線，則回應“建立請求”訊息﹐然後雙方就建立好一個會談了﹔當會談結束的時候﹐也是先由節點 A 送出一個“結束請求”信息﹐等對方確認這個請求之後﹐那麼會談也就真正結束了。 

會談層的功能主要有這些﹕ 

· 允許程式以電腦名稱註冊成為網路上唯一的位址。 

· 在電腦之間建立﹑監測﹑和結束虛擬電路(Virtual Circuit)。 

· 負責電腦之間的信息同步﹐監測資料溝通狀態﹐並對錯誤信息做出處理。 

會談層為不同的程式以及與之對應的位於另一台電腦的程式﹐提供了可靠的溝通渠道。在某些溝通渠道中使用的是 half-duplex(半雙工﹐即單向) 的模式﹐有些則使用 full-duplex(全雙工﹐即雙向) 的模式﹐為程式之間協定好共同認可的模式﹐並進行同步和管理等責任﹐都是會談層所肩負起的。 

表現層(Presentation Layer) 

在這層﹐定義了數據的語法(syntax)﹑變更﹑和格式。當應用程式的語法和格式都不同的時候﹐這層還將定義了如何翻譯這些不同。 

如果您想將您的 PC 通過網路連接 mainframe 電腦﹐那您就必須使用合適的 mainframe 文字串﹐通常會是 EBCDIS(External Binary Coded Decimal for Interchange Code)﹐然而您的 PC 使用的卻是 ASCII 碼(American Standard Code for Information Interchange)﹐這兩種編碼格式是截然不同的。表現層則是主要負責在不同機器之間進行編碼轉換。當應用程式產生資料要進行傳送的時候﹐表現層會將之換成網路的標準編碼格式再交由下層協定處理﹔然後當資料抵達目的地﹐表現層也會將網路的編碼換成對方應用程式所需的格式。 

表現層的主要功能如下﹕ 

· 字元碼轉換﹐例如﹕ASCII 碼和 EDCDIC 碼之間的轉換。 

· 資料形態轉換﹐例如﹕CR 碼和 CR-LF 碼﹑整數和浮點數之間的轉換。 

· 對資料進行壓縮和加密﹐以提高速度和增加安全性。 

應用層(Application Layer) 

剛才談到的表現層是負責將傳入來的資料種類轉換成 PC 的資料種類﹐不過﹐應用層則只轉換應用程式相關的檔案格式。表現層的轉換與應用層的轉換之間﹐最大的分別是﹕表現層是針對特定的主機的 CPU 類型﹐而應用層則針對特定應用程式。 

在 TCP/IP 協定家族中，應用層所定義的還有一些應用程式功能﹐例如 FTP﹐HTTP﹐TELNET 等﹐主要負責客戶端和伺服端的連接。這在 TCP/IP 的網路環境裡面﹐通常都會是以不同的 port 號碼來讓不同的程式進行溝通。Port 號碼可以隨你喜歡來定﹐只要你知道號碼是多少就可以用相對的程式來進行交談了﹐不過﹐為了不至於太混亂﹐讓大家有規可尋﹐TCP/IP 也指定了一些常用的 port 來給常用的程式使用﹐例如﹐HTTP 使用 80﹑FTP使用 21﹑TELNET使用 23﹑諸如此類... 不過﹐需要知道的是﹕在 TCP/IP 協定中，進行 port 連接的功能卻應該是傳送層的事情。對應用程式而言，它是與 socket 作溝通，一個 socket 就是一個羅輯位址和 port 了。 

應用層是整個 OSI 模型的最後一層﹐它定義了應用程式是如何進入 OSI 模式，但它自己並不屬於應用程式。 

網路協定層級裡面﹐每一層都可以說是作為其連接的上下層的界面。這樣﹐在和網路另端的節點溝通的時候﹐只需和相同層級溝通就可以了﹐而無需理會其它層級使用的是什麼協定。在發送端機器上﹐各個層級對會對數據封包加上自己的header﹐然後再傳給下一級協定﹔當封包抵達接收端﹐各層級也只關心相對應的header﹐並根據協定對封包進行處理﹐完畢之後則將header除去﹐然後傳給上級協定則可。 
封裝的概念 ( Encapsulation ) 

我們要知道，OSI 只是一個模形，其主要功能是定議了網路傳輸方面的參考模式。在其分層的結構中，可以從下圖看出 OSI 層級的資料流情況﹕ 
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OSI 層級資料流 

在這裡帶給大家的是一個網路傳送技術中的一個很重要的蓋念﹕封裝。或許我們可以用郵局系統來更形象的看看封裝過程是怎樣工作的﹕ 
當您有一份報價單( data )要寄給海外的客戶﹐將之交給秘書之後﹐秘書會幫你把信封( header1 )打好﹐然後貼好郵票投進郵筒﹐然後郵局將信件分好類﹐再把相同地區的郵件放進更大的郵包( header2 )附運﹐然後航空公司也會把郵件和其它貨物一起用飛機貨櫃( hearder3 )運達目的機場﹔好了﹐目的地機場只接管不同飛機所運來的貨物﹐然後把郵包( header2 )交給對方郵局﹐郵局把郵件分好類之後﹐把信封( header1 )遞送到客戶那裡﹐然後客戶打開信封就可以看到報價單( data )了。 

由此可見﹐網路的層級分工﹐其實跟我們日常的生活模式也有許多相似的功能﹕ 

· 上例子中的飛機好比是“實體層”﹐我們當然也可以選擇使用輪船或汽車等運輸工具﹔ 

· 我們也可以把機場管理局﹐或碼頭﹑車站的管理機構看成是“資料連接層”﹐他們會規定了不同的交通工具使用的不同規則﹐例如﹕班次﹑泊位﹑進場/出場時間間隔﹑接管/分發貨物﹑等等﹔ 

· 郵局可以說是“網路層”﹐到底使用那個機場﹑港口﹑車站﹐或是貨物經由哪條路徑傳遞最迅速﹐這些都由郵局來管好了﹔ 

· 要是您寄的資料有一本書那麼厚﹐但郵局一次最多只能幫你寄十頁﹐那麼您就得將資料拆開﹐編好序號﹐分裝在好幾個信封裡﹐再進行郵寄﹐這和“傳送層”的“打包”功能差不多。如果您同時還和好幾個客戶洽談好幾樣事務﹐您也得分辨出哪些資料是屬於哪個客戶的﹐“傳送層”也有類似的追蹤功能﹔ 

· “會談層”相信也不難理解﹐先假設您和客戶之間的溝通都必須使用郵件(沒有電話﹐傳真﹐更沒有email)﹐您總不會茂茂然的就先把報價單寄出去吧﹖您會先征詢對方的同意﹐才會開始寄出去﹐然後您可以告訴對方報價單全部寄送完畢﹐那麼得到對方確認之後﹐就可以說完成一次“會談”了﹔ 

· 如果您的秘書聰明能幹﹐還能夠幫您翻譯各國語言和文件格式﹐那您以經有了“表現層”了﹔ 

· “應用層”更不用多說了﹐您和您的客戶不會只收發報價單吧﹖還有很多合同啦﹑預算啦﹑策略啦﹑邀請啦﹑等一大堆東西﹐可能除了生意上的﹐間或還會聊聊男人和女人呢! 

這裡我們不難看出﹕每一個上層封包對下層來說﹐都是下層封包的數據﹔下層協定無需理會上層如何進行封裝﹐一律照單全收﹐然後加以自己的封裝﹐再把整個加封後的封包傳給更下一層。 

Internet Protocol Suit 模型 

在上面提到的七層協定﹐在實作應用中﹐某些層級常常會被整合在一起。我們這裡所描述的將採用四層架構模型﹐如下圖﹕ 

	應用層 (Application Layer)

	傳送層 (Transport Layer)

	網際網路層 (Internet Layer)

	網路存取層 (Network Access Layer)


TCP/IP 層級模型 

各層的定義如下﹕ 

應用層 

這層是 TCP/IP 模型與應用程式之間的界面﹐向使用者提供應用程式服務所需的連接﹐然後透過其下的傳送層來發送和接收資料。應用程式根據傳送層所需的形態來選用資料格式﹐例如一串獨立的資料﹐或是一連續位元的組流。 

TCP/IP 協定家族中，本身就定義了眾多的應用工具與協定，例如：HTTP、TELNET、NFS、等等。不同的協定使用不同的傳送層協定。 

傳送層 

傳送層的主要目的向應用程式之間提供點對點的通訊。它規劃了資料流量﹐也提供一可靠傳輸以確保資料能正確的抵達目的地。傳送層必須能夠提供一套機制來控制和檢測資料傳送的正確性﹐例如安排接收端傳回確認信息﹑重發遺失資料﹑以及剔除重複資料﹑等等。 

傳送層軟體會將應用程式送下來的資料切割分包﹐以符合下層傳輸要求的一定體積﹐交由網際網路層處理。傳送層協定會在每一個資料包上面加上一個標頭 (header)﹐記錄一些資訊﹐用來辨識該資料包屬於哪個個程式和由哪個程式來接收。再配以檢測和供接收機器來檢測資料是否完整。 

TCP/IP 的傳送層協定主要分為 TCP 與 UDP 兩種，前者為可靠性傳輸、後者為非可靠性傳輸。 

網際網路層 

這裡處理的是機器之間的通訊﹐為每一個傳送層交下來的封包加上 IP 標頭。網際網路層協定會根據傳送層的位址資料﹐使用路由演算法進行路由判斷﹐然後在 IP 標頭上填上路由資訊﹐以及其它相關的傳送選項資訊﹔再把封包交由下層處理。 

這層協定的處理關鍵是路由﹐假如資料包的目的地是本機﹐則將標頭去除﹐將剩下部份交給合適的傳送協定處理﹔否則﹐就要判斷封包是直接傳送到本地網路節點﹐還是要傳送給路由器。如有需要﹐還會送出 ICMP 錯誤和控制訊息﹐同時也要處理接收到的 ICMP 訊。 

網路存取層 

本層的主要功能是把資料直接送給網路裝置。它定義了如何用網路來傳送 IP 資料段﹐它必須知道底層網路的細節。相對於 OSI 模型﹐TCP/IP 模型的網路存取層整合了 OSI 的實體層﹑資料連接層﹑和網路層的功能。但大部份底層標準是有廠商或 IEEE 制定的。 

針對不同的網路實體標準﹐網路存取層有許多不同種類的協定與之對應。正如我們從前面的 OSI 學到的層級觀念來理解﹐就算其中某些協定得到更新﹐但對於上層協定來說﹐是沒影響的。因為TCP/IP 的設計刻意隱藏了較底層的功能。 

網路存取層的功能﹐除了把 IP 資料段封裝到網路傳送的實體訊框(frame)之外﹐它還同時負責把 IP 對應到網路設備的實體位址。這樣才能讓以 IP 位址為傳送依據的資料﹐能透過底層網路傳送。 
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TCP/IP 層級資料流 

9.ARP 協定

TCP/IP 協定家族並沒有定義 "TCP/IP 專屬的" 網路硬體規格。硬體的範圍實在太過廣泛了﹐標準非常多﹐當今大部份的低層網路硬體標準都是由 IEEE 制定的，但也有許多標準是廠商專屬的。要讓 TCP/IP 協定能夠順利與不同類型的硬體進行溝通﹐那麼就需要建立起一些標準協定來讓大家共同參考。

IP 位址和實體位址對應之困擾 

在「網路基礎」課程中﹐我們知道乙太網上面使用的傳送方式叫 CSMA/CD (Carrier-Sensing Multiple Access with Collision Detection)﹕雖然訊框會在整個網段(segment)中用廣播的方式傳遞﹐而且所有節點都會收到訊框﹐然而﹐只有目的位址符合自己實體位址的訊框才會被接收下來。因此，不管上層協定是哪一種(可以是 TCP/IP 也可以是其它)，在底層的傳送若是使用 Ethernet 的話，就得使用 MAC (Media Access Control) 實體位址。

訊框在實體網路上面傳送的過程中﹐IP 位址(或曰羅輯位址)一點都派不上用場。但問題是：當我們使用 TCP/IP 的時侯，上層的協定都是以 IP 位址為傳送依據的。那麼﹐這時候我們就必須有一套方法來對應 IP 位址和實體位址了。

IP 位址和實體位址的對應方法 

建立表格 

首先﹐我們想到的最簡單方法是在每一台機器上建立一個 IP 位址和實體位址的對應表格( table )。不過這個方法還是沒辦法解決如下的情形﹕ 

· 網路上的節點數量多如恆河沙數﹐要想將全部節點的對應關係列入表格之中幾近不可能任務。 

· 如果某一個節點產生異動情形(例如更換網卡)﹐那麼如果讓所有表格正確做出相應修改﹐也是個頭痛的問題。 

· 對某無磁碟工作站來說﹐因為沒有本機的儲存設備﹐將無法建立表格。 

ARP 協定 (ARP如何運作!! 有考!!)
這裡我們要介紹的是 Address Resolution Protocol (ARP)。 ARP 是 TCP/IP 設計者利用乙太網的廣播性質﹐設計出來的位址解釋協定。它的主要特性和優點是它的位址對應關係是動態的﹐它以查詢的方式來獲得 IP 位址和實體位址的對應。它的工作原理非常簡單﹕ 

1. 首先﹐每一台主機都會在 ARP 快取緩衝區 (ARP Cache)中建立一個 ARP 表格﹐用來記錄 IP 位址和實體位址的對應關係。這個 Table 的每一筆資料會根據自身的存活時間遞減而最終消失﹐以確保資料的真實性。 

2. 當發送主機有一個封包要傳送給目的主機的時候﹐並且獲得目的主機的 IP 位址﹔那發送主機會先檢查自己的 ARP 表格中有沒有該 IP 位址的實體位址對應。如果有﹐就直接使用此位址來傳送框包﹔如果沒有﹐則向網路發出一個 ARP Request 廣播封包﹐查詢目的主機的實體位址。這個封包會包含發送端的 IP 位址和實體位址資料。 

3. 這時﹐網路上所有的主機都會收到這個廣播封包﹐會檢查封包的 IP 欄位是否和自己的 IP 位址一致。如果不是則忽略﹔如果是  則會先將發送端的實體位址和 IP 資料更新到自己的 ARP 表格去﹐如果已經有該 IP 的對應﹐則用新資料覆蓋原來的﹔然後再回應一個 ARP Reply 封包給對方﹐告知發送主機關於自己的實體位址﹔ 

4. 當發送端接到 ARP Reply 之後﹐也會更新自己的 ARP 表格﹔然後就可以用此紀錄進行傳送了。 

5. 如果發送端沒有得到 ARP Reply ﹐則宣告查詢失敗。 

ARP 的查詢過程可參考下圖﹕ 
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ARP 的查詢過程 

前面說的 ARP 表格﹐只有在 TCP/IP 協定被載入核心之後才會建立﹐如果 TCP/IP 協定被卸載或關閉機器﹐那麼表格就會被清空﹔到下次協定載入或開機的時候再重新建立﹐而同時會向網路發出一個 ARP 廣播﹐告訴其它機器它的目前位址是什麼﹐以便所有機器都能保持最正確的資料。 

RARP 協定 

剛才介紹的 ARP 協定是透過向網路查詢而找出實體位址﹐那我們接下來探討的 RARP 協定則相反﹕它是籍由查詢網路上其它主機而得到自己的 IP 位址。 

通常﹐我們使用的乙太網卡﹐在出廠的時候就有生產廠家把網卡的實體位址燒在 ROM 裡面﹐這個位址是不能改變的(某些型號的網路卡﹐或是透過其它技術手段﹐是允許您修改實體位址的)。不管系統是否起來﹐這個位址都會存在﹐而且要讓系統獲得它也很容易。然而，在一些無磁碟(diskless)工作站上面﹐系統檔案都存放在遠端的伺服器﹐當它在啟動的時候﹐因為本身沒有 IP 位址﹐也就無法和伺服器溝通﹐更不能將系統檔案載入。那麼﹐我們就必須要有一個辦法﹐讓這樣的無磁碟工作站在和伺服器溝通之前獲得自己的 IP 位址。RAPR 協定就是為解決此問題而設計出來的。 

和 ARP 協定一樣﹐RARP 也是用廣播的形式來進行查詢﹐只不過這時候問的 IP 位址不是別人﹐而是自己的 IP 位址而已。我們可以從下圖看出 RARP 的運作﹐其實和 ARP 是極其相似的﹕ 
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RARP 的查詢過程 

首先是查詢主機向網路送出一個 RARP Request 廣播封包﹐向別的主機查詢自己的 IP。在時候﹐網路上的 RARP 伺服器就會將發送端的 IP 位址用 RARP Reply 封包回應給查詢者。這樣查詢主機就獲得自己的 IP 位址了。 
10.IP 位址

大體而言，網際網路協定的功能包括如下﹕
· 定義資料在網際網路中傳輸的基本單位。 

· 定義網際網路的定址方式。 

· 負責網路存取層和傳送層之間的資料傳遞。 

· 決定資料傳送的路由路徑。 

· 執行資料的分解和重組。 

廣播封包是有限制的﹐只能在同一個網段( segment )上的節點才能收到廣播封包。假如當我們有一個封包﹐從教室傳到網際網路上地球另一邊的主機﹐那這時候要如何處理呢﹖

Okay﹐這就是 IP 協定要解決的問題了。讓我們先看看 IP 封包的格式吧。

IP 封包表頭格式
首先﹐讓我們看看IP封包的組成部份﹐以及各部件的長度﹕

	Version (4)
	Internet Header Length (4)
	Type of Service (8)
	Total Length (16)

	Identification (16)
	Flags (3)
	Fragment Offset (13)

	Time To Live (8)
	Protocol (8)
	Header checksum (16)

	Source Address (32)

	Destination Address (32)

	Options (Variable)
	Padding (0-24)

	　
Data
....


IP 封包格式 

在上圖中﹐括號之內的數字就是各部件的長度 (bit)﹐如果您夠細心﹐就會計算得出每一行的總長度都是 32bit。事實上，真正的封包是由連續的位元依序排列在一起的，之所以分行，完全是因為排版的關係。下面，我們分別對各部件名稱解釋一下﹕

IP 位址﹐是四組用“.”分開的十進位數字﹐這樣的格式被稱作“Dotted quad”。其實每一組都是一個 8-bit 的二進位數字(使用十進完全是為了遷就人類的習慣)﹐我們稱每組數字為一個“octet”﹐合共起來就是一個 32-bit 的 IP 位址﹐亦即是 IP v4 (Version 4) 版本的位址(現在IPv6 也正如火如筡的開發中 ，則使用 128-bit 的 IP 位址)。好了，我們要如何解讀這 32bit 位址呢？其實﹐每一組 IP 號碼都包括兩個識別碼信息﹕Net_ID 跟 Host_ID。不過﹐我這裡還是建議大家先來認識一下 IP 的 Class 概念。

相信許多人都聽過什麼 C Class 和 B Class 這樣的 IP 了﹐但究竟什麼樣的 IP 屬於什麼樣 Class 呢﹖

如果我們將 IP 位址全部用二進位來表示的話﹐每個 octet 都是完整的 8 個 bit ﹐如果不夠 8-bit 的話﹐則往左邊填上 0 ﹐直到補滿為止。這時候﹐你再看看最左邊的數字是以什麼為開頭的﹕

· 如果是以“0”開頭的﹐這是一個 A Class的 IP 

· 如果是以“10”開頭的﹐這是一個 B Class的 IP 

· 如果是以“110”為開頭的﹐則屬於 C Class的 IP 

顯然易見﹐用二進位來識別 IP Class 容易得多﹗Okay﹐當我們曉得區別 IP 的 Class 之後﹐我們就可以知道 IP 的 Net_ID 和 Host_ID﹕

· A Class 的 IP 使用最前面一組數字來做 Net ID﹐其余三組做 Host ID 

· B Class 的 IP 使用前面兩組數字來做 Net ID﹐另兩組做 Host ID 

· C Class 的 IP 使用前面三組數字來做 Net ID﹐剩下的一組做 Host ID 

從下圖中﹐您可以輕易的區分上面三個不同的 IP Class ﹕
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您或許問：為什麼我們需要為 IP 劃分等級呢﹖這是當初在 IP 應用早期，為了管理需要而設計的﹕

如果您要組建一個單一的 IP 網路﹐那麼您得分配相同的 Net ID 給所有主機﹐而各主機的 Host ID 卻必須是唯一的﹐也就是說沒有任何兩個 Host ID 會是一樣的。您的網路還要連上 internet 或其它網路的話﹐那麼您使用的 Net ID 也必須是唯一的﹐也就是必需經過註冊才能獲得否則就會造成衝突了。若以比較接近現實生活的例子作比喻，就好比您家的電話號碼﹐如果是 1234567(Host ID) 的話﹐那麼在相同區號 (Net ID)裡﹐其他人將不會再使用這個號碼﹐然而﹐你不能保證在其它區號裡面沒有 1234567 這個號碼哦﹔然而，若台北使用了區號 02 的話﹐台南就不能使用 02 而必須改用其它(如 06 )。無論如何﹐整個區號加電話號碼必須是唯一的。同樣的道理﹕整個 IP 位址 (Net ID + Host ID) 在 Internet 上也必須是唯一的。這裡，有一個很特別的 Net ID﹕ 127 (即二進位的 01111111) 需要特別一提：它是保留給本機回路測試使用的﹐它不可以被運用於實際的網路中，其中的 127.0.0.1 則代表任何一台 IP 主機本身。當 Host ID 全部為 0 的時候﹐指的是網路本身識別碼﹔而全部為 1 的時候﹐則為該網路的廣播位址﹐代表的是該網路上的所有主機(如何分辯IP的等級和子網路數目,會考!!)
	等級
	開首
	網路數目
	主機數目
	使用範圍
	申請領域

	A
	0
	127
	16,777,214
	1.x.x.x 到 126.x.x.x
	國家級

	B
	10
	16,384
	65,534
	128.x.x.x 到 191.x.x.x
	跨國組織

	C
	110
	2,097,152
	254
	192.x.x.x 到 223.x.x.x
	企業組織

	D
	1110
	-
	-
	224.- 到 239.-
	特殊用途

	E
	1111
	-
	-
	240.- 到 255.-
	保留範圍


IP Class 劃分
Net Mask
到這裡﹐我必須要向大家交代清楚一件事情﹕在我們進行 IP 位址劃分的時候﹐IP 和 Net Mask 都必須一對使用的﹐兩者缺一不可﹗不過﹐當我們使用分等級的 IP 位址的時候﹐我們也可以使用預設的 mask ﹕

· A Class的mask 是 255.0.0.0 

· B Class 的 mask 是 255.255.0.0 

· C Class 的則是 255.255.255.0 

劃分子網路
網路都有一定的節點極限的﹐比如 Ethernet 通常最多只能連接 1,200 台主機﹐如果您獲得一個 B Class 的 Net ID﹐豈不是浪費很多 Host ID了 嗎﹖要是使用 A Class 就更是駭人﹗

當您遇到這種“有錢人的困擾”的時候﹐Sub-net Mask 就派上用場了。如果您剛才還認為預設的 Net Mask 是多餘的話﹐那麼當您知道 Sub-net Mask 的功能之後﹐我敢保證您不會再忽略 Net Mask了。

Sub-net Mask 的使用手法就是靠“借”﹐或可以說靠“搶”﹕就是從左往右的按需要將本來屬於 Host ID 的一些連續的 bit 轉為 Sub-net ID 來使用。也就是將預設的 Net Mask 的“1”逐漸的往右增加﹐相對地﹐Net Mask的“0”則越來越少。這樣的結果當然是可以獲得更多的 Net ID﹐換一句話說﹐您可以將一個大的 IP 網路分割成更多的子網路﹐而每一個子網路的主機數目卻相應的減少。
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其情形會是﹕當您借用 1 個 bit 的 Host ID 來做 Sub-net ID 的時候﹐會將網路切割開兩個子網路(2 1 = 2) ﹔如果借 2 個 bit 則有 4 個子網路﹔3 個 bit 則 8 個﹔4 個 bit 則 16 個..... 當所有的 Host ID 都借出去之後﹐您可以得到最多數量的子網路﹐但這是毫無意義的﹐因為沒有 Host ID 了﹐您怎麼分配 IP 給主機呢﹖要是您的 Host ID 只剩下一個 bit 沒有借出去的話﹐那麼您在每個網路只能得到 0 和 1 來作為 Host ID﹐這也是不行的﹐因為這兩個 ID 也不可以用來分配給主機。

"公共 IP" 與 "私有 IP"(會考,舉例)
當我們要將網路連上 Intetnet 的時候﹐我們必須先註冊好 Net ID﹐如果該 ID 已經被使用了﹐您就必須選用另外的 ID 了。負責 Internet IP 註冊的機構叫做 InterNIC (Network Information Center)﹐他們的網路位址是 http://www.internic.net。不過，實際上的運作，一般機構或個人是不太可能直接從 InterNIC 上註冊 IP 的，而是經您的 ISP 分配下來。這些經過合法授權使用的 IP ，我們稱之為 公共 IP( Public IP )
然而，由於 Internet 的爆炸性成長﹐IP 的位址買少見少﹐而且在很多機構裡﹐也不是所有機器都有必要使用註冊的 IP 位址。於是﹐我們就在 A﹑B﹑C 這三個層級裡面﹐各劃出一些位址範圍保留給私有位址所用﹐它們分別是﹕

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

當您使用這些位址的時候﹐當然是有所限制的﹕

· 私有位址的路由資訊不能對外散播 

· 使用私有位址作為來源或目的位址的封包﹐不能透過 Internet 來轉送 

· 關於私有位址的參考紀錄﹐只能限於內部網路使用 

正是由於這些限制﹐當我們使用這些私有位址來設定網路的時候﹐就無需擔心會和其它也使用相同位址的網路衝突。而這些無需註冊就能自由使用的 IP ，我們稱之為 私有 IP( Private IP )。我們可以先利用私有位址來架設網路﹐等到真要連上 intetnet 的時候﹐我們可以使用代理伺服器( proxy )或 IP 轉換( NAT --- Network Addresss Translation) 等技術﹐配合新註冊的 IP 就可以了。

由於私有位址在 Internet 上是不能路由的﹐用來架設企業內部網路﹐在安全上面也是有所幫助的。當然了﹐如果在課堂上或在家裡架設 IP 網路﹐使用私有位址也是個不錯的主意哦。

11.IP 路由原理
若您重看上一章所介紹的 IP 封包格式﹐您會發現第 4 和第 5 行﹐分別用來記錄來源 IP 位址和目的地 IP 位址。必須注意﹐除非封包由特定程式修改過﹐在正常的傳遞中﹐這兩個欄位的位址是永遠不變動。IP 路由的依據主要是看目的地位址﹕如果目的地位址屬於處理封包之設備目前所在的網路範圍之內(這就是 subnetting 的重要性所在了)﹐那麼就直接從 ARP 表格中尋找目的地位址的 IP 所對應的實體位址﹐如果沒有的話就用 ARP 協定來查詢。但是﹐如果目的位址在其他網路的話﹐那麼就在 ARP 表格中尋找 路由器 的實體位址﹐如果沒有則用 ARP 協定來查詢。

您或許會問﹕這個路由器是怎麼跑出來的﹐機器怎麼會有路由器的 IP 呢﹖答案很簡單﹕在設定網路環境時指定﹐這個可以手工的設定﹐也可以由其他協定如 DHCP 來指定。總之﹐如果您的網路將會和其他網路連接﹐那麼您就一定要為每一台主機指定路由器 IP 位址﹔除非﹐您想讓該主機﹐除了本地網路之外﹐任何地方都連不上。

本地網路的路由選擇(如何設定IP,兩個路由器間如何連線,區域網路舉例!!)
不管我們管理的網路體積如何﹐只要您的網路是與其它網路相連的﹐路由設定就不能避免。下面先讓我們看看兩個網路之間的路由設定是怎樣的﹕[image: image23.png][
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兩個本地網路之間的路由
由上圖我們可以看到 192.168.0.0 這個網路的所有機器﹐其閘道(gateway) 都指向 192.168.0.254 這個 IP﹐也就是路由器與該網路所連接的界面。同樣﹐192.168.1.0 這個網路﹐其閘道則是 192.168.1.254

常﹐一個路由器可以同時連接好幾個網路﹐只要界面設定好就沒問題。作為路由器﹐必須有最少兩個界面以上﹐來連接不同的網路。同時﹐許多網路也有超過一個路由器和其它的網路連接﹐那麼各主機的路由表格就要一一設定好通往各網路的閘道。 
當我們再結合之前學過的 ARP 協定，我們對於封包的路由將有更具體的認知﹕
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不同實體網路之間的路由
由上圖我們可以看到﹕當有一個封包從網路 A 經過網路 B 送到網路 C 的時候﹐其 Software Address (即IP位址)永遠不變﹐但 Hardware Address (即實體位址)卻隨著所經的應體網路而有所不同。這是因為﹕不管封包經過多少個網路﹐在傳輸中歸根結底要靠實體網路達成﹐而實體網路的傳送依據是實體位址﹐只要 ARP 能夠找出路由器的實體位址﹐就能順利將封包傳給它﹔然而﹐ IP 協定的傳送則依據 IP 位址來定﹐路由器會根據目的位址而決定下一站路由的 IP (在這一層級來說，所依據的是 IP 位址而非硬體位址) ﹐當封包交由下層協定處理的時侯，運用 ARP 協定就可解決位址的對應問題(請參考 ARP 協定之章節內容)。然而，再提醒您一遍：在整個過程中﹐封包的目的位址是不會改變的﹐除非﹐路由器本身啟動了修改封包位址的功能(如﹕NAT --- Network Address Translation)。

12.DHCP 協定
要成功的將您的網路用 TCP/IP 連接起來，您就得為每台電腦設定 IP、mask、gateway、DNS等?  (TCP/IP要設定什麼及為何要設定?會考!!)WHY??。要是您想管理好一個比較大的網路﹐或是電腦節點經常改變(如手提電腦或撥接)﹐這樣的工作可以說是非常令人討厭的﹐而且出錯的機會也比較多。

面對這些情形﹐DHCP 可以說您的菩薩了﹕它不但救苦救難﹐而且神通廣大。

什麼是 DHCP？(DHCP如何運作?動態分配,會考!!)
DHCP 是 Dynamic Host Configuration Protocol 之縮寫﹐分為兩個部份﹕一個是伺服器端﹐而另一個是客戶端。所有的 IP 網路設定資料都由 DHCP 伺服器集中管理﹐並負責處理客戶端的 DHCP 要求﹔而客戶端則會使用從伺服器分配下來的IP環境資料。

DHCP 的分配形式 

首先﹐必須至少有一台 DHCP 工作在網路上面﹐它會監聽網路的 DHCP 請求﹐並與客戶端搓商 TCP/IP 的設定環境。它提供兩種 IP 定位方式﹕ 

Automatic Allocation 

自動分配﹐其情形是﹕一旦 DHCP 客戶端第一次成功的從 DHCP 伺服器端租用到 IP 位址之後﹐就永遠使用這個位址。 

Dynamic Allocation 

動態分配﹐當 DHCP 第一次從 DHCP 伺服器端租用到 IP 位址之後﹐並非永久的使用該位址﹐只要租約到期﹐客戶端就得釋放(release)這個 IP 位址﹐以給其它工作站使用。當然﹐客戶端可以比其它主機更優先的延續(renew)租約﹐或是租用其它的 IP 位址。 

動態分配顯然比自動分配更加靈活﹐尤其是當您的實際 IP 位址不足的時候﹐例如﹕您是一家 ISP ﹐只能提供 200 個IP位址用來給撥接客戶﹐但並不意味著您的客戶最多只能有 200 個。因為要知道﹐您的客戶們不可能全部同一時間上網的，這樣﹐您就可以將這 200 個位址﹐輪流的租用給撥接上來的客戶使用了。這也是為什麼當您查看 IP 位址的時候﹐會因每次撥接而不同的原因了(除非您申請的是一個固定 IP ﹐通常的 ISP 都可以滿足這樣的要求﹐這或許要另外收費)。當然﹐ISP 不一定使用 DHCP 來分配位址﹐但這個概念和使用 IP Pool 的原理是一樣的。 

DHCP 除了能動態的設定 IP 位址之外﹐還可以將一些 IP 保留下來給一些特殊用途的機器使用﹐它可以按照硬體位址來固定的分配 IP 位址﹐這樣可以給您更大的設計空間。同時﹐DHCP 還可以幫客戶端指定 router﹑netmask﹑DNS Server﹑WINS Server﹑等等項目﹐您在客戶端上面﹐除了將 DHCP 選項打勾之外﹐幾乎無需做任何的 IP 環境設定。 

如上的工作流程如下圖：
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DHCP 發放流程

13.DNS協定
DNS 的全稱是 Domain Name System(或 Service) ﹐當您連上一個網址﹐在URL打上﹕www.google.com 的時候﹐可以說就是使用了 DNS 的服務了。DNS 的作用就是為我們在文字和 IP 之間擔當了翻譯﹐而免除了強記號碼的痛苦。

DNS 的結構 

DNS 是一個分層級的分散式名稱對應系統﹐有點像電腦的目錄樹結構﹕在最頂端的是一個“root”﹐然後其下分為好幾個基本類別名稱﹐如﹕com﹑org﹑edu 等﹔再下面是組織名稱﹐如﹕ibm﹑microsoft﹑intel 等﹔繼而是主機名稱﹐如﹕www﹑mail﹑ftp 等。因為當初 internet 是從美國發展起的﹐所以當時並沒有國域名稱﹐但隨著後來 internet 的蓬勃發展﹐DNS 也加進了諸如 tw﹑hk﹑cn 等國域名稱。所以一個完整的 dns 名稱就好像是這樣的﹕www.xyz.com.tw﹐而整個名稱對應的就是一個(或多個) IP 位址了。 

DNS 的運作 

在我們設定 IP 網路環境的時候﹐都要告訴每台主機關於 DNS 伺服器的位址(我們可以手動的在每一台主機上面設置﹐也可以使用 DHCP 來指定)。但這設定的義意何在呢？從前面的介紹我們或可知道：其目的就是請 DNS 幫忙解析主機名稱與 IP 位址啦。在這個設定過程中，DNS 被稱為 resolver (也就是負責解析的 DNS Server)，而被設定主機，則只是單純的 DNS Client 了，也就是提出解析請求的主機。 

下面讓我們看看 DNS 是怎樣運作的﹕ 

1. 當被詢問到有關本域名之內的主機名稱的時候﹐DNS 伺服器會直接做出回答﹔ 

2. 客戶端向伺服器提出查詢項目﹔ 

3. 當被詢問到有關本域名之內的主機名稱的時候﹐DNS 伺服器會直接做出回答﹔ 

4. 如果所查詢的主機名稱屬於其它域名的話﹐會檢查快取記憶體(Cache)﹐看看有沒有相關資料﹔ 

5. 如果沒有發現﹐則會轉向 root 伺服器查詢﹔ 

6. 然後 root 伺服器會將該域名之下一層授權(authoritative)伺服器的位址告知(可能會超過一台)﹔ 

7. 本地伺服器然後會向其中的一台伺服器查詢﹐並將這些伺服器名單存到記憶體中﹐以備將來之需(省卻再向 root 查詢的步驟)﹔ 

8. 遠方伺服器回應查詢﹔ 

9. 若該回應並非最後一層的答案，則繼續往下一層查詢，直到獲的客戶端所查詢的結果為止﹔ 

10. 將查詢結果回應給客戶端﹐並同時將結果儲存一個備份在自己的快取記憶裡面﹔ 

11. 如果在存放時間尚未過時之前再接到相同的查詢﹐則以存放於快取記憶裡面的資料來做回應。 

從這個過程我們可以看出﹐沒有任何一台 DNS 主機會包含所有域名的 DNS 資料﹐資料都是分散在全部的 DNS 伺服器中﹐而 NIC 只需知道各 DNS 伺服器位址就可以了。

為了更好地理解一下 DNS 的運作﹐讓我們用下圖看看查詢 www.home.netman.com.tw 這台主機位址的過程﹕ 
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14.網路安全

密碼的儲存方法 

在 Linux 系統裡面﹐所有的使用者名稱和密碼都存儲在 /etc/passwd 這個檔案裡面﹐不過密碼部份則是經過加密(encryption)處理的﹐所以﹐即使你打開了這個檔案﹐也不能夠直接看到原來的密碼的。我們稱樣的保密方法為“編碼(enconde)”﹕當使用者輸入密碼之後﹐系統挑選一個隨機產生的變化數值(salt)，連同使用者輸入的文字作編碼處理而轉換成其它文字﹐而這個 salt 也隨著轉變後的文字一起存儲起來。 

由於用作密碼加密的演算法是一種單向的雜湊演算法，是不可逆解的：它只能針對輸入內容產生雜湊結果，若輸入內容一致，那結果就一致。不同的輸入透過該演算法所產生的結果是不可能一致的。換而言之，要將這個轉變後的字碼翻譯成原來的樣子似乎是件不可能的任務。 

破解密碼的方法之一 

若您有機會訪問過有入侵系統經驗的駭客，或看過他們的心的分享，您或許會訝異：原來許多密碼都是靠猜得來的！將帳號名稱照打一遍、或倒過來打，或用使用者的姓名或生日，或是對方的配偶、小孩、寵物名稱，或是用 password、god、123456、abcdefg、2002、qwerty、等等來 try try 看... 居然有很大機會獲得對方的密碼呢~~~ 

破解密碼的方法之二 

此外，一般的駭客都知道﹕大部份使用者喜歡使用現成的字詞來做密碼﹐因為他們實在怕忘記了密碼之後找網路管理員時候所看到的黑臉。駭客們就可以使用收集有各種常用字的字典﹐然後逐個的進行 salt 採樣﹐再用同樣的演算法來作雜湊處理，最後一一對照密碼檔案上面的編碼﹐從而猜到原來的密碼。當然﹐他們不會笨到用手工來計算和比較啦﹐駭客們通常不是程式高手也會利用別人寫的程式來完成這個工作的。這個就是著名的“字典破解法”了。 

破解密碼的方法之三 

假如使用者避免了字典所能找到的詞(或變種)來作密碼呢？那駭客們難道就沒法破解了嗎？非也，破解者大可用程式對所有能用來作密碼的字元(例如 ASCII 編碼)進行所有的組合嘗試，再以同樣方法作 salt 採樣，然後再以同樣的演算法來比對結果，那麼，總有一天密碼還是能破解的。這就是所謂的“暴力破解法”了。 

破解密碼的方法之四 

有些人要努力的工作﹐有些人則聰明的工作。一些駭客不一定要使用到非常高深的破解技能就可以輕易的獲得使用者密碼了。靠的是什麼﹖答案是﹕“靠騙﹗”。試想一下﹕在一些大型的機構裡﹐各部門之間並不是經常見面的。比如您在會計部門工作的﹐當電腦壞了﹐通常會先打個電話問 Help Desk ﹐如果能在電話裡面解決﹐您根本就不知道對方的模樣是怎樣的﹐而且下次或許又是另外一個人了﹔就算資訊組需要派人來修理﹐也未必是每次同一個人。 

正確的使用密碼 

要對付第一種破解方法很簡單：避免用您身邊的事物或其變種作密碼就行了。我相信您的銀行提款卡不是用您的生日作密碼的吧？ ^_^ 

對付第二種及第三種方法﹐可以使用 shadow password 來限制使用者接觸到密碼檔案。同時﹐您最好別使用現成的詞語做密碼﹐任何連貫的字串都不可取。最好使用字母(伴隨一兩個大小寫)﹑數字﹑符號的混合﹐橫看豎看都看不出個意思就好。而且﹐密碼長度不能太短，也要定期更換密碼﹐更換時也不要重複以前的密碼。 

至於對付第四種方法﹐只能要求您任何時候都保持高度警覺性﹐永遠不對任何人說出您的密碼﹐不管對方說得如何動聽和誘惑。要記住一點﹕就算是網路管理員﹐也無權獲得您的密碼。而且﹐永遠用腦子來記密碼﹐不要用筆寫出來。假如您是一個網路管理員﹐更加要小心保護好自己的密碼和經常轉換密碼﹔而且永遠不信任任何人的電話要求去更改密碼﹐一定要按照嚴格的程序進行。 

資料加密

何謂防火牆﹖ (會考!!)
網路的火牆就是這麼用途的啦﹕將危險的、不安全的連線阻隔在您的網路之外。而我們通常說的火牆有兩種﹕過濾性火牆(filter) 和 代理性火牆(proxy)。若沒特別說明，我們一般所說的火牆是指過濾性火牆。 

然而﹐從安全覺度來看，proxy 比起 filter 來說，將更加可靠：因為它將內部與外部網路完全區隔開來了，除非它幫您做連線代理，否則別想建立連線。而且，內部網路對外部網路而言，是完全"隱形"的！除此之外，proxy 也有其非常好用的地方﹐比方說我們可以利用單一的連線﹐如使用 modem/adsl﹐然後讓整個內部網路連接外部資源﹐不僅節省硬體成本﹐而也無需支付多個 ISP 帳號與電話線路。Proxy 的功能就是“代理”﹐可以分為“程式代理”和“socks 代理”，如無特指，一般是指程式代理。 

前者可以說是為你代理所有應用軟體的連線工作﹕當您需要連接外部資源的時候﹐您的請求是直接送給 proxy ﹐然後﹐proxy 會幫您到真正的目的地去獲取﹐然後再轉送給您。而每一次的代理動作﹐它都會將資料保留一個備份﹐存在它的快取區去﹐如果再接獲相同的請求(不管是原來的機器﹐還是另外別的機器發出的)﹐它就將存於快取裡面的資料做為回覆。有些聰明的 proxy 還能知道快取裡面的資料是否和實際目的地的資料同步呢﹐如果發現實際目的地的資料經過更新﹐它就會再次複製進自己的快取去。 

從上面的這個過程﹐我們可以看得出﹐proxy 還可以提高網路的存取速度哦﹐因為如果資料已經在快取裡面了﹐其傳送都在 LAN 裡面進行﹐而無需經過複雜的路由程序。同時﹐因為資料無需從外面重複傳遞﹐實際上﹐也令到網路的流量減少許多。而且﹐通過 proxy ﹐我們也可以省下許多 IP 位址﹐因為其他機器盡可以使用私有 IP 就行了。目前正時興的網咖(Internet Cafe)﹐許多就是利用 proxy 來降低成本和提高 www 的瀏覽速度。另外﹐proxy 還可以再經由上游 proxy(或proxy陣列) 連接 internet ﹐從而再可以提高效率和安全性。 

這裡還要一提的是“NAT(Network Address Translation)”﹐它的工作原理也非常近似 socks proxy ﹐不過﹐它是利用轉換封包的位址來達到目的。如果本地網路主機要將一個封包送到外面網路﹐當火牆收到這個封包的時候﹐就會啟動 IP 偽裝功能(maquerading)﹐將來源位址暫時轉換成其本身位址﹐然後等到接到回應封包之後﹐再將位址進行還原(demasquerading)。在裡面的機器根本就無需知道這個動作﹐一切都由火牆處理好了。這和 Proxy 一樣﹐也可以節省大量的 IP 位址﹐而讓使用私有 IP 位址的主機也能夠存取 internet 了。因此，有人也將 NAT 稱為 IP Proxy 。 
防火牆的運作原理 

如果您對 TCP 與 IP 協定已經相當了解的話﹐尤其是 IP 封包和 TCP 封包格式﹐那麼，您將會更容易了解(過濾性)防火牆的運作﹕防火牆會對所有經過的封包進行檢查﹐按照一系列規則(rule)﹐來決定封包的處理方式。防火牆一般都會根據封包的來源和目的位址﹑協定﹑port﹑界面等因素進行判斷﹐決定是否讓封包通過。提醒一下：firewall 只管放行與否，至於要送到哪裡去，則是 routing 所負責的。 

防火牆的設定技巧 
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通常我們在設定火牆的時候﹐劃分一個“非軍事區(DMZ - Demilitarized Zone)”是非常好用的﹕ 我們可以設定火牆﹐允許外部直接傳入到 DMZ 上面的伺服器﹐但僅限制於某些特定的協定﹐如 DNS﹑WWW﹑FTP﹑MAIL 等﹐同時也允許內部網路使用這些服務。但外部網路是完全禁止進入內部網路的﹐而內部網路則可以通過 Proxy 存取外部資源﹔我們也允許內部伺服器使用 rsync 協定來和 DMZ 上面的機器進行資料同步。 

