Tutoria - VNC no Linux

O VNC é um dos aplicativos de acesso remoto mais antigos e ainda assim ainda um dos mais usados. Ele néo é téo
seguro quanto o SSH, nem oferece um sistema de compressdo tdo eficiente quanto o RDP (usado no Windows
Termina Services), mas oferece a vantagem de ser facil de usar e de estar disponivel para praticamente todas as

plataformas. Ele é tdo flexivel que pode ser usado até mesmo a partir do navegador.

Existem versdes do VNC para Linux, Windows, MacOS, Solaris, BeOS, Amiga e até mesmo para palmtops com o
Windows Mobile ou com o Palm OS. Ele pode ser usado tanto para acessar PCs ligados em uma rede local, quanto

vialnternet.

O VNC se divide em dois médulos: 0 médulo servidor e o médulo cliente. O mddulo servidor deve ser instalado no
micro que ficara acessivel, bastando usar 0 médulo cliente para acessa-lo de qualquer outro. O mais interessante é
gue os médul os sdo intercompativeis, ou sgja, vocé pode acessar uma maguina rodando Linux a partir de outra que

roda Windows, ou mesmo acessar ambas a partir de um Pocket PC com rede wireless.

O programa exibe uma janela com o mesmo contelido da area de trabalho do micro que esta sendo acessado,
permitindo que vocé o utilize como se estivesse de frente para ele. 1sso é perfeito para quem trabalha com suporte,
pois basta pedir para o usuario abrir o programa, em vez de ficar perguntando pelo telefone, o que torna o

atendimento bem mais répido:
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sso a um PC com o VNC via navegador, usando o applet Java



A versdo original do VNC foi desenvolvida pela AT& T e substituiu rapidamente programas de acesso remoto como
0 PCAnywhere e o LapLink, que eram bastante usados na década de 1990. Esta versdo ndo € mais desenvolvida, mas
alicenca open-source permitiu que surgissem versdes aprimoradas, que incorporam recursos adicionais.

As duas mais usadas sdo o TightVNC e o Rea VNC (http://www.realvnc.com). Apesar de possuir mais recursos,
incluindo uma funcBes de chat e transferéncia de arquivos, o0 Real VNC é um aplicativo comercial, que esta
disponivel apenas para Windows. O TightVNC, por sua vez, é inteiramente aberto e gratuito e possui versdes para
Windows e Linux, disponiveis no http://www.tightvnc.com/.

Em relacdo ao VNC original, o TightVNC oferece um algoritmo de compressdo mais eficiente. Ele garante tempos
de atualizacdo de tela mais baixos (as custas de um pouco mais de processamento no cliente) e também suporte a
compressao via JPG, que degrada a qualidade daimagem, em troca de uma reducéo consideravel na banda utilizada,
permitindo executar o VNC de forma aceitavel mesmo em uma conexdo via modem.

O TightVNC também oferece algumas melhorias secundarias, como o suporte a scroll de tela usando a roda do
mouse e processamento local do cursor do mouse.

Como comentei, existem também clientes VNC para palmtops e smartphones, um dos mais usados é o Mocha VNC,
disponivel no http://www.mochasoft.dk/.

Para instalar o TightVNC no Linux, procure pelos pacotes referentes a ele no gerenciador. Nas distribuicbes
derivadas do Debian, por exemplo, instale os pacotes tightvncserver (o servidor), xtightvncviewer (o cliente) e
tightvnc-java (o applet Java para se conectar usando o navegador) via apt-get, como em:

# apt-get install tightvncserver tightvnc-java xtightvncviewer

O cliente e o0 servidor sdo independentes, de forma que vocé pode também instalar s6 o cliente ou s6 o servidor, de
acordo com o que for utilizar. O pacote tightvnc-java € opcional, vocé sO precisa instal&lo se quiser acessar o
servidor via navegador. Existe também um pacote rpm para o Fedora, disponivel no

http://www.ti ghtvnc.com/downl oad.html que pode ser usado em Ultimo caso.
Para ativar o servidor, use (como usuério, néo como root) o comando:

$ vneviewer

ou, dependendo da distribui ¢&o:

$ xtightvncserver

Da primeira vez que é executado, ele pede para definir uma senha de acesso, que deve ser fornecida pelos clientes.
Diferente do servidor VNC for Windows, a versdo Linux abre uma sessdo separada do servidor X, independente da
tela :0 que vocé vé no monitor. 1sso permite que outras pessoas acessem 0 mesmo PC ou servidor sem atrapal har
quem esta trabalhando nele.

O servidor VNC abre o desktop do usudrio que o chamou, com as mesmas permissdes de acesso. Justamente por
iSS0, vocé nunca deve abri-lo como root, salvo tarefas de manutencdo em que isso sgja realmente necessario. Ao dar
acesso & sua méaguina para outra pessoa, o ideal é criar um novo usuério e usa-lo para abrir o VNC. Assim, vocé ndo
corre o risco do seu amigo sair deletando seus arquivos e aterando suas configuragoes.

€ possive abrir varias sessfes independentes executando o comando VNCserver vérias vezes. As sessdes do VNC
sd0 numeradas de :1 em diante (:2, :3, etc.). Cada vez que o comando VNCserver € executado, vocé recebe uma
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mensagem avisando sobre 0 nimero da sesséo aberta:

New X' desktop IS m5: 1
Starting applications specified in /home/morimoto/.vnc/xstartup
Log file is/home/kurumin/.vnc/morimoto:1.log

Para acessar a partir de outra maguina Linux, use (de acordo com a distribui¢do) o comando "xtightvncviewer" ou
"vneviewer", especificando o enderego IP, nome ou dominio do servidor, seguido do nimero da se¢do, como em:

$ vneviewer 192.168.0.1:1
ou:

$ xtightvncviewer 192.168.0.1:1
... onde 0 "192.168.0.1" é o |P da maguina que esta sendo acessadae o ":1" é o nimero da sesséo.

Outra diferenca com relacdo a versdo Windows é que vocé pode especificar o tamanho do desktop ao ativar o
servidor. Vocé pode abrir uma secdo com resolugdo de 1280x800 (ou qualquer outro valor) mesmo que o PC use
resolucdo de 1024x768, por exemplo.

O VNC pode ser aberto em qualquer resolucdo, ndo € necessario se limitar as resolugdes padréo. Para isso, adicione
0 parametro "- geometry", especificando aresolugdo desgjada, como em:

$ vncserver -geometry 800x600
ou:

$ vneserver -depth 16 -geometry 1012x704

Em geral, o VNCserver vem configurado nas distribui¢des para usar o KDE ou Gnome como gerenciador de janelas
padréo nas sessdes abertas. Dependendo da versdo do VNC, vocé pode alterar esta configuragdo dentro do arquivo
".xsession" ou ".vnc/xstartup”, dentro do diretério home. Substitua o "startkde" ou "gnome-desktop” pelo comando
gue inicializa o gerenciador de janelas desgjado, como, por exemplo, "wmaker" ou "fluxbox".

Uma vez abertas, as sessoes do VNC ficam abertas até que o servidor sga reiniciado. Isso € bom em muitas
situagdes, pois vocé pode se conectar a partir de diferentes micros da rede e sempre continuar exatamente de onde
parou, sem precisar ficar abrindo e fechando a sessdo. Mas, por outro lado, isso € ruim, pois sempre acabam
sobrando sessdes "esquecidas’. Parafechar as sessBes, use a opcao "-kill", seguida pel o nimero da sessdo, como em:

$ vnecserver -kill :1

Ao se conectar ao servidor usando o navegador, a porta varia de acordo com o nimero da secdo. A secdo :1 utilizaa
porta 5801, a secdo :2 utiliza a porta 5802 e assim por diante. Para se conectar a se¢éo :3 do servidor "192.168.1.10",
por exemplo, o endereco seria: http://192.168.1.10:5803.

Note que a porta usada pelo Applet Java (5800 + o nimero de tela) é diferente da porta usada pelo servidor VNC
propriamente dito (acessado pelo cliente VNC), que precisa ser aberta no firewall do servidor. O servidor regular
utiliza a porta 5900 em diante: 5901 para a sessdo :1, 5902 para a sessdo :2, e assim por diante.



As secles abertas no servidor Linux podem ser acessadas tanto por clientes Windows (lembre-se que é necessario
especificar a porta ao conectar) quanto por clientes Linux.

No cliente Linux € preciso passar os parametros via linha de comando ao conectar. A sintaxe é
$ vneviewer opgdesip_do_servidor:sesséo
As opc¢Bes podem incluir:

-encodings. Para especificar um dos algoritmos de compressao que vimos anteriormente. Esta opcéo € necessaria

apenas a usar um  algoritmo  diferente  do Tightt, que é usado por  default.
Ex: vneviewer -encodings CoRRE 192168.1.2:0

-fullscreen: Parainiciar o VNC em modo de tela chela (pressione F8 para abrir o menu de opg¢des e poder voltar ao
modo janela)
Ex: vneviewer -fullscreen 192.168.0.10:3

-compresdevel 9: Esta opcdo permite especificar o nivel de compressdo para os agoritmos Tight e Zlib (a opgéo
ndo tem efeito algum com os demais), permitindo dosar o uso da rede e do processador. O nimero vai de 1 (pouca
compressao, menos processamento) a 9 (méxima compressdo):
Ex: vncviewer -encodings Zlib -compresslevel 9 220.200.125.67:3

-quality 2: Aqui é possivel especificar o nivel de compressdo via jpg para o agoritmo Tight, especificando um
nimero de 0 (péssima qualidade, menor uso da rede) a 9 (compresséo sem perda, o default). Esta opcéo pode ser
combinada com a opcdo -compresslevel. A opgéo mais répida possivel no VNC para uma conexdo viamodem seria:

vneviewer -encodings Tight -compresslevel 9 -quality 0 220.200.125.23:2

-viewOnly: Para apenas visualizar uma secdo operada por outra pessoa.
Ex: vneviewer -fullscreen -viewOnly 192.168.0.1:1

Além do cliente em modo texto, existem diversos clientes VNC gréficos, incluindo o "Conex8es com ambiente de
trabalho remoto" do KDE (krdc), o "Desktop remoto” do Gnome (gnome-rdp) e o xvnc4viewer, entre outros.

O krdc do KDE faz par com o krfb (Compartilhamento do Desktop), que permite que vocé se conecte atela 0 do
servidor, ou sgja, o desktop que o usu&rio na frente da maguina esta vendo, (assim como no caso do VNC for
Windows), servindo como uma boa opcéo para quem trabal ha com suporte ou em situagdes onde vocé precisa gjudar
algum amigo remotamente.

O krfb trabalha dentro do conceito de "convites'. Ao criar um convite, vocé especifica um periodo de validade (uma
hora, por exemplo) e ele gera uma senha aleatdria que € usada para efetuar a conexdo. € possivel também usar uma
senha de acesso, marcando as opgBes "Permite conexdes sem convite" e "Permite conexdes sem convite para
controlar o ambiente de trabalho" no menu de configuracéo:



Convites - Compartilhamento de Desktop
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Uma vez ativado o krfb, vocé pode se conectar ao servidor usando qualquer cliente VNC. Basta se conectar atela0
do servidor, como se estivesse se conectando a uma méguina Windows.

€ possivel também salvar a senha de acesso do VNC em um arquivo encriptado, no cliente, de forma a automatizar o
login. Com isso, vocé pode criar um icone no desktop que, quando clicado, abre diretamente a segdo do servidor,
sem passar pelatela de autenticagéo.



Esta € a solucdo ideal se vocé tem um segundo micro com Windows que desegja acessar via rede através do seu micro
principal. Cologue o icone na barra de inicializag8o rdpida e vocé tem acesso ao seu segundo micro com apenas um
clique.

Para salvar a senha, use o0 comando "vncpasswd" seguido do arquivo onde a senha serd salva, que deve ser executado
usando seu login de usuério, como em:

$ vncpasswd ~/.vpasswd

Executado dessa forma, o comando salvard a senha no arquivo ".vnc" dentro do seu diretério home (o "~" é um
atalho para ele). Depois de criado o arquivo, vocé pode especificalo ao fazer a conexdo usando o parametro "-

passwd", como em:

$ xtightvnecviewer -passwd ~/.vpasswd 192.168.1.2:0

Vocé percebera que ele abre a tela diretamente, sem passar pela janela de login. Falta agora apenas criar o atalho no
desktop incluindo o comando de forma a facilitar o acesso. Aproveite também para indicar o agoritmo de
compressdo preferencial dentro do comando. O "CoRRE" oferece melhores resultados em rede local, ja que usamais

banda da rede, porém menos processamento:

xtightvncviewer -encodings CoRRE -passwd ~/.vpasswd 192.168.1.2:0

Com isso, falta apenas fazer com que o VNC senhainicializado automaticamente na maguina Windows. Para isso,
ative aopgao "Install VNC Service", disponivel dentro da pastado VNC noiniciar:

3 HP ProteciTools Security Manager j Dooumentation * Remove VHNE servios
: I Xming v R Launch Tightic Server R Run Service Helper

Fazer logoff E:I Desligar TIghtViNC Viever

| triciar (3 3 & »

Ela faz com que o VNC fique residente na forma de um servico, e fique disponivel dede as fases iniciais do
carregamento do sistema. A maior vantagem é que vocé pode visualizar a tela de login, o que permite deixar a
maquina Windows sem monitor e acessa-la unicamente via rede. Para enviar o "Ctrl+Alt+Dd" na tela de login,
pressione atecla F8 e use a opgéo "Sent ctrl+alt+del":
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Comente em: http://www.gui adohardware.net/comuni dade/vnc-tutorial /837606/
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