Πληροφορίες για την μέθοδο κρυπτογράφησης των

Χασάπη Σ. και Παναγόπουλου Δ.

Χρησιμοποιείται ο αλγόριθμος RSA με το επιπλέον χαρακτηριστικό ότι κρυπτογραφούνται και τα κλειδιά προτού δοθούν στην δημοσιότητα. Αυτό γίνεται ως εξής το κάθε κλειδί σπάει σε δύο κομμάτια έτσι ώστε το καθένα να δημιουργήσει ένα διάνυσμα του RxR. Μετά  στο κάθε διάνυσμα  εφαρμόζουμε μια αντιστρέψιμη συνάρτηση από το RxR στο RxR.

 Έτσι αν κάποιος (έστω ο Β)  θέλει να κρυπτογραφήσει ένα κείμενο και να το στείλει στον Α τότε ακολουθείται η εξής διαδικασία:

1. ο Α επιλέγει τα κλειδιά του RSA (π.χ. n=13*7=91 , e=5, f=29)

2. ο Α σπάει το n και το e σε δύο κομμάτια το καθένα [π.χ. n((9,1) και e((0,5) ]

3. ο Α εφαρμόζει σε καθένα από τα παραπάνω διανύσματα έναν αυτομορφισμό του RxR. (π.χ. 
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 EMBED Equation.3  [image: image2.wmf]άρα παίρνει δύο διανύσματα τα: (19,4) και (1,12) )

4. ο Α αποστέλλει στον Β τα δύο αυτά διανύσματα 

5. ο Β εφαρμόζει σ’ αυτά τον αντίστροφο αυτομορφισμό ( τον οποίο του έχει δώσει ο Α με κάποιο τρόπο προηγουμένως) και βρίσκει τα αρχικά διανύσματα.

6. ενώνει τους αριθμούς του κάθε διανύσματος και παίρνει τα αρχικά κλειδιά για το RSA [π.χ. (9,1)(91 και (0,5)(05=5]

7. εφαρμόζει τον αλγόριθμο RSA χρησιμοποιώντας τα κλειδιά που βρήκε.

8. αποστέλλει το κρυπτογραφημένο κείμενο στον Α

Στην παραπάνω διαδικασία τα μόνα στοιχεία που μπορεί να μάθει κάποιος τρίτος είναι τα δύο κρυπτογραφημένα διανύσματα καθώς και το κρυπτογραφημένο κείμενο που τελικά στέλνει ο Β.

Η κρυπτογράφηση μέσω του RSA γίνεται ως εξής:

1. το κείμενο εισάγεται χωρίς κενά, γραμμένο σε λατινικούς κεφαλαίους χαρακτήρες

2. το κείμενο σπάει σε μπλοκ των 4 γραμμάτων

3. κάθε μπλοκ μετατρέπεται σε έναν αριθμό με τον εξής τρόπο:

κάθε χαρακτήρας αντιστοιχίζεται σ’ έναν αριθμό το Α στο 1, το Β στο 2,…  και το @ αντιστοιχεί στο 0 

ανάλογα με τη θέση που έχει κάθε χαρακτήρας πολλαπλασιάζεται με μια δύναμη του 27 ο πρώτος με το 270, ο δεύτερος με το 271,ο τρίτος με το 273,…

έτσι το ABC πάει στο 1*270+2*271+3*273      

4. ο αριθμός αυτός χρησιμοποιείται στον RSA
5. το τελικό αποτέλεσμα μετατρέπεται πάλι σε ακολουθία χαρακτήρων με την αντίστροφη διαδικασία η οποία είναι βρίσκουμε το υπόλοιπο του αριθμού αν διαιρεθεί με το 27 αυτό είναι ένα νούμερο από 0 έως 26 το οποίο αντιστοιχεί σε ένα χαρακτήρα έστω το A1 παίρνουμε το ακέραιο μέρος της διαίρεσης του αριθμού με το 27 και επαναλαμβάνουμε την ίδια διαδικασία βρίσκοντας χαρακτήρες Α2,Α3,… έως ότου να γίνει ο αριθμός μας μηδέν. Το μπλοκ που παίρνουμε είναι το Α1Α2Α3…    

Για την αποκωδικοποίηση χρησιμοποιείται η ίδια διαδικασία.  

  Στο κείμενο που έχει δοθεί τα δύο διανύσματα είναι αντίστοιχα τα:

(-20012,30020) και (-74,86)
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