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Introduccidén

Los gobiernos miembros de la Organizacion para la Cooperacion y e Desarrollo
Econdmicos (OCDE) elaboraron las Guias para la Seguridad de los Sistemas de
Informacion y Redes, con motivo de los ataques del 11 de septiembre en los Estados
Unidos, en contra del terrorismo cibernético, los virus computacionales, la pirateriay otras

amenazas. Q

Las Guias tienen como propésito € desarrollo de una cultura de seguridad entre
organizaciones gubernamental es, empresas y usuarios en un ambiente de expansion mundial
de las redes de comunicacion, de incremento de la interconectividad a través de las
fronteras, la convergencia de tecnologias y las cada vez mas poderosas computadoras
personales.

Tras la creciente dependencia en todo € mundo de los sistemas de informacion y las redes,
las guias manifiestan e compromiso de los gobiernos miembros de la OCDE en €
desarrollo productivo y estable de las comunicaciones en linea. Exhortan a todos los
usuarios de las tecnologias de la informacién, incluyendo gobiernos, empresas e individuos
aintegrarse paraimplementar 9 principios basicos que cubren areas tales como concienciay
responsabilidad sobre la seguridad, asi como respeto hacia los valores éticos y
democréticos. A pesar de que las guias no son obligatorias, son el producto del consenso
entre los gobiernos de la OECD, resultado de las discusiones en las que también estuvieron
involucrados representantes de la industria de las tecnologias de informacion, empresas
usuarias de esta tecnologia y representantes de la sociedad. Los gobiernos de los paises
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miembros de la OECD y otros participantes trabajardn con €llas para establecer politicas,
medidas y programas de entrenamiento para garantizar la seguridad en linea. Gobiernos de
otros paises han sido invitados a establecer medidas similares, mientras que a las empresas
se les ha solicitado que den prioridad a factor seguridad en el disefio y uso de sus redes 'y
sistemas, asi como proporcionar seguridad en la informacién y actualizaciones para sus
usuarios. Se invita a todos los usuarios a ser conscientes y responsables y atomar medidas
preventivas para aminorar 10s riesgos en la seguridad, propios de un mundo interconectado.

Estas guias reemplazan a las elaboradas en 1992, como base para mejorar la cooperacion y
coordinacion internacional para enfrentar la evolucion de los retos y los riesgos que
amenazan las redesy |os sistemas de informacion.

El texto de las guias esta disponible en inglés, francés y espafiol. Para mayor informacion
sobre estas Guias y otros aspectos relacionados con |os trabajos de la OCDE en tecnologiay
comunicaciones, favor de ponerse en contacto con Taizo Nakatomi, en la Direccion de
Ciencia, Tecnologia e Industria de la OECD, tel. 33 145 24 96 93, 0 en la pagina de
Internet: www.oecd.org/sti/security-privacy.

Prefacio

1. Desde 1992 cuando la OCDE desarroll6 por primera vez las "Guias de Seguridad de los

Sistemas de Informacion a la fecha, se ha presentado un cambio muy dramético en el
ambiente general de la tecnologia de la informacion y las comunicaciones, asi como en €l
uso de los sistemas de informacion y redes. Estos cambios continuos ofrecen grandes
ventgas, pero hacen necesario que los gobiernos, 10s negocios, otras organizaciones y los
usuarios gue desarrollan, poseen, proporcionan, administran estos servicios y usan sistemas
de informacion y redes (participantes) pongan mayor atencion en |os aspectos relacionados
con la seguridad.

2. El ambiente que predominaba en el pasado, en €l que los sistemas operaban de manera
aislada o en redes propietarias, ha sido sustituido por las computadoras personales que cada
vez tienen mayor capacidad de proceso, la convergencia de las tecnologias y la difusion
masiva del uso del internet. Hoy en dia los participantes se encuentran cada vez mas
interconectados y estas conexiones se extienden més alla de las fronteras nacionales. Al
mismo tiempo, €l internet forma parte de la infraestructura de operacion de sectores
estratégicos como los de energia, transporte y finanzas y desempefia un papel muy
importante en la forma en como las compahias hacen sus negocios, como los gobiernos
proporcionan sus servicios a los ciudadanos y a las empresas y como los ciudadanos se
comunican e intercambian informacion de manera individual. La naturaleza y € tipo de
tecnologias que constituyen la infraestructura de informacioén y comunicaciones también
han cambiado de manera significativa. EIl nimero y € tipo de aparatos que integran la
infraestructura de acceso se ha multiplicado para incluir dispositivos de tecnologia fija,
inalambrica'y movil, y una proporcion creciente de |0s accesos estan conectados de manera
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permanente. Como consecuencia de todos estos cambios la naturaleza, volumen y
sensibilidad de la informaciéon que se intercambia a través de esta infraestructura se ha
incrementado de manera muy significativa.

3. Como resultado de la creciente conectividad, |os sistemas de informacion y las redes son
mas vulnerables ya que estéan expuestos a un ndmero creciente asi como un rango de
variedad mayor de amenazas y vulnerabilidades. Esto hace que surjan nuevos retos que
deben abordarse en € tema de seguridad. Por estas razones, estas guias aplican para todos
los participantes de la nueva sociedad de la informacion y sugieren la necesidad de tener
una mayor concienciay entendimiento de |os aspectos de seguridad, asi como de desarrollar
una "cultura de seguridad”.

I. Hacia una cultura de seguridad

4. Estas guias responden a un ambiente de seguridad cada vez mas cambiante mediante la
promocion del desarrollo de una cultura de seguridad - esto es, un enfoque hacia la
seguridad en e desarrollo de sistemas de informacion y redes, asi como la adopcion de
nuevas formas de pensamiento y comportamiento cuando se usan y se interactta mediante
sistemas de informacién y redes. Estas guias marcan un rompimiento con los tiempos en
gue los aspectos de seguridad al desarrollar redes y sistemas se consideraban como un

elemento a posteriori. La operacion de los sistemas de informacion, redes y servicios afines Q
debe ser confiable y segura ya que los participantes se han vuelto cada vez més

dependientes de éstos. SOlo un enfogue que tome en cuenta los intereses de todos los
participantes y la naturaleza de los sistemas, redes y servicios afines puede proveer una
seguridad efectiva.

5. Cada participante es un actor importante para garantizar la seguridad. Cada participante
de acuerdo al papel que desempefia debera estar consciente de los riesgos de la seguridad y
de las medidas preventivas correspondientes, deberd asumir la responsabilidad
correspondiente y tomar las medidas que permitan fortalecer la seguridad de los sistemas de
informacion y las redes.

6. La promocion de una cultura de seguridad requiere tanto de un liderazgo fuerte como de
una participacion amplia para asegurar que se le otorgue un caracter de prioritario a la
planeacion y administracion de la seguridad, asi como del entendimiento de la necesidad de
seguridad para todos |os participantes.

Los temas de seguridad deberan ser topicos de preocupacion y responsabilidad para todos
los niveles de gobierno, negocios y todos los participantes. Las guias proponen adoptar y
promover una cultura de seguridad para toda la sociedad. Esto permitira que los
participantes consideren la seguridad en el disefio y uso de los sistemas de informacion y de
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las redes. Las guias proponen que todos los participantes adopten y promuevan una cultura
de seguridad como una manera de pensar sobre este tema, asi como de evaluar y actuar en
relacion alos sistemas de informacion y redes.

Il. Propdsitos
7. Los propdsitos de estos lineamientos son:

+  Promover una cultura de seguridad entre todos |os participantes como un medio de
proteger los sistemas de informacion y las redes.

- Incrementar la concientizacion sobre el riesgo de los sistemas de informacion y las redes;
las politicas, précticas, medidasy procedimientos disponibles para poder enfrentar estos
riesgos, asi como la necesidad de adoptarlos e implementarlos.

«  Promover entre todos | os participantes una confianza mayor en los sistemas de
informacion y las redes, laformaen la que operan y se usan.

« Crear un marco general de referencia que ayude alos participantes en €l entendimiento
de los aspectos de seguridad y respeto de valores éticos en el desarrollo e
implementacion de politicas coherentes, practicas, medidas y procedimientos parala
seguridad de sistemas de informacion y redes.

«  Promover entre todos los participantes cuando sea apropiado, la cooperacion y el
intercambio de informacion sobre el desarrollo e implementacion de politicas de

<> seguridad, précticas, medidasy procedimientos.

«  Promover la consideracién del tema de seguridad como un objetivo importante a lograr
por parte de todos |os participantes involucrados en € desarrollo e implementacién de
estandares.

[11. Principios

8. Los siguientes nueve principios son complementarios y deben ser leidos de manera
integral. Estos le competen a todos los participantes de todos los niveles, tanto los del
ambito politico como operacional. De acuerdo con estos lineamientos, |a responsabilidad de
ellos varia de acuerdo con los papeles que desempefien. Todos se veran beneficiados por la
concientizacién, educacion, intercambio de informacién y capacitacion que conlleven ala
adopcién de un mejor entendimiento de la seguridad y las précticas que se requieren. Los
esfuerzos para fortalecer la seguridad de los sistemas de informacion y de las redes deben
ser consistentes con los valores de una sociedad democrética, en particular con la necesidad
de contar con flujos de informacion libres 'y abiertos, y 1os principios basicos de proteccion
de la privacidad personal.*

1 Ademas de las Guias de Seguridad, la OCDE ha desarrollado recomendaciones complementarias
concernientes a los lineamientos de otros aspectos importantes de la sociedad de la informacion mundial. Esto
se relaciona con la privacidad (en 1980 las Guias OCDE de Proteccion a la Privacidad y de los flujos entre
fronteras de Datos Personales) y criptografia (la OCDE en 1997 Guia de las Politicas de Criptografia). Las
guias de seguridad deben ser |eidas de manera conjuntas con ésta.




Boletin de Politica Informatica No. 6, 2002

1) Concientizacion

Los participantes deben estar conscientes de la necesidad de contar con sistemas de
informacion y redes seguros, y qué es lo que pueden hacer para promover y fortalecer la
seguridad.

La concientizacion de los riesgos y de los mecanismos disponibles para salvaguardarla, es €
primer paso en la defensa de la seguridad de los sistemas de informacion y redes. Estos
pueden ser afectados tanto por riesgos internos como externos. Los participantes deben
entender que las fallas de seguridad pueden repercutir en dafios significativos a los sistemas
y alas redes que estan bajo su control. Deben estar conscientes del dafio potencia que esto
puede provocar a otros derivados de la interconectividad y la interdependencia. Los
participantes deben estar conscientes de: las configuraciones y actualizaciones disponibles
para sus sistemas, su lugar dentro de las redes, las mejores practicas que pueden
implementar parafortalecer la seguridad y |as necesidades de otros participantes.

2) Responsabilidad

Todos los participantes son responsables de la seguridad de los sistemas de informacién y
redes.

Los participantes que dependen de sistemas de informacion y redes interconectados de

maneralocal y global deben comprender su responsabilidad en salvaguardar la seguridad de

éstos. Deben de responder ante esta responsabilidad de una manera apropiada a su papel
individual. Los participantes deben revisar sus propias politicas, préacticas, medidas y
procedimientos de manera regular y evaluar s éstos son apropiados en relacion a su
entorno. Aquellos que desarrollan y disefian 0 proveen productos o0 servicios deben
considerar la seguridad de los sistemas y redes y distribuir a los usuarios de manera
oportuna informacion apropiada incluyendo actualizaciones para que éstos entiendan mejor
lafuncionalidad de la seguridad de sus productosy serviciosy laresponsabilidad de ellos en
relacién a este tema.

3) Respuesta

L os participantes deben actuar de manera oportuna y cooperativa para prevenir, detectar y
responder aincidentes que afecten la seguridad.

Al reconocer la interconectividad de los sistemas de informacion y de las redes, asi como €l
riesgo potencial de un dafio que se extienda con rapidez y tenga una alcance amplio, los
participantes deben actuar de manera oportuna y cooperativa para enfrentar 1os incidentes
gue afecten la seguridad. Cuando sea apropiado deben compartir informacion sobre los
riesgos y vulnerabilidades e implementar procedimientos para una cooperacion rapida y
efectiva que permita prevenir, detectar y responder a incidentes que afecten la seguridad.
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Cuando sea permitido, esto puede implicar e intercambio de informacion y cooperacion
transfronteriza.

4) Etica
L os participantes deben respetar |0s intereses legitimos de |os otros.

Debido a la permeabilidad de los sistemas de informacion y las redes en nuestras
sociedades, |os participantes necesitan reconocer que sus acciones o lafalta de éstas, pueden
danar a otros. Es crucial mantener una conducta ética y los participantes deben hacer
esfuerzos por desarrollar y adoptar las mejores précticas y promover conductas que
reconozcan la necesidad de salvaguardar la seguridad y respetar |os intereses |legitimos de
otros.

5) Democracia

La seguridad de los sistemas de informacion y redes debe ser compatible con los valores
esencial es de una sociedad democrética.

La seguridad debe ser implementada de manera consistente con |os valores reconocidos por
las sociedades democraticas, incluyendo la libertad de intercambio de pensamiento e ideas,

<> asi como € libre flujo de informacion, la confidenciadlidad de la informacion y la
comunicacion y la proteccion apropiada de informacidn personal, aperturay transparencia.

6) Evaluacion del riesgo
L os participantes deben llevar a cabo eval uaciones de riesgo.

La evaluacion del riesgo identifica las amenazas y vulnerabilidades y debe ser lo
suficientemente amplia para incluir los factores internos y externos fundamentales como
tecnologia, factores fisicos y humanos, politicas y servicios de terceros que tengan
implicaciones en la seguridad. La evaluacion del riesgo permite determinar los niveles
aceptables de seguridad y ayudar en la seleccion de controles apropiados para administrar €l
riesgo de dafios potenciales a los sistemas de informacion y redes, en relacion a la
naturaleza e importancia de la informacion que debe ser protegida. Debido a la creciente
interconectividad de los sistemas de informacién, la evaluaciéon del riesgo debe incluir
consideraciones acerca del dafio potencia que puede ser provocado por otros o que puede
ocasionarse a otros.

7) Disefio e implementacion de seguridad.

L os participantes deben incorporar la seguridad como un elemento esencial de los sistemas
deinformacion y redes.
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Los sistemas, las redesy |as politicas deben ser disefiados, implementados y coordinados de
manera apropiada para optimizar la seguridad. Un enfoque mayor pero no exclusivo de este
esfuerzo esta en el disefio y adopcion de mecanismos y soluciones que salvaguarden o
limiten el dafo potencial hacia amenazas o vulnerabilidades que se hayan identificado. Las
salvaguardas y mecanismos técnicos y no técnicos son necesarios y deben ser
proporcionaes a vaor de la informacién de los sistemas de informacion y redes de la
organizacion. La seguridad debe ser un elemento fundamental de todos los productos,
servicios, sistemas y redes; y una parte integral del disefio y arquitectura de los sistemas.
Para los usuarios finales el disefio e implementacion de la seguridad radica
fundamentalmente en la seleccién y configuracion de los productos y servicios para sus
Sistemas.

8) Administracion dela Seguridad
L os participantes deben adoptar una vision integral de la administracion de la seguridad.

La administracion de la seguridad debe estar basada en la evaluacion del riesgo y ser
dindmica, debe comprender todos los niveles de las actividades de los participantes y todos
los aspectos de sus operaciones. Debe incluir posibles respuestas anticipadas a riesgos
emergentes y considerar la prevencion, deteccion y respuesta a incidentes que afecten la
seguridad, recuperacion de sistemas, mantenimiento permanente, revision y auditoria. Las
politicas de seguridad de los sistemas de informacion, redes, asi como las practicas,

medidas y procedimientos deben estar coordinadas e integradas para crear un sistema

coherente de seguridad. Los requerimientos en la administracion de la seguridad dependen
de los niveles de participacion, del papel que desempefian los participantes, del riesgo
implicado y de los requerimientos del sistema.

9) Reevaluacion

L os participantes deben revisar y reevaluar la seguridad de sus sistemas de informacion y
redes y hacer las modificaciones pertinentes a sus politicas, practicas, medidas y
procedimientos de seguridad.

De manera constante se descubren nuevas amenazas y vulnerabilidades. Los participantes
deben revisar y evaluar, modificar todos los aspectos de la seguridad de manera continua, a
fin de poder enfrentar los riesgos que se encuentran en evolucion permanente.

IV. Recomendaciones del Consejo de la OCDE

El Consgjo,

Considerando que:

La Convencién de la Organizacion de la Cooperacion y Desarrollo Econdémicos del 14 de
diciembre de 1960, y en particular de los articulos 1 b), 1 c), 3@ y 5 b); asi como La
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Recomendacion del Consglo en relaciéon con las Guias que Regulan la Proteccion de la
Privacidad y los Flujos Transfronterizos de Datos Personales del 23 de septiembre de 1980
(C(80)58/Fina);

La Declaraciéon sobre Flujos Transfronterizos de Informacion adoptada por los Paises
miembros de la OCDE € 11 de abril de 1985 (Anexo a C (85)139);

La Recomendacion del Consejo respecto a las Guias para Politicas de Criptografiadel 27 de
marzo de 1997 (Anexo a C (97)62/Final);

La Declaracion Ministerial sobre la Proteccion de la Privacidad en las Redes Globales del
7-9 de diciembre de 1998 (Anexo a C (98)177/Final);

La Declaracion Ministerial sobre la Autentificacion del Comercio Electronico del 7-9 de
diciembre de 1998 (Anexo a C (98)177/Final);

Y reconociendo:

Que los sistemas de informacion y redes son cada vez mas usado y de un valor creciente
paralos gobiernos, las empresas y otras organizaciones, asi como |os usuarios individuales;

<> Que la creciente importancia del papel de los sistemas de informacién y redesy la creciente

dependencia en ellos para asegurar la estabilidad y eficiencia de las economias nacionales y
del comercio internacional, y de la vida socia, cultural y politica, hacen evidente la
necesidad de desarrollar esfuerzos especiales para proteger y promover la confianza en
elos;

Que los sistemas de informacion y redes y su proliferacion en todo e mundo han estado
acompariados de nuevos y crecientes riesgos,

Que los datos e informacién almacenados y transmitidos a través de los sistemas de
informacion y redes estan sujetos a amenazas de accesos, Usos, apropiacion y alteracion no
autorizados, transmision de codigo dafino, caida o destruccion del servicio, y requieren de
mecanismos adecuados para salvaguardarlos:

Que existe la necesidad de incrementar la concientizacion sobre |os riesgos a los sistemas
de informacion y redes, y de las politicas, practicas, medidas y procedimientos disponibles
para responder a éstos, y gque promover un comportamiento adecuado como un paso
esencia parael desarrollo de una cultura de seguridad;

Que hay una necesidad de revisar las politicas, practicas, medidas y procedimientos con los
gue se cuentan en la actualidad para ayudar a asegurar que éstos sean capaces de responder
alos retos cambiantes de las amenazas que enfrentan los sistemas de informacion y redes;
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Que es del interés comun promover la seguridad de los sistemas de informacion y redes
mediante una cultura de seguridad que promueva la coordinacion y cooperacion
internacional para enfrentar los riesgos para las economias nacionales, € comercio
internacional y la vida social, cultural y politica provocados por € dafio potencial de fallas
en la seguridad.

Reconociendo también:

Que las Guias parala Seguridad de los Sistemas de Informacion y Redes: Hacia una Cultura
de Seguridad puestas en este anexo son recomendaciones de caracter voluntario y no afectan
los derechos de |a soberania de |as naciones;

Que estas guias por ningln motivo sugieren que exista una solucion Unica para la seguridad
0 qué politicas, préacticas, medidas y procedimientos son apropiados para una situacion
particular, sSino mas bien, buscan proveer un marco de principios para promover una mejor
comprension de como |os participantes pueden beneficiarse y contribuir a desarrollo de una
cultura de seguridad,

Recomienda estas Guias para la Seguridad de los Sistemas de Informacién y Redes. Hacia
una cultura de Seguridad a gobiernos, empresas, otras organizaciones y usuarios
individuales que desarrollen, posean, provean, administren o proporcionen Servicio y usen

sistemas de informacion y redes. Q

Recomienda alos Paises Miembros:

Establecer nuevas o modificar las politicas, practicas, medidas y procedimientos con que
cuenten para reflgjar y tomar en cuenta el contenido de las Guias para la Seguridad de los
Sistemas de Informacién y Redes: Hacia una Cultura de Seguridad mediante la adopcion y
promocion de una cultura de seguridad como proponen estas guias;

Desarrollar esfuerzos para consultar, coordinar y cooperar a nivel nacional e internaciona a
efecto de poder implantar estas guias;

Dar a conocer las guias a sector publico y privado, incluyendo las organizaciones de los
gobiernos, los negocios y otras y usuarios individuales para promover una cultura de
seguridad y hacer que todas las partes involucradas respondan a este |lamado, desarrollen
las acciones necesarias para implementar estas guias de una manera adecuada a sus papeles
individuales;

Poner a disposicion de paises no miembros estas guias en el tiempo y forma adecuados,

Revisar estas guias cada cinco afios para promover la cooperacion internacional en aspectos
relacionados con la seguridad de los sistemas de informacion y las redes;
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Instruye a Comité de Politica de Informacion, Computacion y Comunicaciones de la OCDE
para promover laimplantacion de estas guias.

Esta recomendacion sustituye la recomendacion del Consgjo concernientes a las Guias de
Seguridad de los Sistemas de Informacién del 26 de noviembre de 1992 (C(92)188/Final).

Anexo
V Historia del Procedimiento

9. Las guias de seguridad se concluyeron por primera vez en 1992, y fueron revisadas en
1997. Larevision actual fue iniciadaen el 2001 por € Grupo de Trabajo sobre Seguridad de
la Informaciéon y Privacidad (GTSIP) en cumplimiento a un mandato del Comité de
Politicas para la Informacién, Computacion y Comunicaciones (CPICC) y acelerada por los
eventos trégicos del 11 septiembre del 2002.

10. La redaccion fue elaborada por e grupo experto de GTSIP, quienes se reunieron en:
Washington DC & 10 y 11 de diciembre de 2001, Sydney €l 12 y 13 de febrero de 2002,
Parisel 4 y 6 de marzo de 2002.

El GTSIP sereunio en Parisel 5y 6 de marzo del 2002, €l 22 y 23 de abril, asi como el 25y
<> 26 de junio de 2002.




