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Exposicion de motivos

Ante € esguema de globalizacion que las tecnologias de la informacién han
originado principalmente por e uso masivo y universa de la Internet y sus tecnologias,
las instituciones se ven inmersas en ambientes agresivos donde e delinquir, sabotear,
robar se convierte en retos para delincuentes informaticos universales conocidos como
Hackers, Crakers, etc., es decir en transgresores.

Conforme las tecnologias se han esparcido, la severidad y frecuencia las han
transformado en un continuo riesgo, que obliga a las entidades a crear medidas de
emergenciay politicas definitivas para contrarestar estos atagues y transgresiones.

En nuestro pais no existe una sola ingtitucién que no se haya visto sujeta a los
atagues en sus instalaciones, tanto desde € interior como del exterior, basta decir que
cuando en el centro estamos sujetos a un ataque un grupo de gente se involucran y estan
pendientes de éste, taratando de contrarestar y anular estas amenazas reales.

Después del diagnéstico que llevé a cabo € proyecto de afio 2000, se observé que
cerca del 30% del equipo que se encuentra en la Institucion no esta en inventario.

Nuestra carencia de recursos humanos involucrados en seguridad, la escasa
concientizacion, la falta de vision y las limitantes econdmicas han retrasado € plan rector
de seguridad que serequiere.

El objetivo principal de la Direccion de Telematica es brindar a los usuarios los
recursos informéticos con la cantidad y calidad que demandan, esto es, que tengamos
continuidad en €l servicio los 365 dias del afio confiable. Asi, la cantidad de recursos de
computo y de telecomunicaciones con que cuenta € Centro son de consideracion y se
requiere que se protejan para garantizar su buen funcionamiento.

La seguridad de las ingtituciones en muchos de los paises se ha convertido en
cuestion de seguridad nacional, por ello contar con un documento de politicas de
seguridad es imprecindible, y debe de plasmar mecanismos confiables que con base en la
politicaingtituciona protejalos activos del Centro.

Asi pues, ante este panorama surge € siguiente proyecto de politicas rectoras que
harén que la Direccion de Telematica pueda disponer de los ges de proyeccion que en
materia de seguridad la I nstitucion requiere.




Resumen

El presente es una propuesta de las politicas de seguridad que en materia de
informatica'y de comunicaciones digitales de la Direccion de Telemética del CICESE, ha
elaborado, para normar alainstitucion en estos rubros.

Algunas acciones que por la naturaleza extraordinaria tuvieron que ser llevadas a
la préctica como son: los inventarios y su control, se mencionan, asi como todos los
aspectos que representan un riesgo o las acciones donde se ve involucrada 'y que compete
a las tecnologias de la informacion; se han contemplado también las politicas que reflgan
la vision de la actual administracion respecto a la problemética de seguridad informatica
ingtitucional.

La propuesta ha sido detenidamente planteada, analizada y revisada a fin de no
contravenir con las garantias bésicas del individuo, y no pretende ser una camisa de
fuerza, y més bien muestra una buena forma de operar € sistema con seguridad,
respetando en todo momento estatutos y reglamentos vigentes de la Institucion.

|. Introduccion

Los requerimientos de seguridad que involucran las tecnologias de la
informacidn, en pocos afios han cobrado un gran auge, y mas aln con las de carécter
globalizador como los son la de Internet y en particular la relacionada con € Web, la
visién de nuevos horizontes explorando més ala de las fronteras naturales, situacion que
ha Ilevado la aparicion de nuevas amenazas en |0s sistemas computarizados [1].

Llevado a que muchas organizaciones gubernamentales y no gubernamentales
internacionales [2][3] desarrollen politicas que norman el uso adecuado de estas destrezas
tecnolOgicas y recomendaciones para aprovechar estas ventgjas, y evitar su uso indebido,
ocasionando problemas en los bienes y servicios de | as entidades.

De esta manera, las politicas de seguridad en informética del CICESE emergen
como € instrumento para concientizar a sus miembros acerca de la importancia y
sensibilidad de la informacidn y servicios criticos, de la superacion de las falas y de las
debilidades, de tal forma que permiten al Centro cumplir con su mision.

El proponer esta politica de seguridad requiere un ato compromiso con la
institucion, agudeza técnica para establecer falas y deficiencias, constancia para renovar
y actualizar dicha politica en funcién del ambiente dinamico que nos rodea.




. Politicas de seguridad

La Direccion de Telemética esta conformada por tres departamentos de servicio, y

una direccion. Los departamentos son Informatica, COmputo, y Redes, estos se encargan
de brindar servicio directo al usuario, por € ambito de competencia que tiene cada uno de
ellos en materia de informética, desde € equipamiento, instalacién, alteracion, cambio de
lugar, programacion, etc. Por 1o que ha sido necesario emitir politicas particulares para la
Red-CICESE, que es & nombre oficial de un conjunto de recursos y facilidades
informaticas, de la infraestructura de telecomunicaciones y servicios asociados a €llos,
provistos por la Direccion de Telemdtica. Asi pues este apartado contiene una
clasificacion de estas politicas, y son:

1.1 Del equipo

De lainstalacién de equipo de computo.

1.

Todo € equipo de cOmputo (computadoras, estaciones de trabgo,
supercomputadoras, y equipo accesorio), que esté o sea conectado a la Red-
CICESE, o aguel que en forma auténoma se tenga y que sea propiedad de la
institucion debe de sujetarse a las normas y procedimientos de instalacion que emite
el departamento de Redes de la Direccién de Telemética.

La Direccion de Teematica en coordinacion con e departamento de Control
Patrimonial debera tener un registro de todos |os equipos propiedad del CICESE.

El equipo de lainstitucion que sea de propdsito especifico y tenga una mision critica
asignada, requiere estar ubicado en una éarea que cumpla con los requerimientos de:
seguridad fisica, las condiciones ambientales, la alimentacién eléctrica, su acceso que
la Direccion de Telemética tiene establecido en su normatividad de este tipo.

Los responsables de las areas de apoyo interno de los departamentos deberan en
conjuncion con e departamento de Redes dar cabal cumplimiento con las normas de
instalacion, y notificaciones correspondientes de actualizacidn, reubicacion,
reasignacion, y todo aquello que impligue movimientos en su ubicacién, de
adjudicacion, sistemay mision.

La proteccion fisica de los equipos corresponde a quienes en un principio se les
asigna, y corresponde notificar los movimientos en caso de que existan, a las
autoridades correspondientes (departamento de Mantenimiento, departamento de
Computo, departamento de Control Patrimonial, y otros de competencia).




Deal mantenimiento de equipo de computo.

1.

Al departamento de Redes de la Direcciéon de Telemética, corresponde la realizacion
del mantenimiento preventivo y correctivo de los equipos, la conservacion de su
instalacion, la verificacion de la seguridad fisica, y su acondicionamiento especifico a
gue tenga lugar. Paratal fin debe emitir las normasy procedimientos respectivos.

En e caso de los equipos atendidos por terceros la Direccion de Telemética debera
normar al respecto.

El personal técnico de apoyo interno de los departamentos académicos se apegara a
los requerimientos establecidos en las normas y procedimientos que € departamento
de Redes emita.

Los responsables de las areas de Cémputo de un departamento pueden otorgar
mantenimiento preventivo y correctivo, a partir del momento en que sean autorizados
por el departamento de Redes.

Corresponde a departamento de Redes dar a conocer las listas de las personas, que
puedan tener acceso a los equipos y brindar los servicios de mantenimiento bésico, a
excepcion de los atendidos por terceros.

Por motivos de normatividad expedidos por la SECODAM queda extrictamente
prohibido dar mantenimiento a equipo de computo que no es propiedad de la
institucion.

De la actualizacién del equipo.

1.

Todo € equipo de computo (computadoras personales, estaciones de trabgo,
supercomputadora y demés relacionados), y los de telecomunicaciones que sean
propiedad del CICESE debe procurarse sea actualizado tendiendo a conservar e
incrementar la calidad del servicio que presta, mediante |la mejora sustantiva de su
desempefio.

De |lareubicacion del equipo de cémputo.

1.

La reubicacion del equipo de computo se redizara satisfaciendo las normas y
procedimientos que & departamento de Redes emita para €llo.

En caso de exigtir personal técnico de apoyo de los departamentos académicos, éste
notificara de los cambios tanto fisicos como de software de red que redlice a
departamento de Redes, y en su caso s cambiara de responsable (el equipo)
departamento de Control Patrimonial de la Subdireccion de Recursos Materiales y
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Servicios. Notificando también los cambios de equipo inventariado (cambio de
monitores, de impresoras etc.).

El equipo de computo a reubicar sea del CICESE o bien externo se hara anicamente
bajo la autorizacion del responsable contando € lugar a donde se hara la ubicacion
con los medios necesarios paralainstalacion del equipo.

1.2 Del control de accesos

Dd acceso a éreas criticas.

1.

El acceso de persona se llevara acabo de acuerdo alas normasy procedimientos que
dictala Direccién de Telemética.

En concordancia con la politica de la ingtitucion y debido a la naturadeza de estas
areas se llevara un registro permanente dedl tréfico de personal, sin excepcion.

La Direccién de Tedematica debera proveer de la infraestructura de seguridad
reguerida con base en los requerimientos especificos de cada area.

Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, el acceso a
las &reas de servicio critico estard sujeto a las que especifiquen las autoridades
superiores de lainstitucion.

D€l control de acceso al equipo de cOmputo.

1.

Todos y cada uno de los equipos son asignados a un responsable, por o que es de su
competencia hacer buen uso de |os mismos.

Las éreas donde se tiene equipo de propdsito general cuya mision es critica estaran
sujetas a los requerimientos que la Direccion de Telematica emita.

Las areas de computo de los departamentos donde se encuentre equipo cuyo propdsito
reuna caracteristicas de imprescindible y de misién critica, deberan sujetarse también
alas normas que establezca la Direccion de Telemética

Los accesos a las areas de criticas deberan de ser clasificados de acuerdo a las normas
que dicte la Direccion de Telemética de comin acuerdo con su comité de seguridad
informética




5.

Dada la naturaleza insegura de los sistemas operativos y su conectividad en lared, la
Direccion de Telemética tiene la facultad de acceder a cualquier equipo de computo
gue no esten bajo su supervision.

Del control de acceso loca alared.

1.

El departamento de Cémputo de la Direccién de Telematica es responsable de
proporcionar alos usuarios € acceso alos recursos informéticos.

La Direccién de Telematica es la responsable de difundir € reglamento para € uso
delaredy de procurar su cumplimiento.

Dado € caréacter unipersonal del acceso a la Red-CICESE, €l departamento de
Computo verificard e uso responsable, de acuerdo a Reglamento para € uso de la
red.

El acceso 16gico a equipo especializado de computo (servidores, enrutadores, bases
de datos, equipo de supercomputo centralizado y distribuido, etc.) conectado a la red
es administrado por € departamento de Cémputo.

Todo & equipo de computo que esté o sea conectado a la Red-CICESE, o aquellas
gue en forma auténoma se tengan y que sean propiedad de la ingtitucién, debe de
sujetarse a los procedimientos de acceso que emite e departamento de Computo.

De control de acceso remoto.

1.

La Direccion de Telemética es la responsable de proporcionar € servicio de acceso
remoto y las normas de acceso a los recursos informéticos disponibles.

Para e caso especiad de los recursos de supercomputo a terceros deberdn ser
autorizados por la Direccion General o por la Direccion de Vinculacion.

El usuario de estos servicios debera sujetarse a Reglamento de uso de la Red-
CICESE y en concordancia con los lineamientos generales de uso de Internet.

El acceso remoto que redlicen personas genas a la ingtitucion debera cumplir las
normas que emite la Direccion de Telemética

De acceso alos sistemas administrativos.

1.

Tendra acceso a los sistemas administrativos solo e personal del CICESE que es
titular de una cuenta de gastos o bien tenga la autorizacion del responsable si se trata
de personal de apoyo administrativo o técnico.

‘
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El mango de informacién administrativa que se considere de uso restringido debera
ser cifrada con el objeto de garantizar su integridad.

Tendrd acceso a sistema de informacion de la Direccion de Estudios de Posgrado
solo aquellos usuarios de Red-CI CESE o externos autorizados por dicha direccion.

Lainstalacion y uso de los sistemas de informacion se rigen por e reglamento de uso
de la Red-CICESE y por las normas y procedimientos establecidos por €
departamento de Informaética.

Los servidores de bases de datos administrativos son dedicados, por lo que se
prohiben los accesos de cualquiera, excepto para € personal del departamento de
Informatica.

El control de acceso a cada sistema de informacion de la Direccién Administrativa
serd determinado por la unidad responsable de generar y procesar los datos
involucrados.

Del WWW.

1.

En concordancia con la legidacion federal y de comin acuerdo con las politicas
generaes de informética, la Direccién de Telemética a través del departamento de
Computo es @ responsable de instalar y administrar € o los servidor(es) WWW. Es
decir, sOlo se permiten servidores de paginas autorizados por la Direccion de
Telematica

El departamento de CoOmputo debera emitir las normas y los requerimientos para la
instalacion de servidores de péginas locales, de bases de datos, del uso de la Intranet
institucional, asi como las especificaciones para que € acceso a estos sea seguro.

Los accesos a las paginas de web a través de los navegadores deben sujetarse a las
normas que previamente se manifiestan en e Reglamento de acceso a la Red-
CICESE.

A los responsables de los servidores de Web corresponde la verificacion de respaldo
y proteccion adecuada.

Toda la programacién involucrada en la tecnologia Web debera estar de acuerdo con
las normas 'y procedimientos que la Direccién de Telemética emita

El material que aparezca en la pagina de Internet del CICESE debera ser aprobado
por la Direccién de Telematica, respetando la ley de propiedad intelectual (derechos
de autor, créditos, permisosy proteccion, como 1os que se aplican a cualquier material
impreso).




7.

En concordancia con la libertad de investigacién, se acepta que en lared del CICESE
conectada a Internet pueda ponerse informacion individual sin autorizacion (siempre
y cuando no contravenga las disposiciones que se aplican a las ingtituciones
gubernamentales paraestatales), por gemplo: corcho de difusion ("bulletin board"),
pagina persona ("home page'), pero debera llevar € enunciado siguiente: "Las
expresiones, opiniones 0 comentarios que agqui aparecen pertenecen a autor
individual y no necesariamente a CICESE"; no debe llevar € logotipo oficial del
Centro y debera siempre responder a un comportamiento profesional y ético.

Con referencia a la seguridad y proteccion de las péginas, asi como al disefio de las
mismas deberd referirse a las consideraciones de disefio de péginas eectronicas
establecidas por la Direcciéon de Telemética.

10. La Direccion de Telemética tiene la facultad de llevar a cabo la revision periddica de

los accesos a huestros servicios de informacién, y conservar informacion del trafico.

1.3 De utilizacion delosrecursosdela red

1.

Los recursos disponibles a través de la Red-CICESE serédn de uso exclusivo para
asuntos relacionados con |as actividades sustantivas del centro.

La Direccion de Telemética es la responsable de emitir y dar seguimiento al
Reglamento para el uso de la Red.

De acuerdo con las disposiciones de la SECODAM, corresponde a la Direccion de
Telemética administrar, mantener y actualizar lainfraestructura de la Red-CICESE.

La Direccién de Telemética debe propiciar € uso de las tecnologias de la informacién
con € fin de contribuir con las directrices econdmicas y ecoldgicas de la institucion.

Dado € carécter confidencial que involucra € correo €electrénico € Comité de
informética del Centro emite su reglamentacion.

1.4 Del Software

De la adquisicién de software.

1.

En concordancia con la politica de la ingtitucion, € Comité de Informatica y la
Direccion de Telemética son los organismos oficiales del Centro para establecer los
mecanismos de procuracion de sistemas informéti cos.




2. Dd presupuesto de los proyectos que se otorga a las diferentes &reas del CICESE una
cantidad debera ser aplicada para la adquisiciéon de programacion con licencia

3. De acuerdo con € Programa Naciona de Informética, la Direccion Genera en
conjunto con e Comité de Informatica y la Direccion de Telemética, propiciara la
adquisicién de licencias de sitio, licencias flotantes, licencias por empleado y de
licencias en cantidad, para obtener economias de escada y de acorde al plan de
austeridad del gobierno de larepublica

4. Correspondera a la Direccién de Telemética emitir las normas para € tipo de
licenciamiento, cobertura, transferibilidad, certificacion y vigencia

5. De acuerdo alos objetivos globales de la Direccion de Telemaética se deberd propiciar
laadquisicion y asesoramiento en cuanto a software de vanguardia.

6. En cuanto a la pagueteria sin costo deberd respetarse la propiedad intelectual
intrinseca del autor.

7. LaDireccién de Telematica promoverdy propiciara que la adquisicién de software de
dominio publico provenga de sitios oficiales y seguros.

8. La Direccion de Telemética debera promover € uso de sistemas programéticos que
redunden en laindependencia de lainstitucion con los proveedores.

De lainstalacién de software.

1. Corresponde a departamento de CoOmputo emitir las normas y procedimientos para la
instalacion y supervision del software bésico para cualquier tipo de equipo.

2. En los equipos de cdmputo, de telecomunicaciones y en dispositivos basados en
sistemas de computo, Unicamente se permitira la instalaciéon de software con
licenciamiento apropiado y de acorde ala propiedad intelectual.

3. Los departamentos de Cémputo y de Informatica son los responsables de brindar
asesoria y supervision para la instalacion de software informético, asimismo e
departamento de Redes para e software de telecomuni caciones.

4. Lainstalacion de software que desde € punto de vista de la Direccién de Telematica
pudiera poner en riesgo los recursos de la institucion no esta permitida.




5.

Con € propdsito de proteger la integridad de los sistemas informéticos y de
telecomunicaciones, es imprescindible que todos y cada uno de los equipos
involucrados dispongan de software de seguridad (antivirus, vacunas, privilegios de
acceso, y otros que se apliquen).

La proteccion l6gica de los sistemas corresponde a quienes en un principio se les
asignay les compete notificar cualquier movimiento al departamento de Computo.

De la actudizacién del software.

1.

La adquisicion y actualizacion de software para equipo especializado de computo y
de telecomunicaciones se llevard a cabo de acuerdo a la calendarizacion que
anualmente sea propuesta por la Direccion de Telemética.

Corresponde a la Direccién de Telemética autorizar cualquier adquisicion y
actualizacion del software.

Las actualizaciones del software de uso comin o mas generalizado se llevaran a cabo
de acuerdo al plan de actualizacion desarrollado por la Direccion de Telemética.

De la auditoria de software instalado.

1.

El departamento de Contraloria Interna del CICESE es e responsable de redizar
revisiones periddicas para asegurar que solo programacién con licencia esté instalada
en las computadoras de la institucion.

La Direccion de Telemética propiciara la conformacion de un grupo especializado en
auditoria de sistemas de computo y sistemas de informacion.

Correspondera a grupo especializado dictar las normas, procedimientos y calendarios
de auditoria.

Del software propiedad de la institucién.

1.

Toda la programética adquirida por la institucién sea por compra, donacion o cesion
es propiedad de la institucion y mantendrd los derechos que la ley de propiedad
intelectual le confiera

La Direccion de Telemética en coordinacion con € departamento de Control
Patrimonial debera tener un registro de todos los pagquetes de programacién propiedad
del CICESE.
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Todos los sistemas programéticos (programas, bases de datos, sistemas operativos,
interfases) desarrollados con o a través de los recursos del CICESE se mantendran
como propiedad de laingtitucién respetando la propiedad intelectual del mismo.

Es obligaciéon de todos los usuarios que mangen informacion masiva, mantener el
respaldo correspondiente de la misma ya que se considera como un activo de la
institucién que debe preservarse.

Los datos, las bases de datos, la informacion generada por € persona y l0s recursos
informaticos de la institucion deben estar resguardados.

Correspondera a la Direccion de Telemética promover y difundir los mecanismos de
respaldo y salvaguarda de |os datos y de |os sistemas programati cos.

La Direccion de Telemédtica en conjunto con e Direccion de Vinculacion propiciaréa
la gestion de patentes y derechos de creacion de software propiedad de lainstitucion.

La Direccion de Telematica administrara los diferentes tipos de licencias de software
y vigilard su vigencia en concordancia con la politica informatica.

Sobre € uso de software académico.

1.

Cualquier software gque requiera ser instalado para trabgar sobre la Red-CICESE
debera ser evaluado por la Direccion de Telematica.

Todo & software propiedad de la ingtitucion debera ser usado exclusivamente para
asuntos relacionados con las actividades del Centro.

De |la propiedad intel ectual.

1.

Corresponde a la Direccién de Telemética procurar que todo € software instalado en
la Red-CICESE esté de acuerdo alaley de propiedad intelectual a que dé lugar.

[1.5 De supervision y evaluacion

1.

Cada uno de los departamentos de la Direccion de Telemética donde esté en riesgo la
seguridad en la operacion, servicio y funcionalidad del departamento, deberd emitir
las normas y los procedimientos que correspondan.

Las auditorias de cada actividad donde se involucren aspectos de seguridad légica y
fisca deberan redizarse periddicamente y deberd sujetarse a calendario que
establezca la Direccion de Teleméticay/o e grupo especializado de seguridad.
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3. Para€fectos de que la ingtitucién disponga de una red con ato grado de confiabilidad,
serd necesario que se realice un monitoreo constante sobre todos y cada uno de los
servicios que las tecnologias de la Internet e Intranet disponen.

4. Los sistemas considerados criticos, deberan estar bajo monitoreo permanente.

[11. Generales.

1. Cada uno de los departamentos deberan de emitir los planes de contingencia que
correspondan a las actividades criticas que realicen.

2. Debido d caracter confidencia de la informacién, € persona de la Direccidon de
Telematica debera de conducirse de acuerdo a los codigos de ética profesiond y
normasy procedimientos establecidos.

V. Sanciones.

1. Cualquier violacion a las politicas y normas de seguridad debera ser sancionada de
acuerdo al reglamento emitido por la Direccién de Telemética.

2. Las sanciones pueden ser desde una llamada de atencion o informar a usuario hasta
la suspencién dd servicio dependiendo de la gravedad de la fata y de la malicia o
perversidad que ésta manifiesta.

3. Correspondera a Comité de Informética hacer las propuestas finales sobre las
sanciones a quienes violen las disposiciones en materia de informética de la
institucion.

4. Todas las acciones en las que se comprometa la seguridad de la Red-CICESE y que
no estén previstas en esta politica, deberén ser revisadas por la Direccion Generd y la
Direccion de Telemética para dictar una resolucién sujeténdose a estado de derecho.
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Notas

1. Edsta politica de seguridad debera seguir un proceso de actualizacion periodica sujeto
a los cambios organizacionales relevantes. crecimiento de la planta de persondl,
cambio en la infraestructura computacional, desarrollo de nuevos servicios, entre
otros.

2. El documento que contiene la politica de seguridad deber ser difundido a todo €
persona involucrado en la definicion de estas paliticas.

Glosario.

Departamento de Cémputo.
Es la entidad encargada del buen uso de las tecnologias de la computacion,
organizacion y optimizacion de los recursos computacionales de la institucion.

Departamento de Redes.

Es la entidad encargada de desarrollar e plan estrategico de conectividad del
centro (CICESE) que favoresca la prestacion de servicios eficientes, eficaces y de
utilidad en la transmisién de datos, voz y video para apoyar efectivamente los
requerimientos del usuario.

Departamento de I nfor matica.

Es la entidad encargada de ofrecer sistemas de informacion administrativa
integral permitiendo en forma oportuna satisfacer necesidades de informacion, como
apoyo en € desarrollo de las actividades propias del centro.

Bases de Datos.

Es un conjunto de datos interrelacionados y un conjunto de programas para
accesarlos. Una recopilacion de datos estructurados y organizados de una manera
disciplinada para que € acceso ala informacion de interés sea rapida.

WWW (World Wide Web).

Es una convergencia de conceptos computacionales para presentar y enlazar
informacion que se encuentra dispersa a través de internet en una forma facilmente
accesible. Sistema avanzado para havegar a través de internet.

Area Critica.

Es & area fisica donde se encuentra instalado € equipo de cémputo y
telecomunicaciones que requiere de cuidados especides y son indispensables para €
funcionamiento continuo de los sistemas de comuncacion del centro. ( o del CICESE).
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Equipo de Telecomunicaciones.
Todo dispositivo capaz de transmitir y/o recibir sefidles digitales o analdgicas
para comunicacion de voz, datos y video, ya sea individuamente o de forma conjunta.

Equipo de Computo.

Dispositivo con la capacidad de aceptar y procesar informacién en base a
programas establecidos o instrucciones previas, teniendo la oportunidad de conectarse a
una red de equipos 0 computadoras para compartir datos y recursos, entregando
resultados mediante depliegues visuales, impresos o audibles.

Bulletin Board System.

Es un nombre elegante para un sistema electronico de mensajes operado en una
microcomputadora y que permite leer o dgjar mensgjes. El sistema es como una pizarra
fisica de boletin. De ahi es de donde viene d nombre. Algunas personas llaman a los
sistemas de pizarra de boletin sistemas de correo e ectronico.

SECODAM - Secretariade Contraloria y Desarrollo Administrativo.

| P - Internet Protocol.

Parte de la familia de protocolos TCP/IP, que describe el sofware que supervisa
las direcciones de nodo internet, encamina mensges salientes y reconoce los mensajes
entrantes.

Direccion de INTERNET.

Identificador Unico de 32 hits para una computadora principa TCP/IP en una
RED. También llamada un Protocolo Intenet o direccion IP. Las direcciones IP estan
normalmente impresas en una forma decimal de puntos, tal como 150.123.50.334

Auditoria.

Llevar a cabo una inspeccién y examen independiente de los registros del
sistema Y actividades para probar la eficiencia de la seguridad de datos y procedimientos
de integridad de datos, para asegurar € cumplimiento con la politica establecida y
procedimientos operativos, y pararecomendar cualquier cambio que se estime necesario.

Control de Acceso.
1. Técnica usada para definir € uso de programas o limitar la obtencién y
amacenamiento de datos a una memoria.

2. Una caracteristica 0 técnica en un sistema de comunicaciones para permitir o
negar € uso de algunos componentes o agunas de sus funciones.
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