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Antecedentes

Velasco (2006), en su tesis de grado: “Implementar un Sistema de Interconexión Administrativa entre las Oficinas Comerciales Metropolitanas y el Edificio Principal de la Empresa Cadela Zona Táchira”. Esta investigación proporcionó el enlace de la red con el sistema de gestión administrativo, la cual construyó una herramienta que permita de una mejor manera cumplir con el objetivo fundamental, el cual es unificar y facilitar la orientación y solución a los requerimientos de los clientes.

Carvajal (2000), en su tesis de grado: “Diseño y Evaluación de una Red Inalámbrica para mejorar los Costos de Transmisión de Datos en Fundacite Táchira”. Está investigación proporcionó la información necesaria y específica para la resolución de las diferentes etapas del proyecto, permitiendo conocer todo lo referente a las redes inalámbricas, sus respectivos costos, beneficios, que hoy en día satisfacen las necesidades de la nueva era de la tecnología. 
Bolívar (1998), en su tesis de grado: “Tecnologías Utilizadas para la Transmisión Inalámbrica en las Tendencia de Módems para PC”. Esta investigación tuvo como objetivo general proponer un módem inalámbrico que posea un rendimiento satisfactorio en la comunicación capaz de proveer servicios de conexión en un área de bastante amplitud.
Bases Teóricas

Red

En el libro de Microsoft: Fundamentos de Redes Plus define una red de la siguiente manera:

“Un sistema en el que se conectan entre sí varios equipos independientes para compartir datos y periféricos, como discos duros e impresoras” (p. 4).
El propósito de la redes de equipos es compartir. La capacidad de compartir información de forma eficiente es lo que le da a las redes de equipos su potencia y atractivo. Y en lo que respecta a compartir información, los seres humanos actúan en cierto modo como los equipos. Así como los equipos son poco más que un conjunto de información que se les ha introducido, en ciento modo, nosotros somos el conjunto de nuestras experiencia y la información que se nos ha dado. (p.4).
Principales Redes: LAN y WAN
En el libro de Microsoft: Fundamentos de Redes Plus define estos tipos de redes de la siguiente manera:

“Una Red de Área Local (LAN, Local Area Network) es el bloque básico de cualquier red de equipos. Una LAN puede ser muy simple (dos equipos conectados con un cable) o compleja (cientos de equipos y periféricos conectados dentro de una gran empresa). La característica que distingue a una LAN es que está confinada a un área geográfica limitada”. (p.10).
“Una Red de Área Extensa (WAN, Wide Area Network), no tiene limitaciones geográficas. Puede conectarse equipos y otros dispositivos situados en extremos opuestos del planeta. Una WAN consta de varias LAN interconectadas. Podemos ver Internet como la WAN suprema”. (p.10).
“Red de Área Metropolitana (MAN). Una red que se extiende sobre áreas de ciudades o municipios, y que se interconectan mediante la utilización de facilidades MAN proporcionadas por la compañía de telecomunicaciones local”. Sheldon (1994) (p.795).
Objetivos de las Redes

Según la siguiente dirección electrónica http://www.monografias.com/trabajos/introredes/introredes.shtml el objetivo de las redes es:
Las redes en general, consisten en "compartir recursos", y uno de sus objetivos es hacer que todos los programas, datos y equipos estén disponibles para cualquiera de la red que así lo solicite, sin importar la localización física del recurso y del usuario. En otras palabras, el hecho de que el usuario se encuentre a 1.000 km. de distancia de los datos, no debe evitar que este los pueda utilizar como si fueran originados localmente. 

Un segundo objetivo consiste en proporcionar una alta fiabilidad, al contar con fuentes alternativas de suministro. Por ejemplo todos los archivos podrían duplicarse en dos o tres máquinas, de tal manera que si una de ellas no se encuentra disponible, podría utilizarse una de las otras copias. Además, la presencia de múltiples CPU significa que si una de ellas deja de funcionar, las otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un rendimiento global menor. 

Otro objetivo es el ahorro económico. Los ordenadores pequeños tienen una mejor relación costo / rendimiento, comparada con la ofrecida por las máquinas grandes. Estas son, a grandes rasgos, diez veces más rápidas que el más rápido de los microprocesadores, pero su costo es miles de veces mayor. Este desequilibrio ha ocasionado que muchos diseñadores de sistemas construyan sistemas constituidos por poderosos ordenadores personales, uno por usuario, con los datos guardados una o más máquinas que funcionan como servidor de archivo compartido. 

Seguridad de las Redes
Maiwald (2003) define la Seguridad de la Información como: “Medidas adoptadas para evitar el uso no autorizado, el mal uso, la modificación o la denegación del uso de conocimiento, hechos, datos o capacidades”. (p.4).

“El software antivirus es una parte necesaria de un buen programa de seguridad. Si está implementado y configurado apropiadamente, puede reducir la exposición de una organización o programas malintencionados. Sin embargo, el software antivirus no protegerá a una organización de un intruso que haga mal uso de un programa legítimo para obtener el acceso a un sistema. El software antivirus tampoco protegerá a una organización si su usuario legítimo intenta obtener acceso a archivos a los que no tiene acceso.” Maiwald (2003). (p.12).

“Los muros de fuego son dispositivos de control de acceso para la red y pueden ayudar a proteger la red interna de una organización contra ataques externos. Por su naturaleza, los muros de fuego son productos de seguridad de frontera, lo cual significan que están en el límite entre la red interna y la red externa. Si son configurados de manera apropiada, los muros de fuego se convierten en dispositivos de seguridad indispensable. Sin embargo, un muro de fuego no evitará que un atacante utilice una conexión permitida para atacar el sistema.” Mawiald (2003). (p.12).
“La encriptación es el mecanismo principal para la seguridad de las comunicaciones. Es un buen método para proteger la información en tránsito. La encriptación puede incluso proteger información que se encuentre almacenada mediante la encriptación de archivos. El sistema de encriptación no hará diferencia entre usuarios legítimos e ilegítimos si ambos presentan las mismas claves al algoritmo de encriptación por sí misma no proporcionará seguridad. También debe hacer controles sobre las claves de encriptación y del sistema como un todo”. Mawiald (2003). (p.15).
¿Por qué establecer una red de computadoras?
Según el autor Tom Sheldon (1994).

Compartición de archivos y programas: Las versiones de red de muchos paquetes populares de software están disponibles, con un ahorro considerable de costes cuando se compara con la compra de copias de licencias individuales. Los archivos de programas y datos se almacenan en un servidor de archivos y acceden a ellos muchos usuarios de red. (p.797)
Compartición de recursos de red: Los recursos de red incluyen impresoras, trazadores, gráficos y dispositivos de almacenamiento. La red ofrece un alcance de comunicación que permite a los usuarios compartir estos dispositivos. (p.797).
Compartición de bases de datos: Un sistema gestor de bases de datos es una aplicación ideal para una red. Una característica de red llamada bloqueo de registros permite que múltiples usuarios accedan simultáneamente a un archivo sin corromper los datos. El bloqueo de registro asegura que dos usuarios no editan el mismo registro a la vez. (p.797).
Expansión económica de la base del PC: Las redes proporcionan una forma económica de aumentar el número de computadoras en una organización. Se pueden enlazar económicas estaciones de trabajo sin disco a una red que utilice la unidad de disco del servidor para el arranque y el almacenamiento.
Grupo de trabajo: Una red ofrece un medio de crear grupos de usuarios que no se localicen necesariamente en el mismo departamento. Los grupos de trabajo facilitan nuevas estructuras colectivas planas, donde las personas de diversos y remotos departamentos pertenecen a proyectos de grupos especiales. (p.298).
Correo electrónico: Permite que los usuarios se comuniquen fácilmente entre ellos. Los mensajes a los buzones se pasan para que el receptor los lea en el momento oportuno. (p.798).
Mejora de la estructura corporativa: Las redes pueden cambiar la estructura y gestión de una organización. (p.798).
Componentes de una red

Sheldon (1994). Una red de computadoras consta tanto de hardware como de software. El hardware incluye tarjetas de la interfaz de red y el cable que las une. Los componentes software incluyen sistemas operativos, protocolos de comunicación y controladores de la tarjeta de la interfaz de red del servidor. (p.798).
Sistema operativo de red. En una red par a par, cada nodo de la red ejecuta un sistema operativo con el soporte de conexión de red incorporado, el cual permite que los usuarios compartan archivos y periféricos. Normalmente también se incluyen características de seguridad y de gestión. El sistema operativo de red para una red dedicada, se ejecuta en servidores o estaciones de trabajo autónomos que ejecutan el software del cliente que se comunica con el servidor. (p.800).
Servidores: Un servidor ofrece los siguientes servicios a los usuarios de la red. Los sistemas operativos de red modulares como NetWare de Novell pueden proporcionar alguno de o todos estos servicios  en uno o más servidores, depende de qué componentes modulares elija instalar el administrador. (p.800).
Diseño de una Topología de Red
Según el Libro Fundamentos de Redes (2000). La topología de red, se refiere a la organización o distribución física de los equipos, cables y otros componentes de la red. Topología es el término estándar que utilizan la mayoría de los profesionales de las redes cuando se refieren al diseño básico de la red. (p.22).
Topologías estándar
Todos los diseños de redes parten de cuatro topologías básicas:

· Bus
· Estrella

· Anillo

· Malla

Bus. La topología en bus, a menudo recibe el nombre de “bus lineal”, porque los equipos se conectan en línea recta. Éste en el método más simple y común utilizado en la redes de equipos. (p.23).
Sheldon (1994) Las topologías en bus facilitan la instalación al adaptarse bien a la distribución de las oficinas, sin embargo una rotura en el cable de conexión inhabilitará por completo toda la red. (p.1036).

Según el Libro Fundamentos de redes plus (2000).

Estrella. En la topología de estrella, los segmentos de cable de cada equipo están conectados a un componente centralizado llamado hub. (p28)

La red en estrella ofrece la ventaja de centralizar los recursos y la gestión. Sin embargo, como cada equipo está conectado a un punto central, esta topología requiere una gran cantidad de cables en una gran instalación de red. Además, si el punto central falla, cae toda la red. (p.28).

Anillo. Conecta equipos en un único círculo de cable. A diferencia de la topología en bus, no existen finales con terminadores. La señal viaja a través del bucle en una dirección, y pasa a través de cada equipo que puede actuar como repetidor para amplificar la señal y enviarla al siguiente equipo. (p.29).

Malla. Ofrece una redundancia y fiabilidad superiores. En una topología de malla, cada equipo está conectado a todos los demás equipos mediante cables separados. Esta configuración ofrece caminos redundantes por toda la red. De modo que si falla un cable, otro se hará cargo del tráfico. Aunque la facilidad de solución de problemas y el aumento de la fiabilidad son ventajas muy interesantes, estas redes resultan caras de instalar, ya que utilizan mucho cableado. En muchas ocasiones la topología de malla se utiliza junto con otras topologías para formar una topología híbrida. (p.31).
Ventajas y desventajas de las topologías
	Topología
	Ventajas
	Desventajas

	Bus
	El uso del cable es económico
	La red pierde rendimiento cuando el tráfico es muy fuerte.

	
	El medio es económico y fácil de manejar
	Los problemas son difíciles de aislar

	
	El sistema es fácil y fiable
	Una rotura en el cable puede afectar a muchos usuarios

	
	El bus es fácil de ampliar
	

	Anillo
	Este sistema ofrece un acceso equitativo a todos los equipos
	El fallo de un equipo puede afectar el resto de la red

	
	El rendimiento se mantiene a pesar de que haya muchos usuarios
	Los problemas son difíciles de aislar

	
	
	La reconfiguración de la red interrumpe su funcionamiento

	Estrella
	La modificación del sistema y la incorporación de nuevos equipos es fácil
	Si falla ese punto centralizado, la red completa fallará

	
	Es posible una monitorización y mantenimiento centralizados
	

	
	El fallo de un equipo no afecta al resto de la red
	

	Malla
	Este sistema ofrece un incremento de la redundancia y de la fiabilidad, así como la facilidad para resolver problemas
	El sistema es caro de instalar ya que utiliza mucho cableado


WLAN. Redes inalámbricas
 
Según Huidobro y Roldán (2004) las redes WLAN son:

En general, una red radio es un conjunto de nodos que se comunican entre sí empleando ondas de radio y el aire como soporte (no requieren de un medio físico, como sucede en otro tipo de comunicaciones, que necesitan de cables de cobre o fibra óptica para el establecimiento de la comunicación). La tecnología corporativa sin hilos, más conocida como LAN inalámbrica, se refiere a la tecnología que permite a dos o más nodos comunicarse utilizando protocolos de red estándar y sin cableado de red. Esto es lo que a partir de ahora pasaremos a llamar WLAN (Gíreles LAN). La idea que subyace tras esta definición es la de conectividad total en dos aspectos: temporal (conexión disponible en cualquier momento) y espacial (conexión disponible en cualquier lugar). (p.201).

Huidobro y Roldán presentan las siguientes Ventajas de las WLAN:
· Flexibilidad: Dentro de la zona de cobertura de la red inalámbrica los nodos se podrán comunicar y no estarán atados a un cable para poder estar comunicados por el mundo.
· Poca planificación: Con respecto a las redes cableadas. Antes de cablear un edificio o unas oficinas se debe pensar mucho sobre la distribución física de las máquinas, mientras que con una red inalámbrica sólo nos tenemos que preocupar de que el edificio o las oficinas queden dentro del ámbito de cobertura de la red.
· Diseño: Los receptores son bastantes pequeños y pueden integrarse dentro de un dispositivo y llevarlo en un bolsillo, etc. También presentan un consumo de energía muy reducido.
· Robustez frente eventos inesperados: (tropezón de un usuario con un cable, terremoto, etc.) ante lo que una red cableada podría llegar a quedar completamente inutilizada. En estos casos, una red inalámbrica puede aguantar bastante mejor este tipo de percances. (p. 201).

Huidobro y Roldán presentan también las siguientes Desventajas:
· Calidad de servicio: Las redes inalámbricas ofrecen una peor calidad de servicio que sus homólogas cableadas. Estamos hablando de velocidades que no superan habitualmente los 10 Mbps, frente a los 100 que puede alcanzar una red convencional. Por otra parte, hay que tener en cuenta también la tasa de error debida a las interferencias. 
· Mayor coste: Aunque, cada vez más, se están abaratando los costes asociados a estas tecnologías, todavía resultan más caras que las redes cableadas en la mayoría de los casos.
· Restricciones: Estas redes requieren de la asignación de una banda dentro del espectro radioeléctrico. Éste está muy saturado hoy día y las redes deben amoldarse a las reglas que existan dentro de cada país.
· Seguridad: en dos vertientes:

· Por una parte, seguridad e integridad de la información que se transmite. Este campo es bastante criticado en casi todos los estándares actuales que, según dice, no se debe utilizar en entornos críticos en los que un “robo” de datos pueda ser peligroso.
· Por otra parte, este tipo de comunicación podría interferir en otras redes de comunicación (policía, bomberos, hospitales, etc.), y esto hay que tenerlo en cuenta en el diseño. (p.202).
Tecnología de Transmisión

Según Huidobro y Roldán (2004) se dispone de distintas opciones, que son:
· Banda estrecha: Se transmite y recibe en una banda de frecuencia lo más estrecha posible. Los usuarios tienen distinta frecuencias de comunicación, evitando así las interferencias.
· Espectro ensanchado (SS, Spread Spectrum): Es el usado por la mayor parte de los sistemas. Se consume más ancho de banda, pero la señal es más fácil de detectar. El receptor conoce los parámetros de la señal que ha difundido. En caso de no estar sintonizado correctamente, la señal aparece como ruido de fondo. Hay dos tipos de tecnología de espectro ensanchado:
· Salto de frecuencia (FHSS, Frecuency-Hopping Spread Spectrum). Utiliza una portadora de banda estrecha que cambia la frecuencia a un patrón conocido por transmisor y receptor. Convenientemente sincronizado, es como tener un único canal lógico. Para un receptor no sincronizado, FHSS es como un ruido de impulsos de corta duración.
· Secuencia directa (DSSS, Direct-Sequence Spread Spectrum). Se genera un bit redundante por cada bit transmitido. Estos bits redundantes son llamados chipping code. Cuando mayor sea esta secuencia, mayor es la probabilidad de reconstruir los datos originales (también se requiere mayor ancho de banda). Incluso si uno o más bits son perturbados en la transmisión, las técnicas implementadas en radio pueden reconstruir los datos originales sin necesidad de retransmitir. Para un receptor cualquiera DSSS es un ruido de baja potencia y es ignorado.
· Infrarrojos: No es una técnica muy usada. Se usan frecuencias muy altas para el transporte de datos. Como la luz, los infrarrojos no pueden traspasar objetos opacos, por lo que, o bien se utiliza comunicación con línea de visión directa, o bien se difunde la señal. No es práctico para redes de usuarios móviles, por lo que únicamente se implementa en subredes fijas. Los sistemas de difusión IR no requieren línea de visión pero las células están limitadas a habitaciones individuales. Este tipo de tecnología se emplea, habitualmente, para conectar los PC con impresoras, teléfonos móviles, PDA, etc. (p.204).
Topologías

Según Huidobro y Roldán (2004). Se distinguen dos topologías: extremo a extremo (P2P, Peer To Peer) y basada en punto de acceso.
Las configuraciones P2P, también conocidas como redes ad-hoc, son las más sencillas, ya que en ellas los únicos elementos necesarios son terminales móviles equipados con los correspondientes adaptadores para comunicaciones inalámbricas. En este tipo de redes, el único requisito deriva del rango de cobertura de la señal, ya que es necesario que los terminales móviles estén dentro de este rango para que la comunicación sea posible.
La topología con punto de acceso, en cambio, está basada en el concepto de celda, típico de la telefonía móvil. Una celda podría entenderse como el área en la que una señal radioeléctrica es efectiva. A pesar de que en el caso de las redes inalámbricas esta celda suele tener un tamaño reducido, mediante el uso de varias fuentes de emisión es posible combinar las celdas de estas señales para cubrir de forma casi total un área más extensa. (p.213)
IEEE 802.11

· WLAN 802.11: El 802.11 es una red local inalámbrica que usa la transmisión por radio en la banda de 2,4 GHz, o infrarroja, con regímenes binarios de 1 a 2 Mbps. El método de acceso al medio MAC (médium Access Control) es mediante escucha pero sin detección de colisicón, CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).
· WLAN 802.11a: El IEEE ratificó en julio de 1999 el estándar 802.11a, que con una modulación QAM-64 y la codificación OFDM (Orthogonal Frequency Division Multiplexing) alcanza una velocidad de hasta 54 Mbps en la banda de 5 GHz, menos congestionada y, por ahora, con menos interferencias, pero con un alcance limitado a 50 metros, lo que implica tener que montar puntos de acceso que si se utilizase 802.11b para cubrir la misma área, con el coste adicional que ello supone.
· WLAN 802.11b: En el año 1999G, se aprobó el estándar 802.11b (conocido como Wi-Fi, estándar de fidelidad inalámbrica), una extensión del 802.11 para WLAN empresariales, con una velocidad de 11 Mbps (otras velocidades normalizadas a nivel físico son: 5,5-2 y 1 Mbps) y un alcance de 100 metros, que, al igual que Bluetooth y Home RF, también emplea la banda de ISM de 2,4 GHz, pero en lugar de una simple modulación de radio digital y salto de frecuencia (FH, Frequency Hopping), utiliza una modulación lineal compleja (DSSS). Permite mayor velocidad, pero presenta una menor velocidad, y el alcance puede llegar a los 100 metros, suficientes para un entorno de oficina o residencial, o incluso mucho más si se emplean antenas directivas y con gran ganancia.
· WLAN 802.11g: El IEEE también ha desarrollado el estándar 802.11g, compatible con 802.11b, capaz de una velocidad doble, es decir, hasta22 Mbps, y llegar incluso a 54 Mbps, para competir con los otros estándares que prometen velocidades muchos más elevadas pero que son incompatibles con los equipos 802,11b ya instalados, aunque pueden coexistir en el mismo entorno debido a que las bandas de frecuencias que emplean son distintas.(p.216)
Seguridad

Las redes inalámbricas son inseguras aunque sólo sea porque el medio de transporte que emplean es el aire; por tanto, un elemento esencial a tener en cuenta en este tipo de redes al utilizarse la radio es la encriptación.
Beneficios de una red

Dirección electrónica: 
http://www.empretel.com.mx/ORINOCO/RedesInalambricas.htm
· Facilidad de Acceso 

· Trabajar desde otro lugar que no sea el central 

· Mayor productividad del personal 

· Mayor acceso a información 

· Reducción de costos fijos 

· Mayor monitoreo y control 

· Respaldo de información 

· Protección de la información 

· Seguridad
