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Resolucion aprobada por la Asamblea General

[sobre la base del informe de la Sexta Comision (A/56/588)]

56/80 Ley Modelo sobre las Firmas Electrénicas de
la Comision de las Naciones Unidas para
el Derecho Mercantil Internacional

La Asamblea General,

Recordando su resolucién 2205 (XXI1), de 17 de diciembre de 1966, por la
gue establecié la Comision de las Naciones Unidas para € Derecho Mercantil
Internacional con el mandato de fomentar la armonizacion y la unificacién pro-
gresivas del derecho mercantil internacional y de tener presente, a ese respecto, €l
interés de todos los pueblos, en particular el de los paises en desarrollo, en €l pro-
greso amplio del comercio internacional,

Observando que un ndmero creciente de transacciones comerciaes interna-
cionales se realizan por € medio de comunicacion habitualmente conocido como
comercio electronico, en el que se usan métodos de comunicacién, almacenamiento
y autenticacion de la informacion sustitutivos de los que utilizan papel,

Recordando la recomendacion relativa a valor juridico de los registros com-
putadorizados aprobada por la Comisién en su 18.° periodo de sesiones, celebra-
do en 1985, y €l apartado b) del parrafo 5 de la resolucion 40/71 de la Asamblea
General, de 11 de diciembre de 1985, en la que la Asamblea pidi6 a los gobier-
nosy alas organizaciones internacionales que, cuando asi convenga, adopten medi-
das acordes con las recomendaciones de la Comision® a fin de garantizar la
seguridad juridica en el contexto de la utilizacion mas amplia posible del proce-
samiento automético de datos en €l comercio internacional,

Recordando también que la Ley Modelo sobre Comercio Electrénico fue
aprobada por la Comision en su 29.° periodo de sesiones, celebrado en 19962, y
complementada por un nuevo articulo 5 bis, aprobado por la Comision en su 31.°
periodo de sesiones, celebrado en 19983, y recordando € parrafo 2 de la resolu-
cion 51/162 de la Asamblea General, de 16 de diciembre de 1996, en la que la
Asamblea recomendaba que todos los Estados consideraran de manera favorable
la Ley Modelo cuando promulgaran o revisaran sus leyes, habida cuenta de la
necesidad de que € derecho aplicable a los métodos de comunicacion y almace-
namiento de informacion sustitutivos de los que utilizan papel sea uniforme,

1Documentos Oficiales de la Asamblea General, cuadragésimo periodo de sesiones, Suplemento
nim. 17 (A/40/17), cap. VI, secc. B.

2|bid., quincuagésimo primer periodo de sesiones, Suplemento nim. 17 (A/51/17), parr. 209.
3|bid., quincuagésimo tercer periodo de sesiones, Suplemento nim. 17 (A/53/17), cap. 111, secc. B.

Vil



Convencida de que la Ley Modelo sobre Comercio Electrénico es de con-
siderable utilidad para los Estados a posibilitar o facilitar la utilizaciéon del
comercio electrénico, como demuestra la incorporacion de esta Ley Modelo al
derecho interno de un cierto nimero de paises y su reconocimiento universal como
referencia esencial en lo relativo a la legislacion sobre el comercio electrénico,

Consciente de la gran utilidad de las nuevas tecnologias de identificacion per-
sonal utilizadas en €l comercio electrénico, generamente conocidas como firmas
electrénicas,

Deseosa de desarrollar los principios fundamentales enunciados en € articu-
lo 7 de la Ley Modelo sobre Comercio Electrénico® con respecto al cumplimien-
to de la funcién de la firma en las operaciones de comercio electrénico, con miras
a fomentar la confianza en las firmas electrénicas para que surtan efectos juridi-
cos cuando sean €l equivalente funciona de las firmas manuales,

Convencida de que la armonizacién tecnol 6gicamente neutral de ciertas nor-
mas relativas a reconocimiento juridico de las firmas electronicas y € estable-
cimiento de un método para evaluar de un modo tecnolégicamente neutral la
fiabilidad préctica y la idoneidad comercial de las técnicas de firma electrénica
darédn una mayor certidumbre juridica al comercio electrénico,

Estimando que la Ley Modelo sobre las Firmas Electrénicas constituira un
til complemento de la Ley Modelo sobre Comercio Electrénico y ayudara en gran
medida a los Estados a formular legislacion que regule la utilizacién de técnicas
modernas de autenticacion y a mejorar la legislacion ya existente,

Considerando que la elaboracion de legislacion modelo que facilite la utiliza-
cion de las firmas electronicas de forma que sea aceptable para Estados con distin-
tos ordenamientos juridicos, sociales y econdmicos podria contribuir a fomento
de relaciones econdémicas armoniosas en el plano internacional,

1. Expresasu gratitud ala Comision de las Naciones Unidas para el Derecho
Mercantil Internacional por haber completado y aprobado la Ley Modelo sobre las
Firmas Electronicas que figura en el anexo a la presente resolucién y por haber
preparado la Guia para la incorporacion de la Ley Modelo a derecho interno;

2. Recomienda que todos los Estados consideren de manera favorable la Ley
Modelo sobre las Firmas Electrénicas, junto con la Ley Modelo sobre Comercio
Electronico aprobada en 1996 y complementada en 1998, cuando promulguen o
revisen sus leyes, habida cuenta de la necesidad de que el derecho aplicable a los
métodos de comunicacion, almacenamiento y autenticacion de la informacion susti-
tutivos de los que utilizan papel sea uniforme;

3. Recomienda también que se haga todo lo posible por promover €l
conocimiento y la disponibilidad generales de la Ley Modelo sobre Comercio
Electronico y delaLey Modelo sobre las Firmas Electronicas, junto con sus respec-
tivas Guias para la incorporacién a derecho interno.

852 sesion plenaria
12 de diciembre de 2001

“Resolucion 51/162 de la Asamblea General, anexo.
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Primera parte

Ley Modelo de la CNUDMI sobre
las Firmas Electrénicas
(2001)

Articulo 1. Ambito de aplicacion

La presente Ley sera aplicable en todos los casos en que se utilicen
firmas electronicas en el contexto* de actividades comerciales**. No dero-
gara ninguna norma juridica destinada a la proteccion del consumidor.

Articulo 2. Definiciones
Para los fines de la presente Ley:

a) Por “firma eectrénica’ se entenderan los datos en forma elec-
tronica consignados en un mensgje de datos, o adjuntados o |6gicamente
asociados al mismo, que puedan ser utilizados para identificar a firmante
en relaciéon con e mensgje de datos e indicar que e firmante aprueba la
informacion recogida en el mensgje de datos;

b) Por “certificado” se entendera todo mensgje de datos u otro
registro que confirme el vinculo entre un firmante y los datos de creacion
de la firmg;

c) Por “mensaje de datos’ se entendera la informacion generada, en-
viada, recibida o archivada o comunicada por medios e ectrénicos, Opticos

*La Comision propone el texto siguiente para los Estados que deseen ampliar el dmbito de apli-
cacion de la presente Ley:

"La presente Ley sera aplicable en todos los casos en que se utilicen firmas electronicas, excepto en
las situaciones siguientes: [...]."

**E| término "comercial" debera ser interpretado en forma lata de manera que abarque las cues-
tiones que dimanen de toda relacién de indole comercial, sea 0 no contractual. Las relaciones de indole
comercial comprenden, aunque no exclusivamente, las operaciones siguientes: toda operacion comer-
cia de suministro o intercambio de bienes o servicios; acuerdos de distribucion; representacion o man-
dato comercial; facturaje ("factoring"); arrendamiento con opcion de compra (“leasing"); construccion
de obras; consultoria; ingenieria; concesién de licencias; inversiones; financiacion; banca; seguros;
acuerdos 0 concesiones de explotacion; empresas conjuntas y otras formas de cooperacién industrial o
comercial; transporte de mercancias o de pasajeros por via aérea, maritima y férrea o por carretera.
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0 similares, como pudieran ser, entre otros, e intercambio electrénico de
datos (EDI), € correo electronico, €l telegrama, el télex o el telefax;

d) Por “firmante” se entendera la persona que posee los datos de
creacion de la firma 'y que actUa por cuenta propia o por cuenta de la per-
sona a la que representa;

€) Por “prestador de servicios de certificacion” se entendera la per-
sona que expide certificados y puede prestar otros servicios relacionados
con las firmas electronicas;

f)  Por “parte que confid’ se entendera la persona que pueda actuar
sobre la base de un certificado o de una firma € ectronica.

Articulo 3. Igualdad de tratamiento de
las tecnologias para la firma

Ninguna de las disposiciones de la presente Ley, con la excepcion del
articulo 5, sera aplicada de modo que excluya, restrinja o prive de efecto
juridico cualquier método para crear una firma electrénica que cumpla los
requisitos enunciados en el parrafo 1 del articulo 6 o que cumpla de otro
modo los requisitos del derecho aplicable.

Articulo 4. Interpretacion

1. En lainterpretacion de la presente Ley se tendran en cuenta su
origen internacional y la necesidad de promover la uniformidad en su apli-
caciéon y de asegurar la observancia de la buena fe.

2. Las cuestiones relativas a las materias que se rigen por la pre-
sente Ley que no estén expresamente resueltas en ella se dirimirén de con-
formidad con los principios generales en los que se basa esta Ley.

Articulo 5. Modificacion mediante acuerdo

Las partes podran establecer excepciones a la presente Ley o modifi-
car sus efectos mediante acuerdo, salvo que ese acuerdo no sea vaido o
eficaz conforme al derecho aplicable.

Articulo 6. Cumplimiento del requisito de firma

1. Cuando laley exijala firma de una persona, ese requisito quedara
cumplido en relacion con un mensgje de datos S se utiliza una firma elec-
trénica que, a la luz de todas las circunstancias del caso, incluido cualquier
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acuerdo aplicable, sea fiable y resulte igualmente apropiada para los fines
con los cuales se generd 0 comunicO ese mensaje.

2. El parrafo 1 sera aplicable tanto si e requisito a que se refiere
esta expresado en forma de una obligacién como si la ley simplemente
prevé consecuencias para el caso de que no haya firma.

3. Lafirma electrénica se considerara fiable a los efectos del cum-
plimiento del requisito a que se refiere e parrafo 1 si:

a) los datos de creacion de la firma, en el contexto en que son utili-
zados, corresponden exclusivamente al firmante;

b) los datos de creacién de la firma estaban, en e momento de la
firma, bgjo € control exclusivo del firmante;

C) es posible detectar cualquier alteracion de la firma electrénica
hecha después del momento de la firma; y

d) cuando uno de los objetivos del requisito legal de firma consista
en dar seguridades en cuanto a la integridad de lainformacién a que corres-
ponde, es posible detectar cualquier ateracion de esa informacion hecha
después del momento de la firma.

4. Lo dispuesto en & parrafo 3 se entendera sin perjuicio de la posi-
bilidad de que cualquier persona:

a) demuestre de cualquier otra manera, a los efectos de cumplir el
requisito a que se refiere e parrafo 1, la fiabilidad de una firma electroni-
ca o

b) aduzca pruebas de que una firma electrénica no es fiable.

5. Lo dispuesto en € presente articulo no sera aplicable a: [...].

Articulo 7. Cumplimiento de lo dispuesto en el articulo 6

1. [La persona, el érgano o la entidad, del sector publico o privado,
a que el Estado promulgante haya expresamente atribuido competencia]
podré determinar qué firmas electronicas cumplen lo dispuesto en € arti-
culo 6 de la presente Ley.

2. Ladeterminacion que se haga con arreglo al parrafo 1 deberd ser
compatible con las normas o criterios internacionales reconocidos.

3. Lo dispuesto en € presente articulo se entenderd sin perjuicio de
la aplicacion de las normas del derecho internacional privado.
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Articulo 8. Proceder del firmante

1. Cuando puedan utilizarse datos de creacién de firmas para crear
una firma con efectos juridicos, cada firmante deber&

a) actuar con diligencia razonable para evitar la utilizacion no autori-
zada de sus datos de creacion de la firma;

b) sin dilacion indebida, utilizar los medios que le proporcione el
prestador de servicios de certificacion conforme al articulo 9 de la presente
Ley, 0 en cualquier caso esforzarse razonablemente, para dar aviso a cual-
quier persona que, segin pueda razonablemente prever € firmante, pueda
considerar fiable la firma electronica o prestar servicios que la apoyen si:

i) € firmante sabe que los datos de creacion de la firma han
quedado en entredicho; o

ii) lascircunstancias de que tiene conocimiento €l firmante dan
lugar a un riesgo considerable de que los datos de creacion
de la firma hayan quedado en entredicho;

c) cuando se emplee un certificado para refrendar la firma electr6-
nica, actuar con diligencia razonable para cerciorarse de que todas las decla-
raciones que haya hecho en relacion con € ciclo vital del certificado o que
hayan de consignarse en é son exactas y cabales.

2. Serén de cargo dd firmante las consecuencias juridicas que entrafie
& hecho de no haber cumplido los requisitos enunciados en €l parrafo 1.

Articulo 9. Proceder del prestador de servicios
de certificacion

1. Cuando un prestador de servicios de certificacion preste servicios
para apoyar una firma electrénica que pueda utilizarse como firma con efec-
tos juridicos, ese prestador de servicios de certificacion debera:

a) actuar de conformidad con las declaraciones que haga respecto de
Sus normas y practicas;

b) actuar con diligencia razonable para cerciorarse de que todas las
declaraciones importantes que haya hecho en relacion con € ciclo vital del
certificado o0 que estén consignadas en él son exactas y cabales,

C) proporcionar a la parte que confia en € certificado medios razo-
nablemente accesibles que permitan a ésta determinar mediante e certifi-
cado:

i) laidentidad del prestador de servicios de certificacion;
ii) que € firmante nombrado en el certificado tenia bajo su
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control los datos de creacion de la firma en el momento en
gue se expidi6 e certificado;

iii) que los datos de creacion de la firma eran validos en la
fecha en que se expidi6 e certificado o antes de ella;

d) proporcionar ala parte que confiaen el certificado medios razona
blemente accesibles que, cuando proceda, permitan a ésta determinar
mediante e certificado o de otra manera:

i) e método utilizado para comprobar la identidad del fir-
mante;

ii) cualquier limitacion de los fines o del valor respecto de los
cuales puedan utilizarse los datos de creacién de la firma
o € certificado;

iii) s los datos de creacidn de la firma son validos y no estan
en entredicho;

iv) cualquier limitacion del alcance o del grado de responsa-
bilidad que haya establecido el prestador de servicios de
certificacion;

v) s existe un medio para que € firmante dé aviso de que los
datos de creacion de la firma estan en entredicho, confor-
me a lo dispuesto en el apartado b) del parrafo 1 del arti-
culo 8 de la presente Ley;

vi) s se ofrece un servicio para revocar oportunamente el cer-
tificado;

€) cuando se ofrezcan servicios conforme al inciso v) del apartado d),
proporcionar un medio para que el firmante dé aviso conforme a aparta-
do b) del parrafo 1 del articulo 8 de la presente Ley y, cuando se ofrez-
can servicios en virtud del inciso vi) del apartado d), cerciorarse de que
existe un servicio para revocar oportunamente el certificado;

f) utilizar, a prestar sus servicios, sistemas, procedimientos y recur-
sos humanos fiables.

2. Seran de cargo del prestador de servicios de certificacion las conse-
cuencias juridicas que entrafie e hecho de no haber cumplido los requisi-
tos enunciados en el parrafo 1.

Articulo 10. Fiabilidad

A los efectos del apartado f) del parrafo 1 del articulo 9, para deter-
minar s |0s sistemas, procedimientos o recursos humanos utilizados por un
prestador de servicios de certificacion son fiables, y en qué medida lo son,
podran tenerse en cuenta los factores siguientes:
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a) los recursos humanos y financieros, incluida la existencia de acti-
VoS,

b) la calidad de los sistemas de equipo y programas informaéticos;

¢) los procedimientos para la tramitacién del certificado y las solici-
tudes de certificados, y la conservacion de registros;

d) ladisponibilidad de informacién para los firmantes nombrados en
d certificado y para las partes que confien en éste;

€) laperiodicidady el acance de la auditoria realizada por un érgano
independiente;

f) laexistencia de una declaracion del Estado, de un érgano de acre-
ditacion o del prestador de servicios de certificacion respecto del cumpli-
miento o la existencia de los factores que anteceden; o

g) cuaesquiera otros factores pertinentes.

Articulo 11. Proceder de la parte que confia
en el certificado

Seran de cargo de la parte que confia en el certificado las consecuen-
cias juridicas que entrafie € hecho de que no haya tomado medidas razo-
nables para:

a) verificar la fiabilidad de la firma éectronica; o

b) cuando la firma electrénica esté refrendada por un certificado:
i) veificar la validez, suspension o revocacion del certifica
do; y
i) tener en cuenta cualquier limitacién en relacion con el cer-
tificado.

Articulo 12. Reconocimiento de certificados extranjeros
y de firmas electrénicas extranjeras

1. Al determinar si un certificado o una firma electrénica producen
efectos juridicos, o en qué medida los producen, no se tomard en conside-
racion:

a) € lugar en que se haya expedido el certificado o en que se haya
creado o utilizado la firma electrénica; ni

b) € lugar en que se encuentre e establecimiento del expedidor o
del firmante.

2. Todo certificado expedido fuera [del Estado promulgante] pro-
ducira los mismos efectos juridicos en [el Estado promulgante] que todo
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certificado expedido en [el Estado promulgante] s presenta un grado de
fiabilidad sustancialmente equivalente.

3. Toda firma electrénica creada o utilizada fuera [del Estado
promulgante] producird los mismos efectos juridicos en [el Estado pro-
mulgante] que toda firma electrénica creada o utilizada en [el Estado promul-
gante] s presenta un grado de fiabilidad sustancialmente equivalente.

4. A efectos de determinar s un certificado o una firma electronica
presentan un grado de fiabilidad sustancialmente equivalente para los fines
del parrafo 2, o del parrafo 3, se tomaran en consideracion las normas inter-
nacionales reconocidas y cualquier otro factor pertinente.

5. Cuando, sin perjuicio de lo dispuesto en los parrafos 2, 3y 4, las
partes acuerden entre si la utilizacion de determinados tipos de firmas elec-
trénicas o certificados, se reconocera que ese acuerdo es suficiente a efec-
tos del reconocimiento transfronterizo, salvo que el acuerdo no sea vélido
o eficaz conforme a derecho aplicable.
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Segunda parte

Guia para la incorporacion de la Ley Modelo
de la CNUDMI para las Firmas Electrénicas (2001)
al derecho interno

Finalidad de la presente guia

1. Al preparar y aprobar la Ley Modelo de la CNUDMI para las Firmas
Electronicas (también denominada en la presente publicacion “Ley Modelo”
0 “nueva Ley Modelo”), la Comision de las Naciones Unidas para €l
Derecho Mercantil Internacional (CNUDMI) tuvo presente que la Ley
Modelo ganaria eficacia para los Estados que fueran a modernizar su legis-
lacién s se facilitaba a los érganos ejecutivos y legisativos de los Estados
la debida informacion de antecedentes y explicativa que les ayudara a apli-
car laLey Modelo. La Comision fue ademés consciente de la probabilidad
de que la Ley Modelo fuera aplicada por algunos Estados poco familiari-
zados con las técnicas de comunicacion reguladas en la Ley Modelo. La
presente Guia, que en gran parte estd inspirada en los trabajos preparato-
rios de la Ley Modelo, servira también para orientar a otros usuarios del
texto, como jueces, arbitros, profesionales y miembros del mundo acadé-
mico. Esa informacion podria también ayudar a los Estados a determinar
s existe alguna disposicién de la Ley Modelo que tal vez conviniera modi-
ficar en razdn de alguna circunstancia nacional particular. En la prepara
cion de la Ley Modelo se partié del supuesto de que el proyecto de Ley
Modelo iria acompafiado de una guia. Por ejemplo, se decidié que ciertas
cuestiones no serian resueltas en € texto de la Ley Modelo sino en la guia
que habia de orientar a los Estados en la incorporacién de la Ley Modelo
a su derecho interno. En la informacion presentada en esta Guia se explica
como las disposiciones incluidas en la Ley Modelo enuncian los rasgos
minimos esenciales de un instrumento legidativo destinado a lograr los
objetivos de la Ley Modelo.

2. La presente Guia para la incorporacion a derecho interno de la Ley
Modelo ha sido preparada por la Secretaria conforme a la solicitud

9
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formulada por la CNUDMI en la clausura de su 34.° periodo de sesiones,
celebrado en 2001. Est4 basada en las deliberaciones y decisiones de la
Comision en dicho periodo de sesionest, en € que se aprobo la Ley
Modelo, asi como en las observaciones del Grupo de Trabajo sobre Comer-
cio Electrénico, que llevé a cabo la labor preparatoria.

Capitulo I. Introduccion a la Ley Modelo

I. Finalidad y origen de la Ley Modelo
A.  Finalidad

3. El creciente empleo de técnicas de autenticacion electronica en susti-
tucién de las firmas manuscritas y de otros procedi mientos tradicionales de
autenticacion ha planteado la necesidad de crear un marco juridico especi-
fico para reducir la incertidumbre con respecto a las consecuencias juridi-
cas que pueden derivarse del empleo de dichas técnicas modernas (a las
gue puede denominarse en genera “firmas electronicas’). El riesgo de que
distintos paises adopten criterios legislativos diferentes en relacion con las
firmas electronicas exige disposiciones legislativas uniformes que establez-
can las normas basicas de lo que constituye en esencia un fenémeno inter-
nacional, en e que es fundamental la armonia juridicay lainteroperabilidad
técnica.

4. Partiendo de los principios fundamentales que subyacen tras el articu-
lo 7 delaLey Modelo de la CNUDMI sobre Comercio Electrénico (deno-
minada siempre en la presente publicacion con su nombre completo para
evitar confusiones) con respecto a cumplimiento de la funcion de la firma
en e ambito eectronico, la finalidad de esta nueva Ley Modelo es ayudar
a los Estados a establecer un marco legislativo moderno, armonizado y
equitativo para abordar de manera més eficaz las cuestiones relativas a las
firmas electrénicas. Como complemento modesto pero importante de la Ley
Modelo de la CNUDMI sobre Comercio Electronico, la nueva Ley Modelo
ofrece normas précticas para comprobar la fiabilidad técnica de las firmas
electrénicas. Ademas, ofrece un vinculo entre dicha fiabilidad técnicay la
eficacia juridica que cabe esperar de una determinada firma electronica. La
Ley Modelo supone una contribucién importante a la Ley Modelo de la
CNUDMI sobre Comercio Electrénico a adoptar un criterio conforme al
cua puede determinarse previamente (0 evaluarse con anterioridad a su
empleo) la eficacia juridica de una determinada técnica de creacion de una

1Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo de sesiones, Suple-
mento nim.17 (A/56/17), parrs. 201 a 284.
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firma electronica. Asi pues, la Ley Modelo tiene como finalidad mejorar el
entendimiento de las firmas electrénicas y la seguridad de que puede con-
fiarse en determinadas técnicas de creacion de firma electronica en opera-
ciones de importancia juridica. Ademas, a establecer con la flexibilidad
conveniente una serie de hormas basicas de conducta para las diversas par-
tes que puedan participar en el empleo de firmas eectronicas (es decir,
fimantes, terceros que acten confiando en el certificado y terceros presta-
dores de servicios), la Ley Modelo puede ayudar a configurar précticas
comerciales mas armoniosas en el ciberespacio.

5. Los objetivos de la Ley Modelo, entre los que figuran €l de permitir
o facilitar e empleo de firmas electrénicas y el de conceder igualdad de
trato a los usuarios de documentacion consignada sobre papel y a los de
informacion consignada en soporte informatico, son fundamentales para
promover la economiay la eficiencia del comercio internacional. Al incor-
porar a su derecho interno los procedimientos que se recogen en la Ley
Modelo (y la Ley Modelo de la CNUDMI sobre Comercio Electrénico)
para todo supuesto en que las partes opten por emplear medios electroni-
cos de comunicacion, e Estado promulgante creara un entorno juridico
neutro para todo medio técnicamente viable de comunicacién comercial.
Este enfoque neutral con los medios técnicos, utilizado también en la Ley
Modelo de la CNUDMI sobre Comercio Electréonico, tiene la finalidad de
abarcar, en principio, todas las situaciones de hecho en que se genera, ar-
chiva o comunica informacion, con independencia de cud sea el soporte
en e que se consigne la informacion (véase la Guia para la incorporacion
a derecho interno de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico, parr. 24). Las palabras “entorno juridico neutro”, utilizadas en
la Ley Modelo de la CNUDMI sobre Comercio Electrénico, reflgjan €
principio de la no discriminacion entre la informacion consignada sobre
papel y la informacién comunicada o archivada electronicamente. La nueva
Ley Modelo reflgja asimismo e principio de que no debe discriminarse
ninguna de las diversas técnicas que pueden utilizarse para comunicar o
archivar electrénicamente informacién, un principio a veces denominado
“de neutralidad tecnoldgica’ (A/CN.9/484, parr. 23).

B. Antecedentes

6. LaLey Modelo supone un nuevo paso en una serie de instrumentos inter-
nacionales gprobados por la CNUDMI, que se centran especidmente en las
necesidades del comercio electrénico o que se prepararon teniendo en cuen-
ta las necesidades de los medios de comunicacion modernos. Dentro de la
primera categoria, la de instrumentos concretos adaptados al comercio electro-
nico, se encuentra la Guia juridica de la CNUDMI sobre transferencias
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electronicas de fondos (1987), la Ley Modelo de la CNUDMI sobre
Transferencias Internacionales de Crédito (1992) y la Ley Modelo de la
CNUDMI sobre Comercio Electrénico (1996 y 1998). En la segunda cate-
goria figuran todas las convenciones y convenios internacionales y demés
instrumentos legidlativos aprobados por la CNUDMI desde 1978, en todos
los cuales se promueve un menor formalismo y se recogen definiciones de
“escrito” cuya finalidad es abarcar las comunicaciones inmateriales.

7. El instrumento mas conocido de la CNUDMI en e ambito del comer-
cio electronico es la Ley Modelo de la CNUDMI sobre Comercio
Electrénico. Su preparacion a comienzos del decenio de 1990 fue conse-
cuencia del creciente empleo de medios modernos de comunicacion, tales
como €l correo electronico y €l intercambio electrénico de datos (EDI) para
la realizacion de operaciones comerciales internacionales. Se vio que las
nuevas tecnologias se habian desarrollado con rapidez y seguirian desarro-
[ldndose a medida que continuara difundiéndose el acceso a soportes técni-
cos como las autopistas de la informacion y la Internet. No obstante, la
comunicacion de datos de cierta transcendencia juridica en forma de men-
sgje sin soporte de papel podria verse obstaculizada por ciertos impedi-
mentos legales a empleo de mensajes electrénicos, o por la incertidumbre
gue pudiera haber sobre la validez o eficacia juridica de esos mensgjes. La
CNUDMI ha preparado la Ley Modelo de la CNUDMI sobre Comercio
Electrénico para facilitar € creciente empleo de los medios de comunica-
cién modernos. La finalidad de la Ley Modelo de la CNUDMI sobre
Comercio Electrénico es la de ofrecer a legislador nacional un conjunto
de reglas aceptables en el d&mbito internacional que le permitan eliminar
algunos de esos obstéaculos juridicos con miras a crear un marco juridico
gue permita un desarrollo mas seguro de las vias eectronicas de negocia-
cion designadas por € nombre de “comercio electrénico”.

8. Ladecision de la CNUDMI de formular un régimen legal modelo para
d comercio eectronico se debié a que € régimen aplicable en ciertos
paises ala comunicacion y archivo de informacion era inadecuado o se habia
guedado anticuado, a no haberse previsto en ese régimen las modalidades
propias del comercio electronico. En algunos casos, la legislacion vigente
impone o supone restricciones a empleo de los medios de comunicacion
modernos, por gemplo, a prescribir e empleo de documentos “escritos’,
“firmados’ u “originales’. Con respecto a los conceptos de documentos
“escritos’, “firmados’ u “originales’, la Ley Modelo de la CNUDMI sobre
Comercio Electrénico adoptd un enfoque basado en la equivalencia funcio-
nal. El “criterio de la equivalencia funcional” se basa en un andlisis de los
objetivos y funciones del requisito tradicional de la presentacion de un escri-
to consignado sobre papel con miras a determinar la manera de satisfacer
sus objetivos y funciones con técnicas del llamado comercio electrénico
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(véase la Guia para la incorporacién al derecho interno de la Ley Modelo
de la CNUDMI sobre Comercio Electronico, parrs. 15 a 18).

9. Cuando se estaba preparando la Ley Modelo de la CNUDMI sobre
Comercio Electrénico, unos cuantos paises habian adoptado reglas espe-
ciales para regular determinados aspectos del comercio electronico. Pero
no existia una legislacion general del comercio electrénico. De ello podria
resultar incertidumbre acerca de la naturaleza juridica y la validez de la
informacion presentada en otra forma que no fuera la de un documento
tradicional sobre papel. Ademés, la necesidad de un marco legal seguro y
de précticas €ficientes se hacia sentir no solo en aquellos paises en los que
se estaba difundiendo el empleo del EDI y del correo electrénico, sino tam-
bién en otros muchos paises en los que se habia difundido el empleo del
fax, el télex y otras técnicas de comunicacién parecidas. En el apartado b)
del articulo 2 delaLey Modelo de la CNUDMI sobre Comercio Electronico
se define el EDI como “la transferencia electronica de informacion de una
computadora a otra, estando estructurada la informacion conforme a algu-
na norma técnica convenida a efecto”.

10. Ademés, laLey Modelo de la CNUDMI sobre Comercio Electrénico
podia ayudar a remediar los inconvenientes que dimanaban del hecho de
que un régimen legal interno inadecuado pudiera obstaculizar el comercio
internacional, a depender una parte importante de ese comercio de la uti-
lizacion de técnicas de comunicacion modernas. En gran medida, la diver-
sidad de los regimenes internos aplicables a esas técnicas de comunicacion
y la incertidumbre que ocasione esa disparidad puede contribuir a limitar
el acceso de las empresas a los mercados internacionales.

11. Anadase a ello que la Ley Modelo de la CNUDMI sobre Comercio
Electrénico puede resultar un valioso instrumento, en € ambito interna-
cional, para interpretar ciertos convenios y otros instrumentos internacio-
nales existentes que impongan obstéculos juridicos a empleo del comercio
electrénico, a prescribir, por ggemplo, que se han de consignar por escri-
to ciertos documentos o cldusulas contractuales. En caso de adoptarse la
Ley Modelo de la CNUDMI sobre Comercio Electrénico como regla de
interpretacion al respecto, los Estados partes en esos instrumentos interna-
cionaes dispondrian de un medio para reconocer la validez del comercio
electrénico sin necesidad de tener que negociar un protocolo para cada uno
de esos instrumentos internacionales en particular.

C. Historia

12. Tras aprobar la Ley Modelo de la CNUDMI sobre Comercio Elec-
tronico, la Comision, en su 29.° periodo de sesiones celebrado en 1996,
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decidié incluir en su programa las cuestiones de las firmas numéricas y las
entidades certificadoras. Se pidi6 a Grupo de Trabgjo sobre Comercio
Electrénico que examinarala convenienciay viabilidad de preparar un régi-
men uniforme sobre los temas mencionados. Se convino en que el régimen
uniforme que habia que preparar se refiriera a cuestiones tales como: la
base juridica que sustenta los procesos de certificacion, incluida la tecno-
logia incipiente de autenticacién y certificacion digitales; la aplicabilidad
del proceso de certificacion; la asignacion del riesgo y la responsabilidad
de los usuarios, proveedores y terceros en e contexto del uso de técnicas
de certificacidn; las cuestiones concretas relativas a la certificacion median-
te @ uso de registros y la incorporacién por remision?.

13.  En su 30.° periodo de sesiones celebrado en 1997, la Comision tuvo
ante si el informe del Grupo de Trabajo acerca de la labor de su 31,° pe-
riodo de sesiones (A/CN.9/437). El Grupo de Trabgjo indicd ala Comision
gue habia logrado un consenso en relacién con la importancia 'y la necesi-
dad de proceder ala armonizacién de lalegislacion en ese ambito. El Grupo
de Trabajo no habia adoptado una decision firme respecto de laformay el
contenido de su labor a respecto, si bien habia llegado a la conclusién pre-
liminar de que era viable emprender la preparacion de un proyecto de régi-
men uniforme sobre cuestiones relacionadas con las firmas numéricas y las
entidades certificadoras, y posiblemente sobre cuestiones conexas. El Grupo
de Trabajo recordd que, a margen de las cuestiones de las firmas numéri-
casy las entidades certificadoras, también podia ser necesario examinar las
cuestiones siguientes en e dmbito del comercio electronico: alternativas téc-
nicas a la criptografia de clave publica; cuestiones generales relacionadas
con las funciones desempefiadas por |os terceros proveedores de servicios;
y la contratacion electronica (A/CN.9/437, parrs. 156 y 157). La Comision
hizo suyas las conclusiones a las que habia llegado el Grupo de Trabajo y
le encomendd la preparaciéon de un régimen uniforme sobre las cuestiones
juridicas de las firmas numéricas y las autoridades certificadoras.

14. Con respecto a laformay a alcance exactos ddl régimen uniforme,
la Comisién convino de manera general en que no era posible adoptar una
decision a respecto en una etapa tan temprana. Se opiné que, s bien €
Grupo de Trabgjo podria concentrar su atencion en las cuestiones de las
firmas numéricas, en vista de la funcién predominante aparentemente des-
empefiada por la criptografia de clave publica en la practica més reciente
en materia de comercio electrénico, e régimen uniforme que se preparara
deberia atenerse a criterio de neutralidad adoptado en la Ley Modelo de
la CNUDMI sobre Comercio Electronico en lo relativo a los diversos medios

2|bid., quincuagésimo primer periodo de sesiones, Suplemento nim. 17 (A/51/17), parrs. 223 y
224.
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técnicos disponibles. Por €llo, € régimen uniforme no deberia desalentar
el recurso a otras técnicas de autenticacion. Ademas, a ocuparse de la crip-
tografia de clave publica, tal vez fuera preciso que € régimen uniforme
diera cabida a diversos grados de seguridad y reconociera diversos efectos
juridicos y grados de responsabilidad segiin cuales fueran 10s servicios pres-
tados en e contexto de las firmas numéricas. Respecto de las entidades
certificadoras, s bien la Comisién reconoci6 € valor de las normas de fiabi-
lidad o seguridad fijadas por e mercado, predominé el parecer de que el
Grupo de Trabajo podria considerar el establecimiento de un conjunto de
normas minimas que las entidades certificadoras habrian de respetar estric-
tamente, particularmente en casos en los gque se solicitara una certificacion
de validez transfronteriza3.

15. El Grupo de Trabgjo empezd a preparar € régimen uniforme (que
luego se aprobd con la denominacion de Ley Modelo) en su 32.° periodo
de sesiones a partir de una nota preparada por la Secretaria (A/CN.9/
WG.IVIWPT73).

16. En su 31° periodo de sesiones celebrado en 1998, la Comisiéon tuvo
ante si e informe del Grupo de Trabajo acerca de la labor de su 32.° pe-
riodo de sesiones (A/CN.9/446). Se observé que el Grupo de Trabajo, en
sus periodos de sesiones 31.° y 32.° habia tropezado con evidentes dificul-
tades para llegar a una concepcion comun de las nuevas cuestiones juridi-
cas planteadas por la mayor utilizacion de las firmas numéricas y otras
firmas electrénicas. Se observé también que todavia no se habia llegado a
un consenso respecto del modo de abordar estas cuestiones en un marco
juridico internacionalmente aceptable. No obstante, la Comisién considero,
en general, que los progresos logrados hacian pensar que el proyecto de
régimen uniforme para las firmas electrénicas iba adquiriendo gradualmente
una configuracion viable. La Comision reafirmo la decision de su 30.° peri-
odo de sesiones sobre la viabilidad de preparar ese régimen uniforme, e
indicé que confiaba en que el Grupo de Trabajo llevaria adelante su labor
en su 33.° periodo de sesiones sobre |a base del proyecto revisado que habia
preparado la Secretaria (A/CN.9/WG.IV/WP.76). En el curso del debate, la
Comisién observd con satisfaccion que € Grupo de Trabajo gozaba de
general reconocimiento como foro internacional de especial importancia
para intercambiar opiniones sobre los problemas juridicos del comercio
electronico, y para buscar soluciones a esos problemas®.

17. El Grupo de Trabajo siguio examinando el régimen uniforme en sus
periodos de sesiones 33.%, en 1998, y 34.°, en 1999, sobre la base de las

3lbid., quincuagésimo segundo periodo de sesiones, Suplemento ndm. 17 (A/52/17), pérrs. 249
a 251.

4|bid., quincuagésimo tercer periodo de sesiones, Suplemento ndim. 17 (A/53/17), parrs. 207 a 211.
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notas preparadas por la Secretaria (A/CN.9/'WG.IV/WP76, A/ICN.9/WG.I1V/
WPR79y A/ICN.9/WG.IV/WP.80). Los informes de dichos periodos de sesio-
nes figuran en los documentos A/CN.9/454 y A/CN.9/457.

18. En su 32.° periodo de sesiones, en 1999, la Comision tuvo ante si el
informe del Grupo de Trabgjo acerca de la labor de esos dos periodos de
sesiones (A/CN.9/454 y A/CN.9/457). La Comision expresd su agradeci-
miento por los esfuerzos desplegados por e Grupo de Trabagjo con miras
a preparar €l proyecto de régimen uniforme para las firmas electronicas. Si
bien en general se convino en que durante esos periodos de sesiones se
habian logrado progresos considerables en la comprension de las cuestio-
nes juridicas relativas a las firmas electronicas, también se estimé que el
Grupo de Trabajo se habia enfrentado con dificultades para formar un con-
senso con respecto a la politica legislativa en que debia basarse el régimen
uniforme.

19. Se expreso la opinion de que € enfoque que actualmente adoptaba €l
Grupo de Trabgjo no reflgjaba en forma suficiente la necesidad comercial
de flexibilidad en la utilizacion de las firmas electronicas y otras técnicas
de autenticacion. Seguin esa opinion, €l régimen uniforme, tal y como ahora
lo concebia el Grupo de Trabgjo, hacia demasiado hincapié en las técnicas
de la firma numérica y, en & ambito de la firma numérica, en una aplica-
cion especifica de ésta que requeria la certificacion de terceros. Por tanto,
se sugirié que la labor del Grupo de Trabajo respecto de las firmas elec-
tronicas se limitase a las cuestiones juridicas de la certificacion de validez
transfronteriza o se aplazara completamente hasta que las préacticas del mer-
cado se hubiesen establecido con mayor claridad. Se expresd una opinion
conexa en el sentido de que, para los fines del comercio internacional, casi
todas las cuestiones juridicas emanadas de la utilizacion de las firmas elec-
trénicas ya estaban resueltas en laLey Modelo de la CNUDMI sobre Comer-
cio Electronico (véase mas adelante € péarrafo 28). Si bien podia ser
necesario cierto grado de reglamentacion con respecto a algunos usos de las
firmas electronicas que rebasaban € ambito del derecho comercial, € Grupo
de Trabgjo no debia desempefiar ninguna funcion de reglamentacion.

20. Segun la opinién ampliamente predominante, €l Grupo de Trabajo debia
continuar su tarea sobre la base de su mandato original. Con respecto a la
necesidad de contar con un régimen uniforme para las firmas e ectronicas,
se explicod que, en muchos paises, las autoridades gubernamentales y legis-
lativas que estaban preparando legislacion sobre cuestiones relativas a las
firmas electrénicas, incluido e establecimiento de infraestructuras de clave
publica (ICP) u otros proyectos sobre cuestiones estrechamente relaciona
das con éstas (véase A/CN.9/457, parr. 16), esperaban que la CNUDMI les
brindara orientacién. En cuanto a la decision adoptada por €l Grupo de
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Trabajo de concentrarse en las cuestiones y la terminologia relativas a las
ICP, se recordd que si bien la interaccion de relaciones entre |os tres tipos
de partes distintas (a saber, los titulares de las claves, las entidades certi-
ficadoras y los terceros que confian en el certificado) correspondia a un
posible modelo de ICP, otros modelos eran concebibles, por gemplo, en
los que no participara una entidad certificadora independiente. Una de las
principales ventajas que podrian obtenerse si se centrara la atencion en las
cuestiones relativas alas |CP erafacilitar la estructuracion de laLey Modelo
mediante la referencia a tres funciones (o papeles) con respecto a los pares
de claves, a saber, la funcion del emisor (o suscriptor) de la clave, la fun-
cion de certificacion y la funcion de confiar. Se convino en general en gque
esas tres funciones eran comunes a todos los modelos de ICP. Se convino
también en que las tres funciones debian abordarse sin perjuicio de que las
desempefiasen tres entidades distintas o que dos de esas funciones las des-
empefiase la misma persona (por gemplo, cuando la entidad certificadora
fuese asimismo €l tercero que confian en el certificado). Ademés, se esti-
MmO en genera que a centrar la atencidn en las funciones tipicas de las ICP
y no en un determinado modelo podria facilitarse la elaboracion en una
etapa ulterior de una norma plenamente neutral respecto de los medios téc-
nicos utilizados (véase A/ICN.9/457, pérr. 68).

21. Trasun debate, la Comision reafirmd sus decisiones anteriores en cuan-
to a la viabilidad de preparar un régimen uniforme y expresd su confian-
za en la posibilidad de que e Grupo de Trabagjo alcanzara progresos aln
mayores en sus préximos periodos de sesiones®.

22. El Grupo de Trabajo continué con su labor en sus periodos de sesio-
nes 35.%, en septiembre de 1999, y 36.°, en febrero de 2000, sobre la base
de las notas preparadas por la Secretaria (A/CN.9/WG.IV/WP.82 y A/CN.9/
WG.IV/WP.84). En su 33.° periodo de sesiones, en 2000, la Comision tuvo
ante si el informe del Grupo de Trabajo acerca de la labor de esos dos
periodos de sesiones (A/CN.9/465 y A/CN.9/467). Se observo que €l Grupo
de Trabajo habia aprobado, en su 36.° periodo de sesiones, los proyectos
de articulos 1 y 3 a 12 del régimen uniforme. Se dijo que quedaban agu-
nas cuestiones que debian aclararse ante la decision del Grupo de Trabajo
de suprimir e concepto de firma electrénica refrendada del proyecto de
régimen uniforme. Se expresd, lainquietud de que, dependiendo de |a deci-
sién que adoptara € Grupo de Trabajo con respecto a los proyectos de los
articulos 2 y 13, pudiera ser necesario volver a examinar €l resto de las
disposiciones del proyecto a fin de evitar que se creara una situacion en la
que la norma fijada por € régimen uniforme se aplicara de forma igua a

Slbid., quincuagésimo cuarto periodo de sesiones, Suplemento nim. 17 (A/54/17), parrs. 308 a
314.
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las firmas electronicas que aseguraban un alto nivel de seguridad y a los
certificados de bagjo valor que pudieran emplearse en el &mbito de las comu-
nicaciones electrénicas cuya finalidad no era producir efectos juridicos
importantes.

23. En su 33.° periodo de sesiones, en 2000, la Comisién expresd su
reconocimiento por la labor realizada por €l Grupo de Trabajo y por los
progresos logrados en la preparacion del proyecto de régimen uniforme. Se
instd a Grupo de Trabgjo a que, en su 37.° periodo de sesiones, finaliza
ra la labor relativa al régimen uniforme y examinara € proyecto de guia
para su incorporaciéon a derecho interno que prepararia la Secretaria®. Al
preparar la Ley Modelo, e Grupo de Trabajo sefiald que seria Gtil ofrecer,
en un comentario, informacion adicional sobre la Ley Modelo. Conforme
a criterio seguido en la preparaciéon de la Ley Modelo de la CNUDMI
sobre Comercio Electronico, se apoyd en general la sugerencia de com-
plementar la nueva Ley Modelo con una guia que orientara a los Estados
en la promulgacion y aplicacion de la Ley Modelo. La guia, gran parte de
la cua podria extraerse de los travaux préparatoires de la Ley Modelo,
seria también de utilidad para otros usuarios de la Ley Modelo. La
Comision pidié al Grupo de Trabajo que examinara €l proyecto de guia
para la incorporacion a derecho interno que preparara la Secretaria.

24. El Grupo de Trabajo concluyé la preparacion del régimen uniforme
en su 37.° periodo de sesiones (celebrado en septiembre de 2000). El infor-
me de ese periodo de sesiones figura en e documento A/CN.9/483. En €
contexto de sus periodos de sesiones 37.°y 38.°, & Grupo de Trabgjo exa
mind igualmente & proyecto de guia para la incorporacion a derecho inter-
no sobre la base del proyecto preparado por la Secretaria (A/CN.9/WG.1V/
WG.88). El informe del 38.° periodo de sesiones figura en e documento
A/CN.9/484. Se pidi6é a la Secretaria que preparara una version revisada
del proyecto de guia que reflgjase las decisiones adoptadas por €l Grupo
de Trabajo, sobre la base de las diversas opiniones, sugerencias y preocu-
paciones expresadas. Se observé que e régimen uniforme (en la forma de
un proyecto de Ley Modelo de la CNUDMI para las Firmas Electronicas),
junto con €l proyecto de guia para la incorporacion a derecho interno, se
presentaria a la Comisiéon para su examen y aprobacion en e 34.° periodo
de sesiones de ésta, en 2001.

25. En preparacion del 34.° periodo de sesiones de la Comision, se dis-
tribuy6 entre todos los gobiernos y organizaciones internacionales intere-
sadas € texto del proyecto de ley modelo para que hicieran observaciones.

Slbid., quincuagésimo quinto periodo de sesiones, Suplemento ndm. 17 (A/55/17), parrs. 380 a
383.
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En ese periodo de sesiones, la Comision tuvo a su disposicién los infor-
mes sobre la labor realizada por el Grupo de Trabajo en sus periodos de
sesiones 37.°y 38.9, las observaciones recibidas de gobiernos y de organi-
zaciones internacionales (A/CN.9/492 y Add.1 a 3), asi como € proyecto
revisado de guia preparado por la Secretaria (A/CN./493). Al principio de
los trabgjos, la Comision examind las observaciones recibidas de gobier-
nos y organizaciones internacionales (A/CN.9/492 y Add.1 a 3). Una vez
concluido el examen de las propuestas formuladas por las delegaciones
sobre la base de las observaciones presentadas por gobiernos y organiza-
ciones internacionales interesadas, la Comisiéon procedid a examinar siste-
maticamente los proyectos de articulo y a estudiar € proyecto de guia
preparado por la Secretaria (A/CN.9/493). A reserva de las enmiendas nece-
sarias para reflgar las deliberaciones y decisiones de la Comision con res-
pecto a la Ley Modelo y al propio proyecto de guia, y a reserva de los
cambios de edicion necesarios para mantener una terminologia uniforme,
la Comision considerd gue el texto del proyecto de guia cumplia adecua-
damente el propdsito de la Comisién de ofrecer orientacién a otros usua-
rios de la Ley Modelo. También se pidid a la Secretaria que preparara la
version definitiva de la Guia y que la publicara conjuntamente con la Ley
Modelo. La Comision, tras examinar el texto del proyecto de ley modelo
revisado por el grupo de redaccion y del proyecto de guia para la incorpo-
racion a derecho interno preparado por la Secretaria (A/CN.9/493), adopto
la siguiente decision:

“La Comisién de las Naciones Unidas para €l Derecho Mercantil
Internacional,

Recordando el mandato que le confié la Asamblea General en su reso-
lucion 2205 (XX1), de 17 de diciembre de 1966, de promover la armoni-
zacion y unificacion progresivas del derecho mercantil internacional y, a
ese respecto, de tener presentes los intereses que tengan todos los pueblos,
y particularmente los paises en desarrollo, en un amplio desarrollo del
comercio internacional,

Observando que un creciente nimero de operaciones de comercio
internacional se realiza por medios de comunicacion que se suelen deno-
minar de ‘comercio electronico’, que entrafian la utilizacion de formas de
comunicacion, almacenamiento y autenticacién de informacion sin soporte

de papel,

Recordando |a recomendacion sobre el valor juridico de los registros
informaticos aprobada por la Comision en su 18.° periodo de sesiones, cele-
brado en 1985, y el apartado b) del parrafo 5 de la resolucion 40/71 de la
Asamblea General, de 11 de diciembre de 1985, en la que la Asamblea
pidié a los gobiernos y a las organizaciones internacionales que, cuando
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procediera, adoptaran medidas de conformidad con la recomendacion de la
Comisién a fin de garantizar la seguridad juridica en € contexto de la uti-
lizacion més amplia posible del procesamiento automatizado de datos en
el comercio internacional,

Recordando asimismo la Ley Modelo de la CNUDMI sobre Comercio
Electrénico aprobada por la Comision en su 29.° periodo de sesiones, cele-
brado en 1996, y complementada por un nuevo articulo 5 bis aprobado por
la Comision en su 31.° periodo de sesiones, celebrado en 1998,

Convencida de que la Ley Modelo de la CNUDMI sobre Comercio
Electrénico es de considerable utilidad para los Estados al posibilitar o faci-
litar la utilizacion del comercio eectronico ayudandoles a formular legis-
lacion que regule e uso de formas de comunicacion y almacenamiento de
informacion sin soporte de papel y a mejorar la legislacion ya existente,

Consciente de la gran utilidad de las nuevas tecnologias de identifica
cion personal utilizadas en el comercio electronico, generalmente conoci-
das como ‘firmas electrénicas,

Deseosa de desarrollar los principios fundamentales enunciados en el
articulo 7 de la Ley Modelo de la CNUDMI sobre Comercio Electronico
reglamentando e cumplimiento de la funcién de la firma en las operacio-
nes de comercio € ectronico,

Convencida de que la armonizacion tecnol 6gicamente neutral de cier-
tas normas relativas al reconocimiento juridico de las firmas electrénicas
dara una mayor certeza juridica a comercio electrénico,

Convencida de que la Ley Modelo de la CNUDMI sobre las Firmas
Electrénicas ayudara considerablemente a los Estados a formular legislacion
que regule la utilizacion de técnicas modernas de autenticacion y a mejo-
rar la legislacion ya existente,

Considerando que la elaboracion de legislacion modelo que facilite la
utilizacion de las firmas electronicas de forma que sea aceptable para
Estados con distintos ordenamientos juridicos, sociales y econémicos podria
contribuir al fomento de relaciones econdémicas armoniosas en el plano
internacional,

1. Aprueba la Ley Modelo de la CNUDMI sobre las Firmas
Electronicas, que figura en el anexo Il del informe de la Comision de las
Naciones Unidas para €l Derecho Mercantil Internacional sobre la labor
realizada en su 34.° periodo de sesiones’, junto con la Guia para la incor-
poracion de la Ley Modelo al derecho interno;

7Ibid., quincuagésimo sexto periodo de sesiones, Suplemento ndm. 17 (A/56/17), parrs. 204, 238,
274y 283,
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2. Pide a Secretario General que transmita a los gobiernos y a otros
organos interesados el texto de la Ley Modelo de la CNUDMI sobre las
Firmas Electrénicas, junto con la Guia para la incorporacion de la Ley
Modelo a derecho interno;

3. Recomienda atodos los Estados que, a formular o revisar su legis-
lacién, tengan presente esta hueva Ley Modelo de la CNUDMI sobre las
Firmas Electrénicas, junto con laLey Modelo de la CNUDMI sobre Comer-
cio Electrénico aprobada en 1996 y complementada en 1998, habida
cuenta de la necesidad de uniformar el derecho aplicable a las formas de
comunicacion, almacenamiento y autenticacion de informacion sin soporte
de papel .&"

ll. La Ley Modelo como instrumento
de armonizacion de leyes

26. Al igua que la Ley Modelo de la CNUDMI sobre Comercio Elec-
trénico, la Ley Modelo reviste la forma de un texto legislativo que se reco-
mienda a los Estados para que lo incorporen a su derecho interno. La
finalidad de la Ley Modelo no es obstaculizar la vigencia de las normas
de derecho internacional privado (véase mas adelante e parrafo 136). A
diferencia de un convenio o convencion internacional, la legislacion mode-
lo no requiere que el Estado promulgante o notifique a las Naciones Unidas
0 a otros Estados que asimismo puedan haberlo promulgado. No obstante,
se recomienda encarecidamente a los Estados que informen a la Secretaria
de la CNUDMI de la promulgacion de la Ley Modelo (o de cualquier otra
ley modelo elaborada por la CNUDMI).

27. Al incorporar € texto de una ley modelo a su derecho interno, los
Estados pueden modificar o excluir algunas de sus disposiciones. En el caso
de un convenio o convencién, la posibilidad de que los Estados partes hagan
modificaciones en € texto uniforme (lo que normalmente se denomina
“reservas’) esta mucho més limitada; los convenios 'y convenciones de dere-
cho mercantil en especial prohiben normalmente las reservas o permiten
sblo algunas especificas. La flexibilidad inherente a la legidacién modelo
es particularmente conveniente en los casos en que es probable que los
Estados deseen hacer varias modificaciones al texto uniforme antes de
incorporarlo a su derecho interno. En particular, cabe esperar algunas modi-
ficaciones cuando €l texto uniforme esta estrechamente relacionado con el
sistema procesal y judicial nacional. No obstante, ello supone también que
el grado de armonizacion y certeza que se logra mediante la legislacion
modelo es probablemente inferior a de un convenio o convencién. Sin em-
bargo, esta desventgja relativa de la legislacion modelo puede compensarse

8lbid., par. 284.
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con € hecho de que € nimero de Estados promulgantes de la legidacion
modelo sera probablemente superior a nimero de Estados que se adhieren
a un convenio o convencion. Para lograr un grado satisfactorio de armoni-
zacion y certeza se recomienda que los Estados hagan € menor nimero
posible de modificaciones a incorporar la nueva Ley Modelo a su derecho
interno y que tengan debidamente en cuenta sus principios basicos, como
los de neutralidad tecnoldgica, no discriminacion entre las firmas electré-
nicas nacionales y extranjeras, la autonomia de las partes y el origen inter-
nacional de laLey Modelo. En general, a promulgar la nueva Ley Modelo
(o laLey Madelo de la CNUDMI sobre Comercio Electronico), es acon-
segjable gjustarse |0 més posible a texto uniforme a fin de que € derecho
interno sea lo més transparente y familiar posible para los extranjeros que
recurran a él.

28. Cabe sefidar que algunos paises estiman gue las cuestiones juridicas
relacionadas con la utilizacion de la firma electrénica han quedado resuel-
tas con la Ley Modelo de CNUDMI sobre Comercio Electrénico y no
tienen previsto adoptar ninguna otra normativa sobre la firma electrénica
hasta que las précticas del mercado en esta nueva esfera estén mejor asen-
tadas. Sin embargo, los Estados que incorporen a su derecho interno la
nueva Ley Modelo junto con la Ley Modelo de la CNUDMI sobre Comer-
cio Electronico pueden esperar otros beneficios. Para los paises en los que
las autoridades gubernamentales y legidlativas estan preparando leyes sobre
cuestiones relacionadas con las firmas electronicas, incluido el estableci-
miento de infraestructuras de clave publica (ICP), ciertas disposiciones de
la Ley Modelo ofrecen la orientacién de un instrumento internacional que
se preparé teniendo presentes las cuestiones y la terminologia relacionadas
con las ICP. Para todos los paises, la Ley Modelo ofrece un conjunto de
normas basicas que pueden aplicarse independientemente del modelo de
ICP, ya que prevén la interaccién de dos funciones distintas que pueden
intervenir en cualquier tipo de firma electronica (es decir, crear y confiar
en una firma electrénica) y una tercera funcion que se da en ciertos tipos
de firmas electronicas (la de certificar esas firmas). Estas tres funciones
deben abordarse prescindiendo de si son de hecho desempefiadas por tres
0 més entidades distintas (por gemplo, cuando diferentes entidades se
encargan de distintos aspectos de la funcién de certificacion) o de si dos de
esas funciones corren a cargo de una misma persona (por ejemplo, cuando
una parte que confia en la firma se encarga de la certificacion). La Ley
Modelo presenta, en consecuencia, un terreno comin para los sistemas de
ICP que confian en entidades de certificacion independientes y sistemas de
firma electronica en los que no participa ese tercero independiente en el
proceso de la firma electronica. En todos los casos, la nueva Ley Modelo
aporta una mayor certidumbre en lo que respecta a la eficacia juridica de
las firmas electronicas, sin limitar la posibilidad de recurrir a criterio fle-
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xible consagrado en €l articulo 7 de la Ley Modelo de la CNUDMI sobre
Comercio Electrénico (véanse infra los parrs. 67 y 70 a 75).

lll. Observaciones generales sobre las firmas electronicas®

A. Funciones de las firmas

29. El articulo 7 de la Ley Modelo de la CNUDMI sobre Comercio
Electronico se basa en el reconocimiento de las funciones que cumple una
firma manuscrita en papel. Durante la preparacion de la Ley Modelo de la
CNUDMI sobre Comercio Electronico, €l Grupo de Trabagjo examiné las
siguientes funciones tradicionales de las firmas manuscritas: identificar a
una persona, proporcionar certidumbre en cuanto a su participacion perso-
nal en el acto de la firma; y vincular a esa persona con el contenido de un
documento. Se sefialé ademas que una firma podia cumplir diversas fun-
ciones, segun cud fuera la naturaleza del documento firmado. Por ejem-
plo, una firma podia constituir un testimonio de la intencion de una parte
de considerarse vinculada por el contenido de un contrato firmado, de la
intencion de una persona de respaldar la autoria de un texto (manifestando
asi su conciencia de que del acto de la firma podrian derivarse conse-
cuencias juridicas), de la intencién de una persona de asociarse a conte-
nido de un documento escrito por otra persona, y del hecho de que una
persona estuviera en un lugar determinado en un momento determinado.
En los parrafos 65, 67 y 70 a 75 de la presente Guia se sigue examinando
la relacion de la Ley Modelo con € articulo 7 de la Ley Modelo de la
CNUDMI sobre Comercio Electrénico.

30. En los medios electrénicos, € origina de un mensgje no se puede
distinguir de una copia, no lleva una firma manuscritay no figura en papel.
Las posibilidades de fraude son considerables debido a la facilidad con que
se pueden interceptar y alterar datos en forma eectronica sin posibilidad
de deteccion y a la velocidad con que se procesan operaciones multiples.
La finalidad de las diversas técnicas que ya estén disponibles en el mer-
cado o que se estan desarrollando es ofrecer medios técnicos para que algu-
nas o todas las funciones identificadas como caracteristicas de las firmas
manuscritas se puedan cumplir en un entorno electronico. Estas técnicas se
pueden denominar, en general, “firmas eectronicas’.

B.  Firmas numéricas y otras firmas electronicas

31. Al examinar la conveniencia y viabilidad de preparar la nueva Ley
Modelo y de definir el ambito de un régimen uniforme, la CNUDMI ha

SEsta seccion esta extraida del documento A/CN.9/WG.IV/WP71, parte I.
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examinado varias técnicas de firmas electrénicas ya disponibles o en desa-
rrollo. La finalidad comin de dichas técnicas es proporcionar eguivalentes
funcionales de las a) firmas manuscritas y b) de otros tipos de mecanis-
mos de autenticacion empleados en soporte de papel (por gjemplo, sellos
0 timbres). Las mismas técnicas pueden desempefiar en el &mbito del
comercio electronico otras funciones derivadas de las funciones de la firma
pero que no correspondan a un equivalente estricto en soporte de papel.

32. Como ya se haindicado (véanse los parrs. 21 y 28), los 6rganos €je-
cutivos y legidativos de muchos paises que estan preparando legislacion
sobre cuestiones relacionadas con las firmas electronicas, incluido el esta-
blecimiento de ICP, u otros proyectos sobre cuestiones estrechamente rela-
cionadas, esperan recibir orientacion de la CNUDMI (véase A/CN.9/457,
parr. 16). En cuanto a la decisién adoptada por la CNUDMI de centrarse
en cuestiones y terminologia relativas a las ICP, deberia sefialarse que la
relacion existente entre tres tipos distintos de partes (a saber, firmantes,
prestadores de servicios de certificacion y partes que confian en e certifi-
cado) corresponde a un modelo posible de ICP, pero que ya se utilizan
corrientemente en el mercado otros modelos (por ejemplo, sin la participa-
cion de ninguna entidad certificadora independiente). Una de las princi-
pales ventajas de centrarse en las cuestiones de ICP es facilitar |a elabora-
cion de una Ley Modelo por remision a tres funciones (o papeles) con res-
pecto a las firmas electrénicas, a saber, la funcién del firmante, la funcién
de certificacion y la funcion de confianza. Dos de estas tres funciones son
comunes a todos los modelos de ICP (la creacidn de la firma electrénica
y la confianza en €lla). La tercera funcion se da en muchos modelos de
ICP (la certificacion de una firma electrénica). Estas tres funciones debe-
rian tratarse prescindiendo de si son de hecho desempefiadas por tres 0 mas
entidades distintas (por gemplo, cuando diferentes entidades se encargan
de distintos aspectos de la funcion de certificacion) o de si la misma per-
sona desempefia dos de dichas funciones (por gjemplo, si € prestador de
los servicios de certificacidn es también tercero que confia en € certifica
do). Centrarse en las funciones gque se llevan a cabo en un entorno de ICP
y no hacerlo en un modelo concreto facilita también e desarrollo de una
norma de neutralidad respecto de |os medios técnicos utilizables en la medi-
da en que en la tecnologia de firmas electronicas que no sean de ICP se
prestan funciones analogas.

1. Firmas electronicas basadas en técnicas distintas
de la criptografia de clave publica

33. Ademaés de las “firmas numéricas’ basadas en la criptografia de
clave publica, hay otros diversos dispositivos, también incluidos en el con-
cepto mas amplio de mecanismos de “firma electronica’ que ya se estén
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utilizando o que se prevé utilizar en e futuro con miras a cumplir una o
més de las funciones de las firmas manuscritas mencionadas anteriormen-
te. Por egjemplo, ciertas técnicas se basarian en la autenticacion mediante
un dispositivo biométrico basado en las firmas manuscritas. Con este dis-
positivo € firmante firmaria de forma manual utilizando un [4piz especial
en una pantalla de computadora 0 en un bloc humérico. La firma manus-
crita seria luego analizada por la computadora y amacenada como un con-
junto de valores numéricos que se podrian agregar a un mensgje de datos
y que €l receptor podria recuperar en pantalla para autenticar la firma. Este
sistema de autenticacion exigiria el andlisis previo de muestras de firmas
manuscritas y su almacenamiento utilizando el dispositivo biométrico. Otras
técnicas entrafian €l uso de nimeros de identificacion persona (NIP), ver-
siones digitalizadas de firmas manuscritas y otros métodos, como la selec-
cién de un signo afirmativo en la pantalla electronica mediante el raton.

34. La CNUDMI ha tratado de elaborar una legislacion uniforme que
pueda facilitar el empleo tanto de las firmas numéricas como de otras for-
mas de firmas electronicas. A ese fin, la CNUDMI ha tratado de abordar
las cuestiones juridicas de las firmas electrénicas a un nivel intermedio
entre la gran generalidad de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico y la especificidad que podria requerirse a abordar una técnica
de firma determinada. En cualquier caso, y siguiendo € criterio de neutra-
lidad respecto de los medios técnicos de la Ley Modelo de la CNUDMI
sobre Comercio Electronico, no debe interpretarse que la Ley Modelo
desalienta e empleo de cualquier método de firma electrénica ya existente
0 que pueda aplicarse en € futuro.

2. Firmas numéricas basadas en la criptografia de clave publica’®

35. Ante e creciente empleo de técnicas de firma numérica en diversos
paises, la siguiente introduccion puede ser de utilidad.

a) Terminologia y conceptos técnicos
i) Criptografia

36. Las firmas numéricas se crean y verifican utilizando la criptografia,
la rama de las mateméticas aplicadas que se ocupa de transformar men-
sgjes en formas aparentemente ininteligibles y devolverlas a su forma ori-
ginal. Las firmas numéricas utilizan lo que se denomina “criptografia de
clave publica’, que con frecuencia se basa en e empleo de funciones
algoritmicas para generar dos “claves’ diferentes pero matematicamente

1OMuchos elementos de la descripcién del funcionamiento del sistema de firmas numéricas que

figura en la presente seccion se basan en las Directrices sobre las firmas numéricas de la Asociacion
de Abogados de los Estados Unidos, péags. 8 a 17.
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relacionadas entre si (por g.emplo, grandes nimeros producidos utilizando
una serie de férmulas matematicas aplicadas a nimeros primos). Una de
esas claves se utiliza para crear una firma numérica o transformar datos en
una forma aparentemente ininteligible, y la otra para verificar una firma
numérica o devolver e mensgje a su forma original. El equipo y los pro-
gramas informaticos que utilizan dos de esas claves se suelen denominar
en conjunto “criptosistemas’ 0, mas concretamente, “criptosistemas asimé-
tricos” cuando se basan en e empleo de agoritmos asimétricos.

37. Si bien e empleo de la criptografia es una de las caracteristicas prin-
cipales de las firmas numéricas, el mero hecho de que una firma numérica
se utilice para autenticar un mensaje que contiene informacién en forma
numérica, no debe confundirse con el uso mas general de la criptografia
con fines de confidencialidad. El cifrado con fines de confidencialidad es
un método utilizado para codificar una comunicacion electronica de modo
que sdlo el originador y el destinatario del mensaje puedan leerlo. En agu-
nos paises, el empleo de la criptografia con fines de confidencialidad esta
limitado por ley por razones de orden publico que pueden incluir conside-
raciones de defensa nacional. Ahora bien, el empleo de la criptografia con
fines de autenticacion para crear una firma numérica, no implica necesa-
riamente el empleo del cifrado para dar caracter confidencial a la infor-
macion durante e proceso de comunicacion, dado que la firma numérica
codificada puede sencillamente afiadirse a un mensaje no codificado.

i) Claves publicas y privadas

38. Las claves complementarias utilizadas para las firmas numéricas se
denominan “clave privada’, que se utiliza solo por el firmante para crear
la firma numérica, y “clave publica’, que de ordinario conocen més per-
sonas y se utiliza para que €l tercero que actla confiando en € certifica
do pueda verificar la firma numérica. El usuario de una clave privada debe
mantenerla en secreto. Hay que sefialar que el usuario individual no nece-
sita conocer la clave privada. Esa clave privada probablemente se manten-
dra en unatarjeta inteligente, o se podra acceder a ella mediante un nimero
de identificacion personal o mediante un dispositivo de identificacion bio-
métrica, por ejemplo, mediante el reconocimiento de una huella digital. Si
€s necesario que muchas personas verifiquen firmas numéricas dd firman-
te, la clave publica debe estar a disposicion o en poder de todas ellas, por
gemplo publicandola en una base de datos de acceso € ectrénico o en cual-
quier otro directorio publico de fécil acceso. Si bien las claves del par estén
matematicamente relacionadas entre si, el disefio y la gecucion en forma
segura de un criptosistema asimétrico hace virtualmente imposible que las
personas que conocen la clave publica puedan deducir de €ella la clave
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privada. Los algoritmos mas comunes para la codificacion mediante €
empleo de claves publicas y privadas se basan en una caracteristica impor-
tante de los grandes nimeros primos. una vez que se multiplican entre si
para obtener un nuevo ndmero, constituye una tarea larga y dificil deter-
minar cudles fueron los dos nimeros primos que crearon ese nuevo nime-
ro mayort®. De esa forma, aunque muchas personas puedan conocer la
clave publica de un firmante determinado y utilizarla para verificar las fir-
mas de éste, no podran descubrir la clave privada del firmante y utilizarla
para falsificar firmas numéricas.

39. Cabe sefaar, sin embargo, que e concepto de criptografia de clave
publica no implica necesariamente el empleo de los agoritmos menciona
dos anteriormente basados en nimeros primos. En la actualidad se estan
utilizando o desarrollando otras técnicas mateméticas, como los criptosis-
temas de curvas dlipticas, que se suelen describir como sistemas que ofre-
cen un ato grado de seguridad mediante el empleo de longitudes de clave
notablemente reducidas.

iii)  La funcion control

40. Ademaés de la creacion de pares de claves, se utiliza otro proceso fun-
damental, generalmente conocido con € nombre de “funcién control”, tanto
para crear como para verificar una firma numérica. La funcién control es
un proceso matematico, basado en un algoritmo que crea una representa-
cion numérica o forma comprimida del mensaje, a menudo conocida con
el nombre de “compendio de mensge’ o “huella digital” del mensaje, en
forma de un “valor control” o “resultado control” de una longitud estéandar
gue suele ser mucho menor que la del mensgje, pero que es no obstante
esencialmente Unica con respecto a mismo. Todo cambio en e mensgje
produce invariablemente un resultado control diferente cuando se utiliza la
misma funcién control. En € caso de una funcidn control segura, a veces
denominada “funcién control unidireccional”, es virtuamente imposible
deducir el mensaje original aun cuando se conozca su valor control. Por
tanto las funciones control hacen posible que el programa de creacion de
firmas numeéricas funcione con cantidades més pequefias y predecibles de
datos, proporcionando no obstante una consistente correlacién testimonial

11Algunas de las normativas existentes, como las Directrices sobre las firmas numéricas de la
Asociacion de Abogados de los Estados Unidos recogen el concepto de “inviabilidad computacional”
para describir la prevision de la irreversibilidad del proceso, es decir, la esperanza de que sea imposi-
ble descifrar la clave privada secreta de un usuario a partir de la clave publica de éste. El concepto de
"inviabilidad computacional” es un concepto relativo que se basa en el valor de los datos protegidos,
la estructura informética necesaria para protegerlos, el periodo de tiempo que debe durar la proteccion,
y €l costo y el tiempo necesarios para acceder a los datos, evaluando dichos factores en la actualidad
y ala vista de futuros avances tecnoldgicos (Directrices sobre las firmas numéricas de la Asociacion
de Abogados de los Estados Unidos, pag. 9, nota 23).
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con respecto a contenido original del mensaje, y dando garantias efectivas
de que & mensaje no ha sido modificado desde que se firm6 en forma
numerica.

iv)  La firma numérica

41. Para firmar un documento o cualquier otro material de informacion,
d firmante delimita primero en forma precisa el espacio de lo que se ha de
firmar. Seguidamente, mediante la funcién control del programa informético
del firmante se obtiene un resultado control Unico, a todos los fines préc-
ticos, de la informacion que se firme. El programa del firmante transforma
luego e resultado control en una firma numeérica utilizando la clave priva
da del firmante. La firma numérica resultante es, por lo tanto, exclusiva de
la informacién firmada y de la clave privada utilizada para crearla.

42. Normamente, la firma numérica (es decir, € resultado control con
firma numérica del mensagje) se adjunta a mensgje y se amacena o trans-
mite junto con éste. Ahora bien, puede también ser enviado o almacenado
como un conjunto de datos independiente, siempre que mantenga una vin-
culacion fiable con € mensgje correspondiente. Dado que una firma numé-
rica es exclusiva de un mensgje, resulta inservible s se la desvincula de
éste permanentemente.

v)  Verificacion de la firma numérica

43. Laverificacion de la firma numérica es el proceso de comprobar esa
firma por remisién a mensgje origina y a una clave publica dada, deter-
minando de esaforma si la firma numérica fue creada para ese mismo men-
sgje utilizando la clave privada que corresponde a la clave publica remitida.
La verificacion de una firma numérica se logra calculando un nuevo resul-
tado control del mensgje original mediante la misma funcion control utili-
zada para crear la firma numérica. Seguidamente, utilizando la clave pablica
y e nuevo resultado control, e verificador comprueba s 1a firma numeri-
ca fue creada utilizando la clave privada correspondiente y si €l nuevo resul-
tado control calculado corresponde a resultado control original que fue
transformado en la firma numérica durante e proceso de la firma

44. El programa de verificacién confirmara la firma numérica como “ veri-
ficada’: a) s se utilizé la clave privada del firmante para firmar numéri-
camente el mensgje, lo que ocurre si se utilizo la clave publica del firmante
para verificar lafirma, dado que esta clave publica solo verificara una firma
numérica creada con la clave privada del firmante; y b) si e mensge no
fue modificado, lo que ocurre si € resultado control calculado por e veri-
ficador esidéntico al resultado control extraido de la firma numérica duran-
te @ proceso de verificacion.
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b) Infraestructura de clave publica y prestadores
de servicios de certificacion

45, Para verificar una firma numérica, el verificador debe tener acceso a
la clave publica del firmante y tener la seguridad de que corresponde a la
clave privada de éste. Ahora bien, un par de claves publica y privada no
tiene ninguna vinculacién intrinseca con ninguna persona; es simplemente
un par de nimeros. Se necesita un mecanismo adicional para vincular en
forma fiable a una persona o entidad determinada a par de claves. Para
gue la codificacion de la clave publica pueda cumplir su funcion especi-
fica, debe proporcionar un medio para facilitar claves a una gran diversi-
dad de personas, muchas de las cuales no son conocidas del firmante y con
las que no ha desarrollado ninguna relaciéon de confianza. A tal efecto, las
partes interesadas deben tener cierto grado de confianza en las claves publi-
cay privada que se emitan.

46. El nivel de confianza requerido puede existir entre partes que con-
fien unas en otras, que se hayan tratado durante algun tiempo, gue se comu-
niquen mediante sistemas cerrados, que operen dentro de un grupo cerrado,
0 gue puedan regir sus operaciones en base a un contrato, por gjemplo, en
un acuerdo de asociacién comercial. En una transaccion en la que partici-
pen solo dos partes, cada una puede sencillamente comunicar (por un cana
relativamente seguro, como un servicio de mensgjeria o € teléfono, que
conlleva el reconocimiento de la voz) la clave publica dd par de claves
gue cada parte utilizard Ahora bien, este nivel de confianza puede no exis-
tir entre partes que no realicen transacciones con frecuencia, que se comu-
niquen a través de sistemas abiertos (por gjemplo, Internet), que no formen
parte de un grupo cerrado o que no tengan acuerdos de asociacién comer-
cial u otros acuerdos que rijan sus relaciones.

47. Ademas, dado que la criptografia de clave pablica es una tecnologia
altamente matemética, todos los usuarios deben tener confianza en las apti-
tudes, los conocimientos y los dispositivos de seguridad de las partes que
emitan las claves publicay privada®=.

48. Un firmante potencia podria hacer una declaracién publica indicando
gue las firmas verificables por una clave publica determinada deben ser
consideradas como procedentes de ese firmante. La formayy la eficacia juri-
dica de tal declaracién se regirian por la ley del Estado promulgante. Por
gjemplo, la presuncion de que una firma electronica corresponde a un deter-
minado firmante podria corroborarse con la publicacion de la declaracién

12En |os casos en que |os mismos usuarios emitan claves criptogréficas publicas y privadas, tal
vez debieran determinar la fiabilidad a los certificadores de claves publicas.
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en un boletin oficial 0 en un documento de “autenticidad” reconocida por
las autoridades publicas (véase A/CN.9/484, parr. 36). Ahora bien, puede
gue otras partes no estén dispuestas a aceptar la declaracion, especialmen-
te s no hay ningln contrato previo que establezca con certeza el efecto
juridico de esa declaracion publicada. La parte que se base en esa decla-
racion publicada sin ninglin respaldo en un sistema abierto corre un gran
riesgo de confiar inadvertidamente en un impostor, o de tener que impug-
nar con buen éxito la negativa falsa de una firma numérica (cuestion a
menudo mencionada en el contexto del “repudio negativo” de firmas numé-
ricas) si la operacién resulta desfavorable para € supuesto firmante.

49. Una forma de resolver algunos de estos problemas es el empleo de
uno 0 mas terceros para vincular a un firmante identificado o € nombre
del firmante a una clave publica determinada. El tercero se conoce en gene-
ral, en la mayoria de las normas y directrices técnicas, como “entidad cer-
tificadora’, “prestador de servicios de certificacion” o “proveedor de
servicios de certificacion” (en la Ley Modelo, se ha elegido e término
de “prestador de servicios de certificacion”). En unos cuantos paises, esas
entidades certificadoras estén siendo organizadas en forma jerarquica en lo
gque suele denominarse una infraestructura de clave publica (ICP). Otras
soluciones pueden ser, por gemplo, los certificados emitidos por terceros
gue confian en la firma.

i) Infraestructura de clave publica

50. El establecimiento de una ICP es una forma de ofrecer confianza en
gue: a) la clave publica del usuario no ha sido aterada y corresponde de
hecho a la clave privada del mismo usuario; b) se han utilizado buenas téc-
nicas de codificacién. Para poder ofrecer €l grado de confianza descrito
més arriba, una ICP puede ofrecer diversos servicios, incluidos los siguien-
tes: @) gestion de las claves criptogréficas utilizadas para las firmas numé-
ricas;, b) certificacion de que una clave publica corresponde a una clave
privada; c) provisién de claves a usuarios finales; d) publicacién de una
guia segura de certificados o claves publicas, €) administracion de contra-
sefias personales (por gemplo, tarjetas inteligentes) que permitan identifi-
car a usuario con informacion de identificacion personal singular o que
permitan generar y amacenar claves privadas individuales; f) comproba-
cion de la identificacion de los usuarios finales y prestacion de servicios a
éstos; g) prestacion de servicios de marcado cronoldgico; y h) gestion de
las claves de codificacion utilizadas con fines de confidencialidad en los
casos en que esté autorizado € empleo de esa técnica.

51. UnalCP se suele basar en diversos niveles jerarquicos de autoridad.
Por ejemplo, los modelos considerados en ciertos paises para el estableci-
miento de una posible ICP entrafian referencias a los siguientes niveles:
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a) una “entidad principal” Unica que certificaria la tecnologia y las précti-
cas a todas las partes autorizadas a emitir certificados o pares de claves
criptograficas en relacion con e empleo de dichos pares de claves, y lle-
varia un registro de las entidades de certificacion subordinadas®=; b) diver-
sas entidades de certificacion, situadas bajo la autoridad “principal” que
certificarian gque la clave publica de un usuario corresponde en realidad a
la clave privada del mismo usuario (es decir que no ha sido aterada); y
c) diversas entidades locales de registro, situadas bajo las autoridades de
certificacion, que reciban de los usuarios peticiones de pares de claves crip-
togréficas o de certificados relativos al empleo de esos pares de claves, y
gue exijan pruebas de identidad a los posibles usuarios y las verifiquen. En
ciertos paises, se prevé que los notarios podrian actuar como entidades loca-
les de registro o prestar apoyo a dichas entidades.

52. Las cuestiones de la ICP quiza no se presten fécilmente a la armo-
nizacion a nivel internacional. La organizacion de una ICP puede com-
prender diversas cuestiones técnicas, asi como cuestiones de orden publico
gue es preferible dejar a arbitrio de cada Estado®*. A este respecto, quiza
sea necesario que cada Estado que contemple el establecimiento de una
|CP adopte decisiones, por ejemplo, respecto de: a) la formay e nimero
de niveles de entidades que se incluiran en una ICP; b) s solo las entida-
des certificadoras pertenecientes a la ICP podrén emitir pares de claves
criptograficas o s éstos podrian ser emitidos también por los propios usua-
rios; ¢) si las entidades certificadoras de la validez de los pares de claves
criptograficas deben ser entidades publicas o si también las entidades pri-
vadas podrian actuar como entidades certificadoras; d) si €l proceso de auto-
rizar a una entidad determinada para actuar como entidad certificadora
deberia adoptar la forma de una autorizacién expresa, o “licencia’, por parte
del Estado, 0 si se deberian utilizar otros métodos para controlar la cali-
dad de las operaciones de las entidades certificadoras permitiendo que éstas
actlien sin una autorizacion especifica; €) e grado en € que & empleo de
la criptografia se debe autorizar para fines de confidencialidad; y f) s las
autoridades gubernamentales deben poder tener acceso a la informacion
codificada mediante un mecanismo de “custodia de claves’ o de otro tipo.
La Ley Modelo no aborda estas cuestiones.

i) El prestador de servicios de certificacion

53. Paravincular un par de claves a un posible firmante, el prestador de
servicios de certificacion (o entidad certificadora) emite un certificado, un

13La cuestion de s un gobierno debe tener capacidad técnica para retener o recrear claves de
confidencialidad privada podria abordarse a nivel de las entidades principales.

14No obstante, en el dmbito de la certificacion cruzada, la necesidad de la interoperabilidad
mundia exige que las ICP de distintos paises puedan comunicarse entre ellas.
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registro electrénico que indica una clave publica junto con € nombre del
suscriptor del certificado como “sujeto” del certificado, y puede confirmar
que e firmante potencia que figura en € certificado posee la clave priva-
da correspondiente. La funcion principal del certificado es vincular una
clave publica con un titular determinado. El “receptor” del certificado que
desee confiar en una firma numérica creada por e tenedor que figura en
d certificado puede utilizar la clave publicaindicada en ese certificado para
verificar si la firma numérica fue creada con la clave privada correspon-
diente. Si dicha verificacion es positiva, se obtiene técnicamente cierta
garantia de que la firma numérica fue creada por el firmante y de que la
parte del mensgje utilizada en la funcion de control (y, por lo tanto, €
correspondiente mensgje de datos) no han sido modificados desde que fue
firmado en forma numérica.

54. Para asegurar la autenticidad del certificado con respecto tanto a su
contenido como a su fuente, la entidad certificadora lo firma en forma
numeérica. La firma numérica de la entidad certificadora que figura en €
certificado se puede verificar utilizando la clave publica de esta Ultima que
esta recogida en otro certificado de otra entidad certificadora (que puede
ser de un nivel jerdrquico superior aunque no tiene que serlo necesaria-
mente), y ese otro certificado puede ser a su vez autenticado utilizando la
clave publica incluida en un tercer certificado, y asi sucesivamente hasta
gue la persona que confie en la firma numérica tenga seguridad suficiente
de su autenticidad. Entre otros métodos posibles para verificar la firma
nimerica del prestador de servicios de certificacion, esa firma se puede
registrar en un certificado emitido por ese mismo prestador de servicios de
certificacion, que se denomina en ocasiones “certificado raiz’1°. En todos
los casos, e prestador de servicios de certificacion que emita el certifica-
do debera firmarlo en forma numérica durante e periodo de validez del
otro certificado utilizado para verificar la firma numérica del prestador de
servicios de certificacion. Para fomentar la confianza en la firma numéri-
ca del prestador de servicios de certificacion, algunos Estados prevén la
publicacién en un boletin oficia de la clave publica del prestador de ser-
vicios de certificacion (véase A/CN.9/484, parr. 41) o de ciertos datos sobre
el certificado raiz (como la “huella digital numérica’”).

55. La firma numérica correspondiente a un mensgje, ya sea creada por
e tenedor de un par de claves para autenticar un mensaje 0 por una enti-
dad certificadora para autenticar su certificado, debera contener por lo gene-
ral un sello cronolégico fiable para que el verificador pueda determinar
con certeza si la firma numeérica fue creada durante el “periodo de validez”

15Documentos Oficiadles de la Asamblea Genera, quincuagésimo sexto periodo de sesiones,
Suplemento ndm. 17 (A/56/17), parr. 279.
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indicado en € certificado, que es una condicion para poder verificar una
firma numérica

56. Para que una clave publica y su correspondencia con un firmante
especifico se pueda utilizar facilmente en una verificacion, el certificado
debe publicarse en un repositorio o difundirse por otros medios. Normal-
mente, |0s repositorios son bases de datos electronicas de certificados y de
otro tipo de informacion a los que se puede acceder y que pueden utili-
zarse para verificar firmas numéricas.

57. Una vez emitido, puede que un certificado no sea fiable, por gem-
plo si d titular falsifica su identidad ante la entidad certificadora. En otros
casos, un certificado puede ser suficientemente fiable cuando se emite pero
dejar de serlo posteriormente. Si la clave privada ha quedado “en entredi-
cho”, por gemplo, si e tenedor de la clave ha perdido e control de ésta,
el certificado puede dejar de ser fiable y la entidad certificadora (a peti-
cion del titular o0 aun sin el consentimiento de éste, segun las circunstan-
cias), puede suspender (interrumpir temporalmente el periodo de validez)
o revocar (invalidar de forma permanente) e certificado. Inmediatamente
después de suspender o revocar un certificado, el prestador de servicios de
certificacion puede hacer publica la revocacion o suspension o notificar este
hecho a las personas que soliciten informacion o de que se tenga conoci-
miento de que han recibido una firma numérica verificable por remisién a
certificado que carezca de fiabilidad.

58. Las entidades certificadoras podran ser entidades publicas o privadas.
En algunos paises, por razones de orden publico, se prevé que sblo las enti-
dades publicas estén autorizadas para actuar como entidades certificadoras.
En otros paises, se considera que los servicios de certificacion deben que-
dar abiertos a la competencia del sector privado. Independientemente de
gue las entidades certificadoras sean publicas o privadas y de que deban
obtener una autorizacion, normalmente existe més de una entidad certifi-
cadora en la ICP. Plantea especia inquietud la relacién entre las diversas
entidades certificadoras. Las entidades certificadoras de una ICP pueden
establecerse en una estructura jerarquica, en la que algunas de ellas solo
certifican a otras entidades certificadoras, que son las que prestan los ser-
vicios directamente a los usuarios. En dicha estructura, las entidades cer-
tificadoras estan subordinadas a otras entidades certificadoras. En otras
posibles estructuras, algunas entidades certificadoras pueden actuar en plano
de igualdad con otras entidades certificadoras. En una ICP de gran enver-
gadura, probablemente habria tanto entidades certificadoras subordinadas
como superiores. En cualquier caso, s no existe una ICP internacional,
pueden surgir una serie de problemas con respecto a reconocimiento de
certificados por parte de entidades certificadoras de paises extranjeros. El
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reconocimiento de certificados extranjeros se realiza generalmente median-
te un método denominado “certificacion cruzada’. En tales casos es nece-
sario que entidades certificadoras sustancialmente equivalentes (o entidades
certificadoras dispuestas a asumir ciertos riesgos con respecto a los certi-
ficados emitidos por otras entidades certificadoras) reconozcan mutuamen-
te los servicios prestados, de forma que los respectivos usuarios puedan
comunicarse entre €llos de manera mas eficaz y con mayor confianza en
la fiabilidad de los certificados que se emitan.

59. Con respecto a la certificacion cruzada o a las cadenas de certifica-
dos, cuando entran en juego diversas politicas de seguridad se pueden plan-
tear problemas juridicos, por ejemplo, respecto de la identificacion del autor
del error que causd una pérdida y de la fuente en que se basd e usuario.
Cabe sefidar gque las normas juridicas cuya aprobacion se esta consideran-
do en ciertos paises disponen que, cuando los niveles de seguridad y las
politicas se pongan en conocimiento de los usuarios y no haya negligen-
cia por parte de las entidades certificadoras, no habra responsabilidad.

60. Puede que corresponda a prestador de servicios de certificacion o a
la entidad principal asegurar que los requisitos de sus politicas se cumplen
de forma permanente. Si bien la seleccion de las entidades certificadoras
puede basarse en diversos factores, incluida la solidez de la clave publica
utilizada y la identidad del usuario, € grado de fiabilidad del prestador de
servicios de certificacion puede depender también de la forma en que apli-
que las normas para emitir certificados y de la fiabilidad de la evaluacion
gue redice de los datos que reciba de los usuarios que solicitan certifica-
dos. Es de especia importancia € régimen de responsabilidad que se apli-
gue al prestador de servicios de certificacion con respecto a cumplimiento,
en todo momento, de la politica y los requisitos de seguridad de la entidad
principal o de la entidad certificadora superior, 0 de cualquier otro requisi-
to aplicable. Igua importancia reviste la obligacion del prestador de servi-
cios de certificacion de actuar de conformidad con las declaraciones que haga
respecto de sus normas y préacticas, tal como dispone € articulo 9, 1 a) de
la nueva Ley Modelo (véase A/CN.9/484, parr. 43).

61. Al preparar la Ley Modelo, se examinaron los siguientes elementos
como posibles factores a tener en cuenta para determinar el grado de fia-
bilidad de un prestador de servicios de certificacion: a) independencia (es
decir, ausencia de un interés financiero o de otro tipo en las transacciones
subyacentes); b) recursos y capacidad financieros para asumir la responsa-
bilidad por el riesgo de pérdida; c) experiencia en tecnologias de clave
publicay familiaridad con procedimientos de seguridad apropiados; d) lon-
gevidad (las entidades certificadoras pueden tener que presentar pruebas de
certificaciones o claves de codificacién muchos afios después de que se
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hayan concluido las operaciones subyacentes, por gjemplo con motivo de
un juicio o de una reivindicacion); €) aprobacion del equipo y los progra-
mas informéticos; f) mantenimiento de un registro de auditoria y reaiza
cion de auditorias por una entidad independiente; g) existencia de un plan
para casos de emergencia (por gemplo, “programas de recuperacion en
casos de desastre” o depdsitos de claves); h) seleccién y gestion del per-
sonal; i) disposiciones para proteger su propia clave privada; j) seguridad
interna; k) disposiciones para suspender las operaciones, incluida la notifi-
cacion a los usuarios; |) garantias y representaciones (otorgadas o exclui-
das); m) limitacién de la responsabilidad; n) seguros; o) capacidad para
intercambiar datos con otras entidades certificadoras; y p) procedimientos
de revocacién (en caso de que la clave criptogréfica se haya perdido o haya
guedado en entredicho).

c)  Sinopsis del proceso de la firma numérica

62. El empleo de las firmas numéricas abarca por |o general los siguie-
tes procesos, realizados por e firmante o por € receptor del mensgje fir-
mado en forma numérica:

a) El usuario genera o recibe un par de claves criptogréficas unico;

b) EIl firmante prepara el mensagje (por gemplo, en forma de men-
sgje de correo electrénico) en una computadora;

¢) El firmante prepara un “compendio del mensgje’, utilizando un
algoritmo de control seguro. En la creacion de la firma numérica se utiliza
un resultado de control derivado del mensaje firmado y de una clave pri-
vada determinada, que es exclusivo de éstos,

d) El firmante codifica el compendio del mensgje utilizando la clave
privada. La clave privada se aplica a texto del compendio del mensgje uti-
lizando un algoritmo matemético. La firma numérica es el compendio del
mensaje codificado;

e) El firmante normamente adjunta o acompafia su firma numérica
a mensgje;

f)  El firmante envia en forma electronicalafirmanuméricay e men-
sgje (codificado o no) a la parte que confia en la firma;

g) La parte que confia en la firma utiliza la clave publica ddl fir-
mante para verificar la firma numérica de éste. Esta verificacion con la
clave publica del firmante da cierta seguridad técnica de que el mensaje
proviene exclusivamente del remitente;

h) La parte que confia en la firma también crea un “compendio del
mensgje’ utilizando € mismo agoritmo de control seguro;
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i) La parte que confia en la firma compara los dos compendios de
mensgjes. Si son iguales, esa parte sabe que € mensgje no ha sido modi-
ficado después de la firma. Aun cuando solo se haya modificado una parte
infima del mensaje después de que haya sido firmado en forma numérica,
e compendio del mensgje creado por dicha parte sera diferente al com-
pendio del mensaje creado por € firmante;

j) La parte que confia en la firma obtiene un certificado del porta-
dor de servicios de certificacion (o por conducto del firmante o de otro
modo), que confirma la firma numérica del firmante del mensgje (véase
A/CN.9/484, péarr. 44). El certificado contiene la clave pdblicay e nom-
bre del firmante (y posiblemente otra informacion), y lleva la firma numéri-
ca del prestador de servicios de certificacion.

IV. Principales caracteristicas de la Ley Modelo
A. Naturaleza leqgislativa de la Ley Modelo

63. La nueva Ley Modeo fue preparada partiendo del supuesto de que
deberia derivarse directamente del articulo 7 de la Ley Modelo de la
CNUDMI sobre Comercio Electrénico y considerarse como una forma de
proporcionar informacién detallada sobre el concepto del “método fiable
para identificar” a una persona y “para indicar que esa persona aprueba’
la informacion que figura en el mensaje de datos (véase A/CN.9/WG.I1V/
WPR71, parr. 49).

64. Seplanted la cuestion de la forma que deberia adoptar € instrumento
y se sefiadd la importancia de tener en cuenta la relacion de la forma con
e contenido. Se sugirieron diferentes criterios con respecto a la forma que
deberia adoptar, como los de régimen contractual, disposiciones legidati-
vas, o directrices para que los Estados estudiasen la promulgacion de legis-
lacién sobre las firmas electronicas. Se adopté como hipétesis de trabagjo
que las disposiciones que se prepararan serian normas juridicas con un
comentario, y no meras directrices (véase A/CN.9/437, parr. 27; AICN.9/
446, parr. 25; y AICN.9/457, parrs. 51y 72). El texto se adopto finalmente
en forma de ley modelo (A/CN.9/483, parrs. 137 y 138).

B. Relacion con la Ley Modelo de la CNUDMI
sobre Comercio Electrénico

1. La Ley Modelo como instrumento juridico independiente

65. Las nuevas disposiciones podrian haberse integrado en una version
ampliada de la Ley Modelo de la CNUDMI sobre Comercio Electrénico,
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por e emplo, como una nueva tercera parte de esta Ultima. Con € fin de
sefidar claramente que cabria promulgar la Ley Modelo tanto en forma de
norma independiente como en forma de texto adicional a la Ley Modelo
de la CNUDMI sobre Comercio Electronico, se decidio finalmente que la
nueva Ley Modelo adquiriese la forma de un instrumento juridico inde-
pendiente (véase A/CN.9/465, parr. 37). Esta decision se deriva principal-
mente del hecho de que, cuando se estaba concluyendo la Ley Modelo, la
Ley Modelo de la CNUDMI sobre Comercio Electrénico ya se habia apli-
cado de manera satisfactoria en una serie de paises y otros estaban estu-
diando su aprobacion. La preparacion de una versién ampliada de la Ley
Modelo de la CNUDMI sobre Comercio Electrénico podria haber puesto
en peligro el éxito de la version original al sugerir que era necesario mejo-
rar ese texto mediante una actualizacion. Ademés, la preparaciéon de una
nueva version de la Ley Modelo de la CNUDMI sobre Comercio Electro-
nico podria haber dado lugar a confusiones en los paises que la habian
aprobado recientemente.

2. Plena coherencia entre la Ley Modelo y la Ley Modelo
de la CNUDMI sobre Comercio Electrénico

66. Al redactar la nueva Ley Modelo, se hizo todo lo posible por ase-
gurar su coherencia con € contenido y la terminologia de la Ley Modelo
de la CNUDMI sobre Comercio Electronico (A/CN.9/465, parr. 37). En €
nuevo instrumento se han reproducido las disposiciones generales de la Ley
Modelo de la CNUDMI sobre Comercio Electronico, es decir los articu-
los 1 (Ambito de aplicacion), 2 a), ¢) y d) (Definiciones de “mensgje de
datos’, “iniciador” y “destinatario”), 3 (Interpretacion), 4 (Modificacion
mediante acuerdo) y 7 (Firma) de la Ley Modelo de la CNUDMI sobre
Comercio Electronico.

67. Al basarse en la Ley Modelo de la CNUDMI sobre Comercio
Electrénico, la nueva Ley Modelo trata de reflgjar en particular: € princi-
pio de la neutralidad respecto de los medios técnicos utilizados; € criterio
de la no discriminacion de todo equivalente funcional de los conceptos y
précticas que tradicionalmente funcionan sobre soporte de papel; y una
amplia confianza en la autonomia de la voluntad contractual de las partes
(A/CN.9/WG.IVIWP84, par. 16). El proyecto de régimen ha sido conce-
bido para ser utilizado como marco normativo minimo en un entorno “ abier-
to” (es decir, un entorno en € que las partes negocien por via electronica
sin acuerdo previo) y, en su caso, como disposiciones contractuales mode-
lo o reglas de derecho supletorio en un entorno “cerrado” (es decir, un
entorno en € que las partes estén obligadas por reglas contractuales y pro-
cedimientos previamente estipulados que habrén de ser respetados a nego-
ciar por via electrénica).
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3. Relacién con € articulo 7 de la Ley Modelo de la CNUDMI
sobre Comercio Electronico

68. Al preparar la nueva Ley Modelo, se expresd la opinion de que la
referencia a articulo 7 de la Ley Modelo de la CNUDMI sobre Comercio
Electronico en el texto del articulo 6 de la nueva Ley Modelo debia inter-
pretarse en el sentido de que limitaba € alcance de ésta a los supuestos en
que se utilizara una firma electrénica para cumplir con € requisito legal
imperativo de que ciertos documentos han de ser firmados para ser vali-
dos. Segln ese criterio, dado que la ley de la mayoria de las naciones impo-
nia muy pocos requisitos de esta indole con respecto a los documentos
utilizados en operaciones comerciales, e acance de la nueva Ley Maodelo
seria muy limitado. En respuesta a este argumento, se convino en general
en que esa interpretacion del articulo 6 (y del articulo 7 de la Ley Modelo
de la CNUDMI sobre Comercio Electrénico) era incompatible con la inter-
pretacion de las palabras “laley” adoptada por |la Comision en el parrafo 68
de la Guia para la incorporacion de la Ley Modelo de la CNUDMI sobre
Comercio Electronico a derecho interno, conforme a la cual debia enten-
derse que “las palabras ‘la ley’ no sdlo se referian a disposiciones de dere-
cho legidativo o reglamentario sino también a otras normas de derecho
jurisprudencia y de derecho procesal”. De hecho, e dambito tanto del arti-
culo 7 delaLey Modelo de la CNUDMI sobre Comercio Electrénico como
del articulo 6 de la Ley Modelo es particularmente amplio, ya que la mayo-
ria de los documentos utilizados en € contexto de operaciones comercia-
les probablemente tendra que gjustarse, en la préctica, a los requisitos
legales impuestos para la prueba por escrito (A/CN.9/465, parr. 67).

C.  Régimen “marco” que se complementara
con reglamentaciones técnicas y contratos

69. Como complemento alaLey Modelo de la CNUDMI sobre Comercio
Electronico, la finalidad de la nueva Ley Modelo es ofrecer principios fun-
damentales que faciliten el empleo de las firmas electronicas. Sin embar-
go, en tanto que “marco”, la Ley Modelo no establece en si misma todas
las normas y reglamentaciones que puedan ser necesarias (ademés de las
disposiciones contractual es existentes entre los usuarios) para aplicar dichas
técnicas en un Estado promulgante. Ademas, como se sefidla en la presen-
te Guia, lafinalidad de la Ley Modelo no es abarcar todos |os aspectos del
empleo de firmas electronicas. Por ello, los Estados promulgantes tal vez
deseen emitir reglamentaciones que cubran los detalles procedimentales
relativos a los procedimientos autorizados por la Ley Modelo y tengan en
cuenta circunstancias especificas, posiblemente cambiantes, existentes en el
Estado promulgante, sin poner en entredicho |os objetivos de la Ley Modelo.
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Se recomienda que, en caso de que se decida promulgar dicha reglamen-
tacion, los Estados promulgantes presten especial atencion a la necesidad
de mantener la flexibilidad del funcionamiento de los sistemas de creacion
de firmas electronicas por parte de los usuarios de éstas. Desde hace tiem-
po, las practicas comerciales se vienen basando en € proceso de normas
técnicas voluntarias. Estas normas técnicas forman la base de las especifi-
caciones de los productos, de los criterios de ingenieriay disefio y del con-
senso para la investigacion y el desarrollo de futuros productos. A fin de
asegurar la flexibilidad necesaria para esas préacticas comerciales, de pro-
mover normas abiertas que faciliten los intercambios de datos y de apoyar
el objetivo de reconocimiento transfronterizo (descrito en e articulo 12),
los Estados tal vez deseen tomar en consideracion la relacion entre las espe-
cificaciones incorporadas a las reglamentaciones nacionales, o autorizadas
por ellas, y € proceso de normas técnicas voluntarias (véase A/CN.9/484,
parr. 46).

70. Cabe sefidar que las técnicas de creacion de firmas electronicas que
se recogen en la Ley Modelo, ademés de plantear cuestiones de procedi-
miento que tal vez sea necesario abordar al aplicar reglamentaciones téc-
nicas, pueden plantear ciertas cuestiones juridicas cuya respuesta no vendra
dada necesariamente en la Ley Modelo, sino en otros instrumentos juridi-
cos. Estos instrumentos juridicos pueden ser, por giemplo, la legislacion
administrativa, contractual, extracontractual, penal y procesa aplicable, a
la que no se hace referencia en la Ley Modelo.

D. Mayor sequridad de las consecuencias juridicas
de las firmas electronicas

71. Una de las caracteristicas principales de la nueva Ley Maodelo es la
de aumentar la seguridad del funcionamiento de los criterios de flexibili-
dad que se establecen en el articulo 7 de la Ley Modelo de la CNUDMI
sobre Comercio Electrénico para €l reconocimiento de una firma electré-
nica como equivalente funcional a una firma manuscrita. El articulo 7 de la
Ley Moddo de la CNUDMI sobre Comercio Electrénico dice lo siguiente:

“1) Cuando laley requieralafirma de una persona, ese requisito que-
dara satisfecho en relacion con un mensaje de datos:

a) s se utiliza un método para identificar a esa persona y para
indicar que esa persona aprueba la informacién que figura en
el mensgje de datos; y

b) s ese método es tan fiable como sea apropiado para los fines
para los que se generé o comunicd € mensagje de datos, a la
luz de todas las circunstancias del caso, incluido cualquier
acuerdo pertinente.
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2) El péarrafo 1) serd aplicable tanto si €l requisito en é previsto
esta expresado en forma de obligacion como si la ley simplemente prevé
consecuencias en € caso de que no exista una firma.

3) Lo dispuesto en € presente articulo no sera aplicable a [...]”

72. El articulo 7 se basa en € reconocimiento de las funciones que se
atribuyen a una firma en las comunicaciones consignadas sobre papel, con-
forme a lo descrito en el parrafo 29 supra.

73. Para evitar que se niegue validez juridica a un mensaje que deba
autenticarse por el mero hecho de que no esté autenticado en la forma
caracteristica de los documentos consignados sobre papel, e articulo 7
adopta un criterio general. El articulo define las condiciones generales que,
de cumplirse, autenticarian un mensaje de datos con suficiente credibilidad
para satisfacer los requisitos de firma que actualmente obstaculizan el
comercio electronico. El articulo 7 se centra en las dos funciones basicas
de la firma: la identificacion del autor y la confirmacién de que e autor
aprueba el contenido del documento. En el apartado a) del parrafo 1) se
enuncia € principio de que, en las comunicaciones electronicas, esas dos
funciones juridicas basicas de la firma se cumplen al utilizarse un método
que identifique al iniciador de un mensgje de datos y confirme que € ini-
ciador aprueba la informacion en é consignada

74. El apartado b) del parrafo 1) establece un criterio flexible respecto
del grado de seguridad que se ha de alcanzar con la utilizacion del méto-
do de identificacion mencionado en €l apartado a). El método selecciona-
do conforme a apartado a) del parrafo 1) debera ser tan fiable como sea
apropiado para los fines para los que se consigné 0 comunico € mensgje
de datos, alaluz de las circunstancias del caso, asi como del acuerdo entre
el iniciador y el destinatario del mensgje.

75. Para determinar si el método seleccionado con arreglo al parrafo 1)
es apropiado, pueden tenerse en cuenta, entre otros, los siguientes factores
juridicos, técnicos y comerciales: a) la perfeccion técnica del equipo utili-
zado por cada una de las partes; b) la naturaleza de su actividad comer-
cidl; c) lafrecuencia de sus relaciones comerciaes; d) € tipo y la magnitud
de la operacion; €) la funcion de los requisitos de firma con arreglo a la
norma legal o reglamentaria aplicable; f) la capacidad de los sistemas de
comunicacion; g) la observancia de los procedimientos de autenticacion
establecidos por intermediarios; h) la gama de procedimientos de autenti-
cacion que ofrecen los intermediarios; i) la observancia de los usos y préc-
ticas comerciaes; j) la existencia de mecanismos de aseguramiento contra
e riesgo de mensges no autorizados; k) la importancia 'y € valor de la
informacion contenida en el mensgje de datos; |) la disponibilidad de otros
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métodos de identificacion y el costo de su aplicacién; m) el grado de acep-
tacion o no aceptacion del método de identificacion en el sector o la esfe-
ra pertinente, tanto en el momento en € que se acordd el método como en
el que se comunicd e mensgje de datos; y n) cualquier otro factor perti-
nente (Guia para la incorporacion al derecho interno de la Ley Modelo de
la CNUDMI sobre Comercio Electronico, parrs. 53 y 56 a 58).

76. Partiendo de los flexibles criterios que figuran en el apartado b) del
parrafo 1) del articulo 7 de laLey Modelo de la CNUDMI sobre Comercio
Electrénico, los articulos 6 y 7 de la nueva Ley Model o establecen un meca-
nismo mediante el cua las firmas electrénicas que relinan criterios objeti-
vos de fiabilidad técnica puedan beneficiarse de una pronta determinacion
de su eficacia juridica. Segin el momento en que se tiene la certeza de que
una firma electronica se reconoce como equivalente funcional de una firma
manuscrita, la Ley Modelo establece dos regimenes distintos. El primero y
mas amplio de los regimenes es €l gque se describe en € articulo 7 de la
Ley Modelo de la CNUDMI sobre Comercio Electrénico y que reconoce
cualquier “método” que pueda emplearse para cumplir e requisito juridi-
co de una firma manuscrita. La eficacia juridica de dicho “método” como
equivalente a una firma manuscrita depende de |a demostracién de su “fiabi-
lidad” con respecto a alguien que constate los hechos. El segundo y mas
limitado de los regimenes es el que se crea en la nueva Ley Modelo. Con-
siste en métodos de firma electronica que pueden ser reconocidos por una
entidad publica, una entidad privada acreditada o por las mismas partes,
conforme a los criterios de fiabilidad técnica establecidos en la Ley Modelo
(véase A/AC.9/484, parr. 49). La ventga de este reconocimiento es que
aporta seguridad a los usuarios de dichas técnicas de creacion de firmas
electronicas antes de que empleen realmente la técnica de creacion de la
firma electronica.

E. Normas de conducta basicas para las partes interesadas

77. Laley Modelo no aborda en detalle las cuestiones de la responsa-
bilidad que pueda corresponder a cada una de las partes interesadas en €
funcionamiento de los sistemas de creacion de firmas electronicas. Esas
cuestiones quedan a margen de la Ley Modelo y se dejan a derecho apli-
cable. No obstante, en la Ley Modelo se fijan criterios para evaluar la con-
ducta de las partes, a saber, e firmante, el tercero que confia en €
certificado y el prestador de servicios de certificacion.

78. En cuanto d firmante, la Ley Modelo desarrolla el principio basico
de que debe actuar con diligencia razonable con respecto a sus datos de
creacion de firma electrénica. Se espera que el firmante actle con diligencia
razonable para evitar la utilizacion no autorizada de esos datos de creacién
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de la firma. La firma numérica no garantiza de por si que la persona que
ha firmado sea el firmante. A lo sumo, la firma numérica da la seguridad
de que es atribuible a firmante (véase A/CN.9/484, parr. 50). Cuando €l
firmante sepa o0 deba saber que los datos de creacion de la firma han deja
do de ser seguros debera dar aviso sin dilacion indebida a cualquier per-
sona que, segun pueda razonablemente prever, haya de considerar fiable la
firma electronica o prestar servicios gque la refrenden. Cuando se emplee
un certificado para refrendar la firma electronica, se espera que el firmante
actle con diligencia razonable para cerciorarse de que todas las declara-
ciones que haya hecho sean exactas y cabales.

79. Se espera que € tercero que confia en € certificado tome medidas
razonables para verificar la fiabilidad de la firma electrénica. Cuando la
firma electronica esté refrendada por un certificado, el tercero que confia
en € certificado deberd tomar medidas razonables para verificar la validez,
suspension o revocacion del certificado, y tener en cuenta cualquier limita-
cién que lo afecte.

80. La obligacién genera del prestador de servicios de certificacion es
utilizar, a prestar sus servicios, sistemas, procedimientos y recursos huma-
nos fiables y actuar de conformidad con las declaraciones que haga res-
pecto de sus normasy préacticas. Ademés, se espera que actle con diligencia
razonable para cerciorarse de gque todas las declaraciones materiales que
haya hecho en relacion con € certificado sean exactas y cabales. En €l cer-
tificado, € prestador debera proporcionar informacion fundamental que per-
mita a tercero que haya de confiar en e certificado determinar la identidad
del prestador de servicios de certificacion. También debera permitir deter-
minar: a) que la persona nombrada en e certificado tenia bajo su control
los datos en la fecha en que se emiti6 el certificado; y b) que esos datos
eran vdlidos en la fecha en que se emiti6 el certificado o antes de ella. Con
respecto al tercero que ha de confiar, e prestador de servicios de certifi-
cacion deberd aportar también informacion relativa a: a) el método utili-
zado para identificar al firmante; b) cualquier limitacion en los fines o €
valor respecto de los cuales pueda utilizarse el dispositivo de creacion de
la firma o @ certificado; ¢) las condiciones de funcionamiento del dispo-
sitivo de creacién de la firma; d) cualquier limitacion en cuanto al ambito
0 € acance de la responsabilidad del prestador de los servicios de certifi-
cacion; e) si existe un medio para que el firmante dé aviso de que un dis-
positivo de creacion de firma ha quedado en entredicho; y f) si se ofrece
un servicio de revocacion oportuna del certificado.

81. EnlalLey Modelo figura una lista abierta de factores indicativos para
determinar la fiabilidad de los sistemas, procedimientos y recursos huma-
nos utilizados por € prestador de servicios de certificacion.
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F. Marco de neutralidad respecto de los medios
técnicos utilizables

82. Ante la evolucién de las innovaciones tecnoldgicas, la Ley Modelo
establece criterios para @ reconocimiento juridico de las firmas e ectréni-
cas independientemente de la tecnologia utilizada (a saber, firmas electro-
nicas basadas en |a criptografia asimétrica; |os dispositivos biométricos (que
permiten la identificacion de personas por sus caracteristicas fisicas, como
su geometria manual o facial, las huellas dactilares, el reconocimiento de
la voz o € escaner de la reting, etc.); la criptografia simétrica; la utiliza-
cion de nimeros de identificacion personal (NIP); la utilizacion de “con-
trasefias’ para autenticar mensajes de datos mediante una tarjeta inteligente
u otro dispositivo en poder del firmante; versiones digitalizadas de firmas
manuscritas; la dinamica de firmas; y otros métodos, como la seleccion de
un signo afirmativo en la pantalla electronica mediante e raton). Las diver-
sas técnicas enumeradas podrian combinarse para reducir el riesgo sisté-
mico (véase A/CN.9/484, parr. 52).

G. No discriminacion de las firmas electronicas extranjeras

83. LaLey Modelo establece como principio basico que € lugar de ori-
gen en si no debe ser en ningun caso un factor para determinar si puede
reconocerse la capacidad de |os certificados extranjeros o las firmas electré-
nicas para tener eficacia juridica en un Estado promulgante (véase A/CN.9/
484, péarr. 53). La determinacion de s un certificado o una firma electro-
nica pueden tener eficacia juridica, y hasta qué punto pueden tenerla, no
debe depender del lugar en que se haya emitido € certificado o la firma
electronica (véase A/CN.9/483, parr. 27) sino de su fiabilidad técnica. Este
principio fundamental se desarrolla en el articulo 12 (véanse més adelante
los parrs. 152 a 160).

V. Asistencia de la Secretaria de la CNUDMI
A. Asistencia para la redaccion de legislacion

84. End marco de sus actividades de formacion y asistencia, la Secretaria
de la CNUDMI presta asistencia a los Estados mediante consultas técnicas
para la preparacion de legidacion basada en la Ley Modelo de la CNUDMI
para las Firmas Electronicas. Esta misma asistencia se prestara a los gobier-
nos que estudien la promulgacién de legislacion basada en otras leyes mode-
lo de la CNUDMI (es decir, la Ley Modelo de la CNUDMI sobre Arbitragje
Comercia Internacional, la Ley Modelo de la CNUDMI sobre Transferen-
cias Internacionales de Crédito, la Ley Modelo de la CNUDMI sobre la
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Contratacion Publica de Bienes, Obras y Servicios, la Ley Modelo de la
CNUDMI sobre Comercio Electrénico y la Ley Modelo de la CNUDMI
sobre la Insolvencia Transfronteriza) o la adhesién a uno de los conve-
nios y convenciones de derecho mercantil internaciona preparados por la
CNUDMI.

85. Puede pedirse a la Secretaria, cuya direccién se indica a continua-
¢ion, mas informacion acerca de la Ley Modelo, asi como sobre otras leyes
modelo y convenios y convenciones preparados por la CNUDMI:

Subdivisién de Derecho Mercantil Internacional,
Oficina de Asuntos Juridicos

Naciones Unidas

Centro Internacional de Viena

Apartado postal 500

A-1400, Viena, Austria

Teléfono: (+43-1) 26060-4060 6 4061

Fax: (+43-1) 26060-5813

Correo electronico: uncitral @uncitral .org
Direccion de Internet: http://www.uncitral.org

B. Informacion relativa a la interpretacion de la legislacion
basada en la Ley Modelo

86. La Secretaria agradecera cuaquier observacion relativa a la Ley
Modelo y ala Guia, asi como que se le informe sobre la promulgacion de
legislacién basada en la Ley Modelo. Una vez promulgada, la Ley Modelo
seincluird en el sistema de informacién acerca de jurisprudencia de los tri-
bunales sobre textos de la CNUDMI (CLOUT), que se emplea para reco-
pilar y difundir informacién sobre jurisprudencia relativa a los convenios,
convenciones y leyes modelo emanados de la labor de la CNUDMI. El ob-
jetivo del sistema es promover la difusion internacional de los textos legis-
lativos elaborados por la CNUDMI vy facilitar la interpretacion y aplicacion
uniformes de éstos. La Secretaria publica, en los seis idiomas oficiales de
las Naciones Unidas, resimenes de las decisiones, y facilita las decisiones
gue sirvieron de base para la preparacion de dichos resiimenes a contra-
rreembolso de los gastos de reproduccion. El sistema se explica en una
guia del usuario que puede obtenerse de la Secretaria en soporte de papel
(A/CN.9/SER.C/GUIDE/1) y en la pagina de Internet de la CNUDMI antes
mencionada.
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Capitulo ll. Observaciones articulo por articulo
Titulo

“Ley Modelo”

87. A lo largo de su preparacion, el instrumento se ha concebido como
un suplemento de la Ley Modelo de la CNUDMI sobre Comercio
Electronico y deberia tratarse en pie de igualdad con el instrumento que lo
precedid y compartir con é la misma naturaleza juridica.

Articulo 1. Ambito de aplicacién

La presente ley serd aplicable en todos los casos en que se utilicen fir-
mas electronicas en el contexto* de actividades comerciales**. No dero-
gara ninguna norma juridica destinada a la proteccién del consumidor.

Observaciones generales

88. Lafinaidad del articulo 1 es delimitar el ambito de aplicacion de la
Ley Modelo. En la Ley Modelo se ha tratado en principio de abarcar todas
las situaciones de hecho en que se utilizan firmas electrénicas, indepen-
dientemente del tipo de firma electrénica o de técnica de autenticacion gque
se aplique. Durante la preparacion de la Ley Modelo se estimé que s se
excluia alguna forma o algin medio mediante una limitacién del ambito
de aplicacion de la Ley Modelo podian surgir dificultades préacticas que
irian en contra de la finalidad de ofrecer unas disposiciones auténticamente
neutrales con respecto a los medios técnicos y a las tecnologias. En la pre-
paracion de la Ley Modelo, el Grupo de Trabajo de la CNUDMI sobre
Comercio Electronico observé el principio de la neutralidad respecto de la
tecnologia, s bien era consciente de que las “firmas numéricas’, es decir,
las firmas electronicas obtenidas mediante la aplicacion de una criptogra-
fia de doble clave, eran una tecnologia considerablemente difundida (véase
A/CN.9/484, pérr. 54).

*La Comisién propone € texto siguiente para los Estados que deseen ampliar e dmbito de apli-
cacion de la presente Ley:

“La presente Ley sera aplicable en todos los casos en que se utilicen firmas electronicas, excepto en
las situaciones siguientes: [...]."

**E| término “comercial” debera ser interpretado en forma lata de manera que abarque las cues-
tiones que dimanen de toda relacion de indole comercial, sea 0 no contractual. Las relaciones de indole
comercial comprenden, sin que esta lista sea taxativa, las operaciones siguientes: toda operacién comer-
cial de suministro o intercambio de bienes o servicios; acuerdos de distribucién; representacion o manda-
to comercial; facturgje (“factoring”); arrendamiento con opcién de compra (“leasing”); construccion de
obras; consultoria; ingenieria; concesion de licencias; inversiones; financiacién; banca; seguros; acuer-
dos o concesiones de explotacion; empresas conjuntas y otras formas de cooperacién industrial o com-
ercial; transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.
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Nota de pie de pagina *

89. Laley Modeo es aplicable a todos los tipos de mensgjes de datos a
los que se adjunta una firma electrénica con valor juridico, y nada de lo dis-
puesto en la Ley Modelo deberia impedir a Estado ampliar € acance de la
Ley Modelo para abarcar también la utilizacion de las firmas electronicas fuera
del ambito comercia. Por gemplo, si bien la Ley Modelo no se centra en las
relaciones entre usuarios de firmas eectrénicas y autoridades publicas, sus
disposiciones no se han concebido con la finalidad de que no sean aplicables
atales relaciones. La nota de pie de pagina * prevé otros posibles enuncia-
dos a los gque puedan recurrir los Estados que consideren apropiado ampliar
el ambito de aplicacion de la Ley Modelo mas dlé del ambito comercial.

Nota de pie de pagina **

90. Se considerd que en la Ley Modelo debia indicarse que se centraba
en los tipos de situaciones que se daban en el dmbito comercial y que se
habia preparado en funcion del contexto de las relaciones comerciales y
financieras. Por esta razon, € articulo 1 hace referencia a las “ actividades
comerciales’ y en la nota de pie de pagina** se especificalo que se entien-
de por tales actividades. Esas indicaciones, que pueden ser particularmente
Utiles paralos paises que ho disponen de un cuerpo de normas diferenciadas
de derecho mercantil, se han calcado, por razones de coherencia, de la nota
referente a articulo 1 de la Ley Modelo de la CNUDMI sobre Arbi-
traje Comercia Internacional (también reproducida como nota de pie de
pagina **** referente al articulo 1 de laLey Modelo de la CNUDMI sobre
Comercio Electrénico). En ciertos paises, la utilizacién de notas de pie de
pagina en textos legales no se consideraria una practica legislativa acepta-
ble. Seria pues conveniente que las autoridades nacionales que incorpora-
ran la Ley Modelo al derecho interno se plantearan la posible inclusion del
texto de las notas de pie de pagina en € texto propiamente dicho.

Proteccion del consumidor

91. Algunos paises tienen leyes especiales de proteccion del consumidor
gue pueden regular ciertos aspectos de la utilizacién de sistemas de infor-
macion. Con respecto a esa legidacion de proteccion del consumidor, a
igual que en la elaboracion de anteriores instrumentos de la CNUDMI (por
gemplo, la Ley Modelo de la CNUDMI sobre Transferencias Internacio-
nales de Crédito y la Ley Modelo de la CNUDMI sobre Comercio Elec-
tronico), se consideré que debia indicarse que la Ley Modelo se habia
redactado sin prestar especial atencion a las cuestiones que podrian plan-
tearse en e contexto de la proteccion del consumidor. Al mismo tiempo,
se estim6 que no habia motivo para que las situaciones que afectaban a los
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consumidores fueran excluidas del ambito de aplicacion de la Ley Modelo
mediante una disposicion general, particularmente porque las disposiciones
de la Ley Modelo podian juzgarse muy beneficiosas para la proteccion del
consumidor, segun €l tipo de legislacion de cada Estado. Asi pues, € arti-
culo 1 reconoce que la legidacién de proteccion del consumidor puede estar
por encima de las disposiciones de la Ley Modelo. En caso de que los
legisladores |legaran a conclusiones distintas sobre e eventual efecto bene-
ficioso que podia tener la Ley Modelo en las transacciones del consumi-
dor en un determinado pais, podian plantear la posibilidad de excluir a los
consumidores del ambito de aplicacion del instrumento legidativo median-
te @ cual se incorporara la Ley Modelo a derecho interno. La determina
cion de las personas fisicas y juridicas que deban considerarse “consumi-
dores’ se dga en manos del derecho aplicable a margen de laLey Modelo.

La utilizacion de firmas electrénicas en operaciones internacionales
y nacionales

92. Se recomienda que se dé a Régimen Uniforme la aplicacién méas
amplia posible. Debe actuarse con suma prudencia al excluir la aplicacion
de la Ley Modelo limitando su alcance a los usos internacionales de fir-
mas €electronicas, ya que puede considerarse que tal limitacion impide cum-
plir plenamente los objetivos de la Ley Modelo. Ademés, la diversidad de
procedimientos que ofrece la Ley Modelo para limitar la utilizacion de fir-
mas electrénicas en caso necesario (por gemplo, por razones de orden
publico) puede hacer menos necesario limitar € alcance de la Ley Modelo.
La certeza juridica que debe aportar la Ley Modelo es necesaria para €l
comercio tanto nacional como internacional. La discriminacion entre las
firmas electronicas utilizadas en el &mbito nacional y las firmas electroni-
cas empleadas en e contexto de operaciones comerciales internacionales
podria dar lugar a una dualidad de regimenes para las firmas €lectronicas,
lo cual supondria un grave obstaculo para la utilizacion de esas técnicas
(véase A/CN.9/484, parr. 55).

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 241, 242 y 284.
A/CN.9/493, anexo, parrs. 88 a 92;
A/CN.9/484, parrs. 54 y 55;
A/CN.9/'WG.IV/WP88, anexo, parrs. 87 a 91,
AICN.9/467, parrs. 22 a 24;
A/CN.9/'WG.IV/WP84, parr. 22;
A/CN.9/465, parrs. 36 a 42;
A/CN.9/WG.IV/WP82, parr. 21;
A/CN.9/457, parrs. 53 a 64.
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Articulo 2. Definiciones

Para los fines de la presente Ley:

a) Por “firmaéeectronica’ se entenderalos datos en forma electronica
consignados en un mensgje de datos, o adjuntados o l6gicamente asocia-
dos a mismo, y que puedan ser utilizados para identificar al firmante en
relacion con e mensgje de datos e indicar que € titular de la firma
aprueba la informacién contenida en el mensaje de datos;

b) Por “certificado” se entendera todo mensgje de datos u otro regis-
tro que confirme el vinculo entre un firmante y los datos de creacion de
la firma;

c) Por “mensge de datos’ se entenderd la informacion generada,
enviada, recibida o archivada por medios electrénicos, Opticos o similares,
como pudieran ser, entre otros, €l intercambio electronico de datos (EDI),
el correo electronico, el telegrama, € télex o e telefax;

d) Por “firmante” se entendera la persona que posee los datos de
creacion de la firma y gue actla en nombre propio o de la persona a la
que representa;

e) Por “prestador de servicios de certificacion” se entendera la per-
sona que expide certificados y puede prestar otros servicios relacionados
con las firmas electronicas;

f)  Por “parte que confia’ se entendera la persona que pueda actuar
sobre la base de un certificado o de una firma electronica

Definicion de “ firma electronica”
La firma electronica como equivalente funcional de la firma manuscrita

93. Lanocién de “firma electronica’ aspira a abarcar todos los usos tradi-
cionales de una firma manuscrita con consecuencias juridicas, siendo la
identificacion del firmante y la intencién de firmar s6lo e minimo comun
denominador de los diversos criterios relativos a la “firma’ que se hallan
en los diversos ordenamientos juridicos. Esas funciones de la firma manus-
crita ya se examinaron en e contexto de la preparacion del articulo 7 de
laLey Modelo de la CNUDMI sobre Comercio Electronico. En consecuen-
cia, definir una firma electrénica como capaz de indicar la aprobacion de
la informacion equivale primordialmente a establecer un requisito técnico
previo para el reconocimiento de una determinada tecnol ogia apta para crear
el equivalente de una firma manuscrita. La definicién no degja de lado €l
hecho de que las tecnologias cominmente denominadas “firmas electroni-
cas’ podrian utilizarse para otros fines que crear una firma juridicamente
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pertinente. La definicion se limita a ilustrar que la Ley Modelo se centra
en e uso de firmas eectronicas como equivalentes funcionales de las
manuscritas (véase el documento (A/CN.9/483, parr. 62). Para no introdu-
cir o sugerir limitaciones técnicas que afectaran al método en que € fir-
mante pudiera utilizar para realizar la funcion equivalente a la firma
manuscrita, se ha preferido emplear palabras flexibles como “datos que
puedan ser utilizados’ en vez de referencias a los medios “técnicamente
capaces’ del firmante'®.

Otros usos posibles de la firma electronica

94. Debe trazarse una distincién entre la nocion juridica de “firma’ y la
nocién técnica de “firma electronica’, término especializado que compren-
de algunas practicas que no intervienen necesariamente en la produccion
de firmas juridicamente pertinentes. En la preparacion de la Ley Modelo,
se estimd que habia que sefidlar a la atencién de los usuarios € riesgo de
confusion que podria resultar del uso del mismo instrumento técnico para
la produccion de una firma juridicamente pertinente y para otras funciones
de autenticacion o identificacion (véase A/CN.9/483, parr. 62). Ese riesgo
de confusion sobre la intencion del firmante podria surgir cuando se utili-
zara la misma técnica de “firma electronica’ para expresar la aprobacion,
por parte del firmante, de lainformacién “firmada’ y pudiera utilizarse asi-
mismo para realizar funciones de identificacion que solo asociaran € nom-
bre del firmante a la transmision del mensaje, sin indicar |a aprobacion de
su contenido (véase e parrafo 120 infra). En la medida en que la firma
electrénica sea utilizada para los fines expresamente enunciados en la Ley
Modelo (es decir, expresar la aprobacion de la informacion por parte del
firmante), puede ocurrir que, en la practica, la creacidn de esa firma elec-
tronica se produzca antes de su utilizacién. En tal caso, e consentimiento
del firmante debe evaluarse en el momento en que se adjunte la firma al
documento y no en e momento en que se cree la firmat”.

Definiciéon de “ certificado”
Necesidad de una definicion

95. La palabra “certificado” utilizada en el contexto de ciertos tipos de
firma electrénica y definida en la Ley Modelo poco difiere de su signi-
ficado general de documento mediante € cua una persona confirma cier-
tos hechos. La Unica diferencia es que e certificado se presenta en forma

16]bid., péarr. 244.
171bid., pérr. 245.
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electrénica 'y no sobre papel. Sin embargo, dado que no en todos los orde-
namientos juridicos existe la nocion general de “certificado”, ni siquiera en
todos los idiomas, se juzg6 Util incluir una definicion en e contexto de la
Ley Modelo (véase A/CN.9/483, parr. 65).

Finalidad del certificado

96. Lafinalidad del certificado es reconocer, mostrar o confirmar un vin-
culo entre los datos de creacion de la firmay € firmante. Ese vinculo nace
cuando se generan los datos de creacién de la firma (A/CN.9/483, parr. 67).

“Datos de creacion de la firma”

97. En € contexto de las firmas electrénicas que no son firmas numéri-
cas, la expresion “datos de creacién de la firma’” tiene por fin designar las
claves secretas, los codigos u otros elementos que, en el proceso de crear
una firma electronica, se utilizan para obtener un vinculo seguro entre la
firma electronica resultante y la persona del firmante (véase A/CN.9/484,
parr. 57). Por ejemplo, en el contexto de las firmas electrénicas basadas en
dispositivos biométricos, el elemento decisivo seria e indicador biométri-
co, como una huella dactilar o los datos de barrido de la retina. La defi-
nicion abarca Unicamente los elementos nucleares que deben mantenerse
bajo reserva para garantizar la calidad del proceso de firma, con exclusién
de todo otro elemento que, aunque pueda contribuir al proceso de firma,
cupiera divulgar sin poner en peligro la fiabilidad de la firma electrénica
resultante. Por otra parte, en € contexto de las firmas numéricas fundadas
en una criptografia asimétrica, el elemento nuclear operativo que podria
describirse como “vinculado exclusivamente al firmante” es el par de cla
ves criptograficas. En el caso de las firmas numéricas, tanto la clave pabli-
ca como la privada estén vinculadas a la persona del firmante. Dado que
el objetivo primordia de un certificado, en €l contexto de las firmas numé-
ricas, es confirmar el vinculo entre la clave publicay el firmante (véanse
los parrafos 53 a 56 y 62 j) supra), es también necesario certificar que
la clave publica pertenece a firmante. Si bien sblo la clave privada entra
en esta descripcion de los “datos de creacion de la firma’, es importante
subrayar, para evitar dudas, que en el contexto de las firmas numéricas debe
considerarse que la definicion de “certificado” en el articulo 2 b) incluye
la confirmacion del vinculo entre el firmante y la clave pablica de éste.
Otro de los elementos que no ha de abarcar la definicion es € texto fir-
mado electrénicamente, aungue desempefia también un importante papel en
el proceso de creacion de la firma (mediante una funcién de control o de
otra manera). El articulo 6 expresa la idea de que los datos de creacion de
la firma deben estar vinculados a firmante y a ninguna otra persona
(A/CN.9/483, pérr. 75).
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Definicion de “ mensaje de datos”

98. Ladefinicion de “mensaje de datos’ esta tomada del articulo 2 de la
Ley Modelo de la CNUDMI sobre Comercio Electronico como nocién
amplia que comprende todos los mensagjes generados en el contexto del
comercio electronico, incluido e basado en la red (A/CN.9/483, parr. 69).
La nocion de “mensgje de datos’ no se limita a la comunicacion sino que
pretende abarcar asimismo |0s registros generados informéticamente no des-
tinados a la comunicacion. Por lo tanto, la nocion de “mensaje” compren-
de la de “registro”.

99. Lareferencia a “medios similares’ tiene por objeto reflejar el hecho
de que la Ley Modelo no fue pensada Unicamente para su aplicacion en el
contexto de las técnicas de comunicacion existentes sino también para dar
cabida a las novedades técnicas previsibles. El fin de la definicion de “men-
sgje de datos’ es comprender todos los tipos de mensajes generados, alma-
cenados o comunicados basicamente sin papel. Con esta finalidad, se quiere
que todos los medios de comunicacién y almacenamiento de informacion
gue quepa utilizar para desempefiar funciones paralelas a las realizadas con
los medios enumerados en la definicion queden cubiertos mediante la refe-
rencia a “medios similares’, s bien, por ggemplo, los medios de comuni-
cacién “electronicos’ y “Opticos’ puedan no ser, en sentido estricto,
similares. Para los fines de la Ley Modelo, |a palabra “similares” connota
“funcionalmente equivalentes”.

100. La definicion de “mensaje de datos’ tiene ademas por fin su apli-
cacién en el caso de revocacién o modificaciéon. Se presume que un men-
sgje de datos tiene un contenido fijo de informacién que puede, empero,
ser revocado o modificado por otro mensgje de datos (véase la Guia para
laincorporacién a derecho interno de la Ley Modelo de la CNUDMI sobre
Comercio Electronico, parrs. 30 a 32).

Definicion de “ firmante”
“una persona’

101. De forma coherente con el criterio adoptado en la Ley Modelo de
la CNUDMI sobre Comercio Electrénico toda referencia en la nueva Ley
Modelo a una “persona’ debe entenderse que abarca todos |os tipos de per-
sonas 0 entidades, fisicas, colectivas o personas juridicas de otra indole
(A/CN.9/483, parr. 86).

“en nombre de la persona a la que representa”

102. La analogia con las firmas manuscritas puede no siempre ser ade-
cuada para aprovechar las posibilidades que ofrece la tecnologia moderna.
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En un entorno basado en € papel, por gemplo, las personas juridicas no
pueden ser estrictamente hablando firmantes de los documentos redactados
en su nombre, porque sOlo las personas fisicas pueden producir firmas
manuscritas auténticas. Pero cabe concebir que las firmas electronicas sean
atribuibles a sociedades u otras personas juridicas (incluidas las autorida-
des gubernamentales y otras de caracter publico), y pueden darse situacio-
nes en que la identidad de la persona que genera realmente la firma, cuando
se requiere un acto humano, no sea importante a los efectos para los que
se cred la firma (A/CN.9/483, parr. 85).

103. Sin embargo, conforme ala Ley Modelo la nocién de “firmante” no
puede separarse de la persona o entidad que genera realmente la firma elec-
tronica, dado que varias obligaciones concretas del firmante conforme a la
Ley Modelo estan I6gicamente vinculadas con el control efectivo de los
datos de creacién de la firma. No obstante, para cubrir las situaciones en
gue e firmante actuaria en representacion de otra persona, se ha conser-
vado en la definicién de “firmante” la frase “o0 en nombre de la persona a
la que representa’. La medida en que una persona pueda quedar obligada
por una firma electrénica generada “en nombre propio” es asunto que debe
decidirse de acuerdo con la ley que rige, segin corresponda, la relacion
juridica entre e firmante y la persona en cuyo nombre se genera la firma
electrénica, por un aparte, y por otra, la parte que confia en ella. Esa mate-
rig, asi como otras pertenecientes a la operacion subyacente, incluidas cues-
tiones de mandato y otras relativas a quién es responsable en Ultimo término
del incumplimiento por el signatario de sus obligaciones conforme al arti-
culo 8 (s e firmante o la persona por é representada) queda fuera del
ambito de la Ley Modelo (A/CN.9/483, parrs. 86 y 87).

Definicion de “ prestador de servicios de certificacion”

104. Como minimo, el prestador de servicios de certificacion definido
para los fines de la Ley Modelo tendria que prestar servicios de certifica
cion, posiblemente junto con otros servicios (A/CN.9/483, parr. 100).

105. No se ha establecido ninguna distincion en la Ley Modelo entre las
situaciones en que un prestador de servicios de certificacion se dedica a
prestarlos como actividad principal 0 como negocio auxiliar, con caracter
habitual u ocasional, directamente o mediante un subcontratista. La defini-
cion comprende todas las entidades que prestan servicios de certificacion
en el ambito material de la Ley Modelo, es decir, “en € contexto de acti-
vidades comerciales’. Con todo, vista esa limitacion en e ambito de apli-
cacién de laLey Modelo, las entidades que expidieran certificados con fines
internos y no con fines comerciales no estarian comprendidas en la catego-
ria de “prestadores de servicios de certificacion” definida en € articulo 2
(A/CN.9/483, parrs. 94 a 99).
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Definicién de “ parte que confia”

106. La definiciéon de “parte que confiad’ tiene por fin asegurar la sime-
tria en la definicion de las diversas partes que intervienen en el funciona
miento de sistemas de firma electrénica conforme a la Ley Modelo
(A/CN.9/483, parr. 107). Para los fines de esa definicién, “actuar” debe
interpretarse con amplitud de modo que abarque no sdlo un acto positivo
sino también una omisién (A/CN.9/483, parr. 108).

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 205 a 207, 243 a 251y 284;
A/CN.9/493, anexo, pars. 93 a 106;

A/CN.9/484, parrs. 56 y 57,

A/CN.9/'WG.IV/WP88, anexo, parrs. 92 a 105;

A/CN.9/483, parrs. 59 a 109;
A/CN.9/'WG.IV/WP84, parrs. 23 a 36;

A/CN.9/465, péarr. 42;

A/CN.9/'WG.IV/WP82, parrs. 22 a 33;

AICN.9/457, parrs. 22 a 47; 66, 67, 89 y 109;
A/CN.9/'WG.IV/WP8O0, parrs. 7 a 10;
A/CN.9/WG.IV/WPR79, parr. 21;

A/CN.9/454, pérr. 20;

A/CN.9/'WG.IV/WP76, parrs. 16 a 20;

A/CN.9/446, parrs. 27 a 46 (proyecto de articulo 1), 62 a 70 (proyecto de
articulo 4), 113 a 131 (proyecto de articulo 8), 132 y 133 (proyecto de
articulo 9)

A/CN.9'WG.IV/WP73, pars. 16 a 27; 37, 38, 50 a 57 y 58 a 60;

AICN.9/437, parrs. 29 a 50 y 90 a 113 (proyectos de articulos A, By C); y
A/CN.9/WG.IV/WPRT1, parrs. 52-60.

Articulo 3. Igualdad de tratamiento de las tecnologias para la firma

Ninguna de las disposiciones de la presente Ley, con la excepcién del
articulo 5, ser4 aplicada de modo que excluya, restrinja o prive de efecto
juridico cualquier método para crear una firma electronica que cumpla los
requisitos enunciados en €l parrafo 1) del articulo 6 o que cumpla de otro
modo los requisitos del derecho aplicable.

Neutralidad respecto de la tecnologia

107. En € articulo 3 se enuncia €l principio fundamental de que ningun
método de firma electronica puede ser objeto de discriminacion, es decir,
gue debe darse a todas las tecnologias la misma oportunidad de satisfacer
los requisitos del articulo 6. En consecuencia, no debe haber diferencias de



54 Ley Modelo de la CNUDMI sobre las Firmas Electrénicas

tratamiento entre los mensgjes firmados electronicamente y los documen-
tos de papel con firmas manuscritas, ni entre diversos tipos de mensajes
firmados el ectronicamente, siempre y cuando cumplan los requisitos bési-
cos enunciados en e péarrafo 1) del articulo 6 de la Ley Modelo o cual-
quier otro requisito enunciado en el derecho aplicable. Esos requisitos
podrian, por ejemplo, prescribir el uso de una técnica de firma especial-
mente concebida en ciertas situaciones especificadas o podrian fijar una
pauta superior o inferior a la establecida en el articulo 7 de la Ley Modelo
de la CNUDMI sobre Comercio Electronico (y en € articulo 6 de la Ley
Modelo). El principio fundamental de la no discriminacion se ha conce-
bido con la finalidad de tener una aplicacion general. Sin embargo, cabe
sefidlar que ese principio no tiene que afectar a la autonomia de la volun-
tad contractual de las partes reconocida en el articulo 5. Por consiguiente,
las partes pueden seguir acordando entre ellas, siempre que lo permita la
ley, la exclusion de ciertas técnicas de firma electronica. Al disponer que
la presente Ley no se aplicara “de modo que excluya, restrinja o prive de
efecto juridico cualquier método para crear una firma electrénica’, € arti-
culo 3 indica meramente que la forma en que se aplica una determinada
firma electronica no puede invocarse como Unica razon para denegar efi-
cacia juridica a esa firma. Sin embargo, no debe interpretarse erréneamen-
te e articulo 3 considerando que establece la validez juridica de una
determinada técnica de firma o de una determinada informacion firmada
por medios el ectrénicos.

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 252, 253 y 284;
A/CN.9/493, anexo, parrs. 107;

A/CN.9/'WG.IV/WP.88, anexo, parr. 106;
A/CN.9/467, péarrs. 25 a 32;

A/CN.9/WG.IVI/WP84, parr. 37,
A/CN.9/465, pérrs. 43 a 48;

A/CN.9YWG.IVIWP82, parr. 34;
AICN.9/457, pérrs. 53 a 64.

Articulo 4. Interpretacion

1) Enlainterpretacion de la presente Ley habran de tenerse en cuen-
ta su origen internaciona y la necesidad de promover la uniformidad en
su aplicacion y la observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por la presente
Ley y que no estén expresamente resueltas en ella seran dirimidas de con-
formidad con los principios generales en que se inspira.
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Fuente

108. El articulo 4 se inspira en e articulo 7 de la Convencion de las
Naciones Unidas sobre los Contratos de Compraventa Internaciona de Mer-
caderias y su texto es reproduccion del articulo 3 de la Ley Modelo de la
CNUDMI sobre Comercio Electronico. El articulo tiene la finalidad de dar
orientacion a los tribunales arbitrales y ordinarios y a otras autoridades
administrativas nacionales o locales en la interpretacion de la Ley Modelo.
Con € articulo 4 se pretende lograr que, una vez incorporado a la legisla-
cion de los paises, € texto uniforme se interprete menos por referencia
exclusiva a los conceptos de derecho nacional.

Parrafo 1)

109. Lafinalidad del parrafo 1) es advertir a la persona que deba aplicar
la Ley Modelo de que las disposiciones de éste (o0 las disposiciones del
instrumento por el que se dé aplicacion a la Ley Modelo), aunque estén
incorporadas a la legislacion naciona y sean por tanto derecho nacional,
deben interpretarse teniendo en cuenta su origen internacional, a fin de ase-
gurar la uniformidad en la interpretacion de la Ley Modelo en todos los
paises promulgantes.

Parrafo 2)

110. Entre los principios generales en que se basa la Ley Modelo, cabe
hacer la siguiente relacion no exhaustiva de objetivos: a) facilitar el comer-
cio electrénico entre los paises y en los paises; b) validar las operaciones
concertadas mediante nuevas tecnologias de informacion; c) promover y
alentar de forma neutral respecto de la tecnologia la aplicacion de nuevas
tecnologias de informacidn en genera y de las firmas electrénicas en par-
ticular; d) promover la uniformidad del derecho; y €) apoyar la practica
comercial. Si bien €l objetivo general de la Ley Modelo es facilitar 1a uti-
lizacién de las firmas electronicas, no deberia interpretarse en modo agu-
no en € sentido de que impone su utilizacién.

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 254, 255 y 284,
A/CN.9/493, anexo, pars. 108 a 110;

A/CN.9/'WG.IV/WP88, anexo, parrs. 107 a 109;
A/CN.9/467, péarrs. 33 a 35;

A/CN.9/'WG.IV/WP84, parr. 38;
A/CN.9/465, péarrs. 49 y 50;

A/CN.9/'WG.IV/WP82, parr. 35.
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Articulo 5. Modificacion mediante acuerdo

Las partes podran hacer excepciones a la presente Ley o modificar sus
efectos mediante acuerdo, salvo que ese acuerdo no sea vaido o eficaz
conforme a derecho aplicable.

Remisién al derecho aplicable

111. La decision de emprender la preparacién de la Ley Modelo se
adopt6 ante la evidencia de que, en la préctica, las soluciones de las difi-
cultades juridicas que plantea la utilizacion de los medios modernos de
comunicacion suelen buscarse en los contratos. Por consiguiente, la Ley
Modelo se ha concebido con la finalidad de apoyar el principio de la auto-
nomia de la voluntad de las partes. Sin embargo, el derecho aplicable puede
limitar la aplicacion de ese principio. No debe interpretarse € articulo 5
en e sentido de que permita a las partes apartarse de las reglas imperati-
vas, como por gemplo las reglas adoptadas por razones de orden publico.
Tampoco deberia interpretarse €l articulo 5 en el sentido de que aliente a
los Estados a establecer una legislacion imperativa que limite el efecto de
la autonomia de la voluntad de las partes con respecto a las firmas elec-
tronicas 0 que invite a los Estados a restringir esa autonomia para acordar
entre ellas las soluciones de las cuestiones de los requisitos de forma que
rijan sus comunicaciones.

112. El principio de la autonomia de la voluntad de las partes es amplia-
mente aplicable con respecto a las disposiciones de la Ley Maodelo, ya que
ésta no contiene ninguna disposicion imperativa. Ese principio rige tam-
bién en el contexto ddl parrafo 1) dd articulo 13. En consecuencia, si bien
los tribunales del Estado promulgante o las entidades encargadas de apli-
car la Ley Modelo no deben negar ni anular los efectos juridicos de un
certificado extranjero Unicamente en funcion del lugar en que se ha expe-
dido, el péarrafo 1) del articulo 13 no limita la libertad de las partes en una
operacion comercia para convenir la utilizacion de certificados proceden-
tes de un determinado lugar (A/CN.9/483, parr. 112).

Acuerdo explicito o implicito

113. Con respecto a la forma en que se expresa € principio de la auto-
nomia de la voluntad de las partes en € articulo 5, durante la preparacién
de la Ley Modelo se reconacié en general que la modificacion mediante
acuerdo podia ser explicita o implicita. El texto del articulo 5 se ha gus-
tado al del articulo 6 de la Convencion de las Naciones Unidas sobre los
Contratos de Compraventa Internacional de Mercaderias (A/CN.9/467,
parr. 38).



Segunda parte: Guia para la incorporacion de la Ley Modelo de la CNUDMI 57

Acuerdo bilateral o multilateral

114. El articulo 5 tiene la finalidad de ser aplicable no solo en € con-
texto de las relaciones entre iniciadores y destinatarios de mensgjes de datos
sino también en el marco de las relaciones con intervencion de interme-
diarios. Asi pues, las disposiciones de la Ley Modelo podrian modificarse
mediante acuerdos bilaterales o multilaterales entre las partes o mediante
reglas de un sistema convenido por las partes. Normalmente, e derecho
aplicable limitaria la autonomia de la voluntad de las partes a los derechos
y obligaciones dimanantes para las partes, a fin de evitar repercusiones en
cuanto a los derechos y obligaciones de terceros.

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 208, 209, 256, 257 y 284;
A/CN.9/493, anexo, pars. 111 a 114,

A/CN.9/'WG.IV/WP88, anexo, parrs. 110 a 113;
A/CN.9/467, péarrs. 36 a 43;

A/CN.9/'WG.IV/WP84, péarrs. 39 y 40;
A/CN.9/465, péarrs. 51 a 61;

A/CN.9/'WG.IV/WP82, péarrs. 36 a 40;
A/CN.9/457, pérrs. 53 a 64.

Articulo 6. Cumplimiento del requisito de firma

1) Cuando la ley exija la firma de una persona, ese requisito que-
dard cumplido en relacion con un mensgje de datos si se utiliza una firma
electronica que, alaluz de todas las circunstancias del caso, incluido cual-
quier acuerdo aplicable, sea tan fiable como resulte apropiada a los fines
para los cuales se generd 0 comunicO ese mensgje.

2) El parrafo 1) sera aplicable tanto si el requisito a que se refiere
esta expresado en la forma de una obligaciéon como s la ley simplemente
prevé consecuencias para € caso de que no haya firma.

3) Lafirma electronica se considerara fiable a los efectos del cum-
plimiento del requisito a que se refiere el parrafo 1) si:

a) los datos de creacion de la firma, en el contexto en que son utili-
zados, corresponden exclusivamente al firmante;

b) losdatos de creacion de lafirma el ectrénica estaban, en el momen-
to de la firma, bajo e control exclusivo dd firmante;

c) es posible detectar cualquier ateracion de la firma electronica
hecha después del momento de la firma; y
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d) cuando uno de los objetivos del requisito legal de firma consista
en dar seguridades en cuanto a la integridad de la informacion a que corres-
ponde, es posible detectar cualquier alteracion de esa informacion hecha
después del momento de la firma.

4) Lo dispuesto en € parrafo 3) se entenderd sin perjuicio de la posi-
bilidad de que cualquier persona:

a) demuestre de cualquier otra manera, a los efectos de cumplir el
requisito a que se refiere e parrafo 1), la fiabilidad de una firma electré-
nica; o

b) aduzca pruebas de que una firma electrénica no es fiable.

5) Lo dispuesto en el presente articulo no serd aplicable a [...].

Importancia del articulo 6

115. El articulo 6 es una de las disposiciones clave de la Ley Modelo. El
articulo 6 sigue la pauta del articulo 7 de la Ley Modelo de la CNUDMI
sobre Comercio Electrénico y tiene por objeto dar orientacion sobre €
modo en que puede satisfacerse € criterio de fiabilidad del apartado b) del
parrafo 1) del articulo 7. En la interpretaciéon del articulo 6 deberia tener-
se presente que el propdsito de esa disposicion es asegurar que la utiliza-
cion de una firma electronica fidedigna tenga las mismas consecuencias
juridicas que pudiera tener una firma manuscrita.

Parrafos 1), 2) y 5)

116. Los parafos 1), 2) y 5) del articulo 6 introducen disposiciones ex-
traidas de los parrafos 1) b), 2) y 3), respectivamente, del articulo 7 de la
Ley Modelo de la CNUDMI sobre Comercio Electrénico. La definicién
de “firma electronica’ que figura en el articulo 2 a) ya se inspira en €
articulo 7 1) a) de la Ley Modelo de la CNUDMI sobre Comercio Elec-
tronico.

Conceptos de “identidad” e “identificacion”

117. El Grupo de Trabajo convino en que, a efectos de definicion de la
“firma electronica’ en la Ley Modelo, el concepto de “identificacién”
podria ser mas que la mera identificacion del firmante por su nombre. El
concepto de identidad o identificacion sirve para diferenciar a firmante de
toda otra persona recurriendo a su nombre o a otros datos, que pueden
ser otras caracteristicas notables como la posiciéon o la autoridad de esa
persona, ya sea en combinacion con un nombre o sin ninguna indicacion
de nombre. Sobre esa base, no es necesario distinguir entre la identidad y
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otras caracteristicas notables de la persona ni limitar la Ley Modelo a las
situaciones en gue solo se utilizan certificados de identidad en que se men-
ciona e nombre del tenedor del dispositivo de creacion de la firma
(A/CN.9/467, parrs. 56 a 58).

Variacion del efecto de la Ley Modelo en funcién
de la fiabilidad técnica

118. Durante la preparacion de la Ley Modelo, se expresd la opinién de
gue (mediante una referencia al concepto de “firma el ectronica refrendada’
o mediante una mencién directa de los criterios para verificar la fiabilidad
técnica de una determinada técnica de firma) se deberia dar a articulo 6
el doble objetivo de establecer: a) que la aplicacién de las técnicas de fir-
mas electronicas reconocidas como fiables tendria efectos juridicos; y b)
inversamente, que no se producirian tales efectos juridicos a utilizarse téc-
nicas de menor fiabilidad. No obstante, se estimé en general que conven-
dria hacer una distincién mas sutil entre las diversas técnicas posibles de
firma electrénica, ya que deberia evitarse que la Ley Modelo discriminara
algun tipo de firma electrénica, por mas que en determinadas circunstan-
cias alguna de ellas pudiera parecer poco compleja o segura. Por consi-
guiente, toda técnica de firma electronica aplicada con e propdsito de
firmar un mensgje de datos en € sentido del articulo 7 1) a) de la Ley
Modelo de la CNUDMI sobre Comercio Electronico podia producir efec-
tos juridicos, siempre y cuando fuera suficientemente fiable habida cuenta
de todas las circunstancias, incluidos los eventuales acuerdos entre las par-
tes. Sin embargo, en virtud del articulo 7 de la Ley Modelo, la determi-
nacion de lo que constituye un método fiable de firma habida cuenta de
las circunstancias solo puede ser efectuada por un tribuna u otro inves
tigador de hechos que intervenga a posteriori, posiblemente mucho tiem-
po después de que se haya utilizado la firma electronica. En cambio, la
Ley Modelo debe crear en principio un beneficio para ciertas técnicas
consideradas particularmente fiables independientemente de las circunstan-
cias en gue se utilicen. Esta es la finalidad del péarrafo 3), que debe crear
la certeza (ya sea mediante una presuncion o una regla de fondo), en €
momento de utilizarse la técnica de firma electrénica o con anterioridad a
ese momento (a priori), de que la utilizacién de una técnica recono-
cida producira efectos juridicos equivalentes a los que surtiria una firma
manuscrita. Asi pues, € parrafo 3) es una disposicion esencial para que la
nueva Ley Modelo cumpla su abjetivo de ofrecer una certeza mayor que
la que ya brinda la Ley Modelo de la CNUDMI sobre Comercio Electro-
nico en cuanto a efecto juridico que cabe esperar de la utilizacion de
tipos de firmas electronicas particularmente fiables (véase A/CN.9/465,
parr. 64).
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Presuncién o regla sustantiva

119. A fin de crear certeza sobre € efecto juridico resultante de la utili-
zacién de una firma electrénica seguin la definicion del articulo 2, € péarra-
fo 3) establece expresamente los efectos juridicos que se derivarian de la
conjuncién de ciertas caracteristicas técnicas de una firma electrénica (véase
A/CN.9/484, parr. 58). En cuanto a la forma en que se establecerian esos
efectos juridicos, los Estados promulgantes, a reserva de lo que dispusiera
su legislacion de procedimiento civil y comercial, deberian poder adoptar
una presuncién o proceder a fijar directamente un vinculo entre ciertas
caracteristicas técnicas y el efecto juridico de unafirma (véase A/CN.9/467,
parrs. 61y 62).

Intencién del firmante

120. Queda pendiente la cuestion de si se produce algun efecto juridico
a utilizarse técnicas de firma electrénica cuando el firmante no tiene la
clara intencién de quedar juridicamente vinculado por la aprobacion de la
informacién firmada por medios electronicos. En tal circunstancia, no se
cumple la segunda funcion descrita en € articulo 7 1) a) de la Ley Modelo
de la CNUDMI sobre Comercio Electrénico, pues no existe intencién de
“indicar que [se] apruebalainformacién que figura en el mensaje de datos”.
El criterio adoptado en la Ley Modelo es que las consecuencias juridicas
de la utilizacion de una firma manuscrita deben reproducirse también en
los mensajes electronicos. Asi pues, a adjuntar una firma (ya sea manus-
crita o electrénica) a cierta informacion, cabe presumir que € firmante ha
aprobado la vinculacion de su identidad con esa informacion. La posibili-
dad de que esa vinculacién produjera efectos juridicos (contractuales o de
otra indole) dependeria de la naturaleza de la informacion consignada y de
otras circunstancias que habria que evaluar conforme a derecho aplicable
a margen de la Ley Modelo. En ese contexto, no se pretende que la Ley
Modelo interfiera en el derecho general de los contratos o de las obliga
ciones (véase A/CN.9/465, parr. 65).

Criterios de fiabilidad técnica

121. Los apartados a) a d) del parrafo 3) tienen la finalidad de expresar
criterios objetivos de fiabilidad técnica de las firmas electronicas. El apar-
tado a) se centra en las caracteristicas objetivas de los datos de creacion
de la firma, que debe “corresponder exclusivamente al firmante”. Desde €
punto de vista técnico, los datos de creacion de la firma podrian corres-
ponder exclusivamente al firmante sin ser por si mismos “exclusivos’. El
vinculo entre los datos utilizados para la creacion de la firmay e firman-
te congtituye e elemento esencial (A/CN.9/467, parr. 63). Si bien ciertos
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datos de creacién de la firma electrénica pueden ser compartidos por diver-
Sos usuarios, por gemplo, en el caso de varios empleados que usan con-
juntamente los datos de creacion de la firma de una empresa, es preciso
gue los datos puedan identificar inequivocamente a un usuario en e con-
texto de cada firma electronica.

Control exclusivo de los datos de creacion de la firma por € firmante

122. El apartado b) regula las circunstancias en que se utilizan los datos
de creacion de la firma. En el momento de su utilizacion, los datos deben
estar bgjo el control exclusivo del firmante. En relacién con el concepto de
control exclusivo por parte del firmante se plantea la cuestion de s éste
conservaria la capacidad para autorizar a otra persona a utilizar en su nom-
bre los datos de la firma. Esta situacion podria plantearse en € contexto
de una empresa que fuera titular de una firma pero que autorizara a varias
personas a firmar en su nombre (A/CN.9/467, parr. 66). Otro ejemplo seria
el de ciertas aplicaciones empresariales, por g emplo, cuando los datos de
la firma figuran en una red y pueden ser utilizados por diversas personas.
En tal situacion, cabe suponer que la red corresponderia a una determina-
da entidad que seria titular de la firmay controlaria los datos de creacion
de la firma. Si no fuera asi y los datos de la firma estuviesen a disposi-
cion de cualquier persona, no deberian quedar comprendidos en la Ley
Modelo (A/CN.9/467, parr. 67). Cuando una clave Unica sea utilizada por
mas de una persona dentro de un sistema de “clave compartida’ o de algin
otro sistema de “secreto compartido”, toda referencia a “firmante” ha de
entenderse como una referencia a esas personas en conjunto (A/CN.9/483,
parr. 152).

Mandato

123. Los apartados a) y b) tienen € abjetivo comin de asegurar que los
datos de creacion de la firma solo puedan ser utilizados por una sola per-
sona en un momento determinado, basicamente el momento de la firma, y
por nadie més. La cuestion del mandato o |la autorizacion para utilizar los
datos de la firma se aborda en la definicion de “firmante” (A/CN.9/467,
parr. 68).

Integridad

124. Los apartados ¢) y d) regulan las cuestiones de la integridad de la
firma electrénica y la integridad de la informacién consignada en el men-
sgje firmado electronicamente. Se habrian podido combinar las dos dispo-
siciones para subrayar la idea de que, cuando se adjunta una firma a un
documento, la integridad del documento y laintegridad de la firma son dos
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conceptos que estan tan estrechamente vinculados que no pueden conce-
birse por separado. No obstante, se decidié que la Ley Modelo siguiera la
distincion hecha en la Ley Modelo de la CNUDMI sobre Comercio Electro-
nico entre los articulos 7 y 8. Si bien algunas tecnologias aportan al mismo
tiempo la autenticacion (articulo 7 de la Ley Modelo de la CNUDMI sobre
Comercio Electrénico) y la integridad (articulo 8 de la Ley Modelo de la
CNUDMI sobre Comercio Electrénico), se trata de dos conceptos juridi-
cos diferenciados que deben tratarse como tales. Dado que una firma
manuscrita no garantiza la integridad del documento a que se adjunta ni
garantiza que puedan detectarse eventuales cambios introducidos en el
documento, el criterio de la equivalencia funcional exige que esos concep-
tos no se regulen en una Unica disposicion. La finalidad del apartado c) del
parrafo 3) es enunciar € criterio que debe cumplirse para demostrar que
un determinado método de firma electronica es suficientemente fiable para
satisfacer el requisito legal de la firma. Ese requisito legal podia satisfa-
cerse sin tener que demostrar la integridad de todo el documento (véase
A/CN.9/467, parrs. 72 a 80).

125. El apartado d) se ha concebido principamente para los paises cuya
normativa legal sobre las firmas manuscritas no permitia hacer una distin-
cion entre la integridad de la firmay la integridad de la informacion con-
signada. En otros paises, €l apartado d) podria crear una firma que resultara
més fiable que una firma manuscrita e ir asi més alla del concepto de equi-
valente funcional de una firma. En ciertas jurisdicciones, €l efecto del apar-
tado d) podria ser la creacion de un equivalente funcional a un documento
original (véase A/CN.9/484, parr. 62).

Firma electronica de parte de un mensaje

126. En e apartado d) € vinculo necesario entre la firma y la informa-
cion firmada se expresa evitando que ello implique que la firma electré-
nica sdlo pueda ser aplicable a contenido integro de un mensaje de datos.
De hecho, en muchos casos la informacion firmada constituye so6lo una
parte de la informacién consignada en el mensgje de datos. Por gjemplo,
una firma electrénica puede referirse Unicamente a la informacion adjun-
tada a mensaje a efectos de transmision.

Modificacion mediante acuerdo

127. El parrafo 3) no tiene la finalidad de limitar la aplicacion del ar-
ticulo 5 ni de ningin derecho aplicable que reconozca la libertad de las
partes para estipular en cualquier acuerdo pertinente que consideraran que
una determinada técnica de firma constituira entre dichas partes un equi-
vaente fiable a una firma manuscrita.
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128. El apartado a) del parrafo 4) tiene la finalidad de dar una base juri-
dica a la préctica comercial por la que muchas partes comerciales regulan
mediante contrato sus relaciones en lo referente a la utilizaciéon de firmas
electronicas (véase A/CN.9/484, parr. 63).

Posibilidad de aducir pruebas de que una firma electrénica no es fiable

129. El apartado b) del parrafo 4) tiene la finalidad de dejar claro que la
Ley Modelo no limita ninguna eventual posibilidad de rebatir la presun-
cion enunciada en el parrafo 3) (véase A/CN.9/484, péarr. 63).

Exclusiones del ambito de aplicacién del articulo 6

130. El principio enunciado en e parrafo 5) consiste en que e Estado
promulgante podra excluir la aplicacion del articulo 6 a ciertas situaciones
gue especifique la legislacién por la que se incorpore la Ley Modelo a
derecho interno. El Estado promulgante tal vez desee excluir expresamente
ciertos tipos de situaciones, en particular en funcion de la finalidad con que
se haya establecido un requisito formal de firma manuscrita. Por gemplo,
cabria considerar una exclusién especifica en el contexto de las formalida-
des que impongan a Estado promulgante los tratados internacionales y en
otros tipos de situaciones y cuestiones de derecho que € Estado promul-
gante no pueda modificar por via legidativa

131. El péarrafo 5) seincluyo en e texto de la Ley Modelo para darle una
mayor aceptabilidad. La disposicion reconoce que la especificacion de las
exclusiones debe corresponder a los Estados promulgantes; de este modo se
tendrian mejor en cuenta las diferencias entre las circunstancias nacionales.
No obstante, conviene destacar que s se utiliza € parrafo 5) para estable-
cer excepciones generales, la Ley Modelo no cumplira su finalidad, por lo
que no habria que abusar de la posibilidad que ofrece esa disposicion. Si se
prevén muchas exclusiones de la aplicacion del articulo 6, se obstaculiza-
ra innecesariamente el desarrollo de las firmas electronicas, ya que lo que
se enuncia en la Ley Modelo son principios y criterios muy fundamenta-
les concebidos para su aplicacion general (véase A/CN.9/484, parr. 63).

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 258, 259, y 284,
A/CN.9/493, anexo, péars. 115 a 131,
A/CN.9/484, péarrs. 58 a 63;

A/CN.9/'WG.IV/WP88, anexo, parrs. 114 a 126;
A/CN.9/467, parrs. 44 a 87,

A/CN.9/WG.IVIWP84, parrs. 41 a 47;
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A/CN.9/465, péarrs. 62 a 82;
A/CN.9/WG.4/WP.82, parrs. 42 a 44;

AICN.9/457, péarrs. 48 a 52;
A/CN.9/WG.IV/WPS8O0, parrs. 11y 12.

Articulo 7. Cumplimiento de lo dispuesto en el articulo 6

1) [La persona, € 6rgano o la entidad, del sector publico o priva-
do, a que € Estado promulgante haya expresamente atribuido competen-
cia] podra determinar qué firmas electronicas cumplen lo dispuesto en el
articulo 6.

2) Ladeterminacion que se haga con arreglo a parrafo 1) deberd ser
compatible con las normas internacionales reconocidas.

3) Lo dispuesto en €l presente articulo se entendera sin perjuicio de
la aplicacion de las normas del derecho internacional privado.

Determinacion previa de la condicion juridica de la firma electronica

132. En €l articulo 7 se describe la funcién desempefiada por €l Estado
promulgante a establecer o reconocer la entidad que puede validar € uso
de firmas electronicas o certificar su calidad. Al igual que el articulo 6, €
articulo 7 se basa en la idea de que lo indispensable para facilitar €l des-
arrollo del comercio electrénico es la certeza y la previsibilidad cuando las
partes comerciales hagan uso de técnicas de firma electrénica, no cuando
haya una controversia ante un tribunal. Cuando una determinada técnica de
firma pueda satisfacer los requisitos de un ato nivel de fiabilidad y segu-
ridad, deberia existir un medio para evaluar los aspectos técnicos de la
fiabilidad y la seguridad y para dar a la técnica de firma algun tipo de reco-
nocimiento.

Finalidad del articulo 7

133. La finalidad del articulo 7 es aclarar que e Estado promulgante
puede designar un érgano o una autoridad confiriéndole la facultad para
determinar qué tecnologias especificas pueden beneficiarse de la regla que
establece € articulo 6. El articulo 7 no es una disposicion de habilitacion
que los Estados puedan o deban necesariamente promulgar en su forma
actual. No obstante, tiene el propdsito de transmitir el claro mensgje de que
puede lograrse certeza y previsibilidad determinando qué técnicas de firma
electronica cumplen los criterios de fiabilidad del articulo 6, siempre y
cuando tal determinacion se efectie de conformidad con las normas interna-
cionales. No debe interpretarse € articulo 7 en € sentido de que prescribe
efectos juridicos imperativos para la utilizacion de ciertos tipos de técnicas
de firma, o de que limita la utilizacion de tecnologia a las técnicas que,
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segulin se haya determinado, satisfacen los requisitos de fiabilidad del articu-
lo 6. Por ejemplo, las partes deberian tener libertad para utilizar las técni-
cas que hayan convenido, aunque no se haya determinado que cumplen los
requisitos del articulo 6. También deberian tener libertad para demostrar
ante un tribunal ordinario o arbitral que e método de firma que han ele-
gido satisface de hecho los requisitos ddl articulo 6, aun cuando no haya
sido objeto de evaluacion para determinar si es asi.

Parrafo 1)

134. El parafo 1) especifica que la entidad que pueda validar la utiliza-
cion de firmas electronicas o certificar su calidad no tiene por qué repre-
sentar una autoridad estatal. No debe deducirse de ello que € péarrafo 1)
recomienda a los Estados el Unico medio para lograr €l reconocimiento de
tecnologias de firma, sino mas bien que e parrafo indica las limitaciones
aplicables s los Estados optan por ese criterio.

Parrafo 2)

135. Con respecto a pérrafo 2), e concepto de “normas’ no debe limi-
tarse a las normas formuladas, por g emplo, por la Organizacion |nternacio-
nal de Normalizacion (1SO) o por la Internet Engineering Task Force
(IETF), ni a otras normas técnicas. La palabra “normas’ debe interpretar-
se en un sentido amplio, que abarque las practicas industriales y 10s usos
comerciales, los textos dimanantes de organizaciones internacionales como
la Camara de Comercio Internacional, los 6rganos regionales de acredita-
ciéon dependientes de la 1SO (véase A/CN.9/484, pérr. 66), € Word Wide
Web Consortium (W3C), 6rganos regionales de normalizacién® y la labor
de la CNUDMI propiamente dicha (incluidas la presente Ley Modelo y
también la Ley Modelo de la CNUDMI sobre Comercio Electrénico). La
posible falta de normas pertinentes no debe impedir a las personas o auto-
ridades competentes efectuar la determinacion mencionada en €l parrafo 1).
En cuanto a las normas “reconocidas’, convendria plantearse 1o que cons-
tituye “reconocimiento” y de quién hay que obtenerlo (véase A/CN.9/465,
parr. 94). Esa cuestién se examina en relacion con el articulo 12 (véase
infra, parr. 159).

Parrafo 3)

136. El parrafo 3) tiene la finalidad de dejar bien claro que e objetivo
del articulo 7 es no obstaculizar la vigencia de las normas de derecho inter-
nacional privado (véase A/CN.9/467, parr. 94). A falta de tal disposicion,
podria malinterpretarse el articulo 7 y suponer que alienta a los Estados

18|bid., péarrs. 275 a 277.
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promulgantes a discriminar las firmas € ectronicas extranjeras por no cum-
plir las reglas enunciadas por la persona o autoridad pertinente conforme
al péarrafo 1).

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 210, 211, 260, 261 y 284;
A/CN.9/493, anexo, parrs. 132 a 136;
A/CN.9/484, parrs. 64 a 66;
A/CN.9/WG.IV/WPS88, parrs. 127 a 131;
A/CN.9/467, parrs. 90 a 95;
A/CN.9/WG.IV/WP84, parrs. 49 a 51;
A/CN.9/465, parrs. 90 a 98;
A/CN.9/WG.IV/WP.82, parr. 46;
A/CN.9/457, parrs. 48 a 52;
A/CN.9/WG.IV/WPS8O0, parr. 15.

Articulo 8. Proceder del firmante

1) Cuando puedan utilizarse datos de creacién de firmas para crear
una firma con efectos juridicos, cada firmante deber&

a) actuar con diligencia razonable para evitar la utilizacion no auto-
rizada de sus datos de creacion de la firma;

b) dar aviso sin dilacion indebida a cualquier persona que, segin
pueda razonablemente prever, pueda considerar fiable la firma electrénica
0 prestar servicios que la apoyen si:

i) sabe que los datos de creacion de la firma han quedado en
entredicho; o

ii) las circunstancias de que tiene conocimiento dan lugar a un
riesgo considerable de que los datos de creacion de la firma
hayan quedado en entredicho;

¢) cuando se emplee un certificado para refrendar la firma electro-
nica, actuar con diligencia razonable para cerciorarse de que todas las decla-
raciones que haya hecho en relacion con su ciclo vital o que hayan de
consignarse en él sean exactas y cabales.

2) El firmante incurrird en responsabilidad por e incumplimiento de
los requisitos enunciados en el parrafo 1).

Titulo

137. Inicialmente se habia previsto que €l articulo 8 (y los articulos 9 y
11) contuvieran reglas relativas a las obligaciones y responsabilidades de
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las diversas partes interesadas (el firmante, la parte que confia en la firma
y el eventual prestador de servicios de certificacion). No obstante, los réapi-
dos cambios que afectaban a los aspectos técnicos y comerciales del comer-
cio electronico, junto con € papel que actuamente desempefiaba la
autorreglamentacion en el comercio electronico de ciertos paises, dificulta-
ban el consenso sobre el contenido de esas reglas. Los articulos se han
redactado de modo que representen un “codigo de conducta’ minimo para
las diversas partes. Como se indica en el contexto del articulo 9 con res-
pecto a los prestadores de servicios de certificacion (véase e péarrafo 144
infra), la Ley Modelo no exige del firmante un grado de diligencia o de
fiabilidad gue no corresponda razonablemente a los fines para los que se
utilice la firma electrénica o €l certificado (véase A/CN.9/484, péarr. 67).
Asi pues, la Ley Modelo favorece una solucién que vincule las obligacio-
nes enunciadas en los articulos 8 y 9 a la creacion de firmas electronicas
con eficacia juridica (A/CN.9/483, parr. 117). El principio de la responsa-
bilidad del firmante por e incumplimiento del parrafo 1) viene enunciado
en e parrafo 2); el alcance de esa responsabilidad por incumplimiento de
ese cddigo de conducta se deja en manos del derecho aplicable al margen
de la Ley Modelo (véase €l parrafo 141 infra).

Parrafo 1)

138. Los apartados a) y b) se aplican en general a todas las firmas elec-
trénicas, mientras que €l apartado c) es s6lo aplicable a las firmas electro-
nicas avaladas por un certificado. La obligacion enunciada en el apar-
tado a) del parrafo 1), en particular, de actuar con diligencia razonable para
evitar la utilizacion no autorizada de datos de creacion de una firma, cons-
tituye una obligacion bésica que suele figurar, por gemplo, en los acuer-
dos relativos a la utilizacion de tarjetas de crédito. Conforme al criterio
adoptado en el parrafo 1), esa obligacion deberia ser aplicable también a
cualesguiera datos de creacion de una firma electrénica que pudieran uti-
lizarse para expresar una intencion juridicamente significativa. Sin embar-
go, ladisposicion dd articulo 5 relativa a la modificacion mediante acuerdo
permite modificar las hormas establecidas en el articulo 8 cuando se con-
sidere que son inapropiadas o que pueden tener consecuencias indeseadas.
Al interpretarse €l concepto de “diligencia razonable”, deben tenerse en
cuenta las eventuales practicas pertinentes. La “diligencia razonable’, con-
forme ala Ley Modelo, también deberia interpretarse teniendo debidamente
en cuenta su origen internacional, como se indica en € articulo 41°.

139. El apartado b) del parrafo 1 establece un requisito més flexible de
“esforzarse razonablemente” para notificar a la persona que pudiera con-

19| bid., parr. 214.
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fiar en la firma electrénica en los casos en que a parecer ésta hubiese que-
dado en entredicho. Como tal vez e firmante no podria ubicar a todas las
personas que pudieran confiar en la firma electrénica, en general se opind
que, en los casos en que a parecer ésta hubiese quedado en entredicho,
seria excesivamente gravoso imponer a firmante la obligacion de lograr
gue toda persona gue pudiera confiar en la firma quedase notificada. La
idea de “esforzarse razonablemente” debia interpretarse alaluz de un prin-
cipio genera de buena fe expresado en € parafo 1 del proyecto de ar-
ticulo 42°. En cuanto a la propuesta de afiadir la frase “procedimientos de
que disponga € firmante para dar aviso a las partes que confian en la
firma’, se sefidd que en muchos casos los prestadores de servicios de cer-
tificacion pondrian a disposicion del firmante procedimientos que pudieran
aplicar cuando la firma electrénica quedara en entredicho. Era esencial pro-
porcionar a firmante una disposicion de salvaguardia a efectos de que
pudiera demostrar que a aplicar esos procedimientos habia actuado con
suficiente diligencia para intentar dar aviso a las partes que podian confiar
en la firma2t. Con respecto a las partes que confian, el apartado b) del
parrafo 1 hace referencia a la “persona que, segiin pueda razonablemente
prever, puede considerar fiable la firma electronica o prestar servicios que
la apoyen”. Seguin la terminologia empleada, esa “ parte que confid’ puede
ser no solo la persona que intente confiar en la firma, sino también perso-
nas como prestadores de servicios de certificacion, prestadores de servicios
de revocacién de certificados y otras personas interesadas.

140. El apartado c) del parrafo 1 es aplicable cuando se utiliza un certi-
ficado para avalar los datos de la firma. La expresién “ciclo vital del cer-
tificado” debe entenderse de forma amplia como el periodo que va desde
la solicitud del certificado o desde la creacion del certificado hasta su expi-
racion o revocacion.

Parrafo 2)

141. En e péarafo 2) no se especifican las consecuencias ni los limites
de la responsabilidad, todo lo cual queda en manos del derecho nacional.
No obstante, si bien las consecuencias de la responsabilidad se regiran por
e derecho nacional, e parrafo 2) sirve paradar unaclara sefial alos Estados
promulgantes de que & incumplimiento de las obligaciones enunciadas en
el parrafo 1) debe acarrear responsabilidad. El parrafo 2) se basa en la con-
clusion a la que llegd e Grupo de Trabajo en su 35.° periodo de sesiones
de que puede ser dificil obtener un consenso sobre las consecuencias que
pueden derivarse de la responsabilidad del firmante. Segin e contexto en

29\bid., parr. 216.
24 pid., par. 217.



Segunda parte: Guia para la incorporacion de la Ley Modelo de la CNUDMI 69

gue se utilice la firma el ectrénica, esas consecuencias pueden abarcar, segin
el derecho aplicable, desde la posibilidad de que e firmante quede vincu-
lado por e contenido del mensaje hasta la obligacién de pagar dafios y per-
juicios. En consecuencia, € parrafo 2) se limita a establecer € principio
de que el firmante debe ser responsable del incumplimiento de los requi-
sitos del parrafo 1), y deja en manos del derecho aplicable en cada Estado
promulgante, al margen de la Ley Modelo, la regulacién de las conse-
cuencias juridicas que se deriven de tal responsabilidad=2.

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 212, 222, 262, 263 y 284;
A/CN.9/493, anexo, parrs. 137 a 141,
A/CN.9/484, parrs. 67 a 69;
A/CN.9/'WG.IV/WP.88, anexo, parrs. 132 a 136;
A/CN.9/467, parrs. 96 a 104;
A/CN.9/WG.IV/WP84, pars. 52 y 53;
A/CN.9/465, parrs. 99 a 108;
A/CN.9/WG.IV/WP82, parrs. 50 a 55;
A/CN.9/457, parrs. 65 a 98;
A/CN.9/WG.IV/WPS8O0, pars. 18 y 19.

Articulo 9. Proceder del prestador de servicios de certificacion

1) Cuando un prestador de servicios de certificacion preste servicios
para apoyar una firma electrénica que pueda utilizarse como firma con efec-
tos juridicos, ese prestador de servicios de certificacion debera:

a) actuar de conformidad con las declaraciones que haga respecto de
Sus normas y practicas;

b) actuar con diligencia razonable para cerciorarse de que todas las
declaraciones importantes que haya hecho en relacion con d ciclo vital del
certificado o que estén consignadas en €l sean exactas y cabales,

c) proporcionar medios de acceso razonablemente facil que permi-
tan a la parte que confia en € certificado determinar mediante éste:

i) laidentidad del prestador de servicios de certificacion;

i) que e firmante nombrado en el certificado tenia bajo su con-
trol los datos de creacion de la firma en e momento en que
se expidio el certificado;

iii) que los datos de creacion de la firma eran validos en la fecha
en que se expidio e certificado o antes de ella;

22|bid., parrs. 219 a 221.
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d) proporcionar medios de acceso razonablemente facil que, segin
proceda, permitan ala parte que confiaen € certificado determinar median-
te éste 0 de otra manera:

i) e méodo utilizado para identificar a firmante;

ii) cualquier limitacion en los fines o e valor respecto de los
cuales puedan utilizarse los datos de creacion de la firma o
el certificado;

iii) s los datos de creacion de la firma son validos y no estén
en entredicho;

iv) cualquier limitacién en cuanto a &mbito o el acance de la
responsabilidad indicada por e prestador de servicios de cer-
tificacion;

v) s existe un medio para que € firmante dé aviso de que los
datos de creacion de la firma estan en entredicho, conforme
a lo dispuesto en € apartado b) del parrafo 1) del articulo §;

vi) s se ofrece un servicio de revocacion oportuna del certifi-
cado;

€) cuando se ofrezcan servicios conforme a inciso v) del apartado d),
proporcionar un medio para que e firmante dé aviso conforme al apar-
tado b) del parafo 1) del articulo 8 y, cuando se ofrezcan servicios con-
forme a inciso vi) del apartado d), cerciorarse de que exista un servicio
de revocacién oportuna del certificado;

f) utilizar, a prestar sus servicios, sistemas, procedimientos y recur-
sos humanos fiables.

2) El prestador de servicios de certificacion incurrira en responsabi-
lidad por e incumplimiento de los requisitos enunciados en el parrafo 1).

Parrafo 1)

142. En € apartado a) se enuncia la regla fundamental de que el presta-
dor de servicios de certificacion debe atenerse a las declaraciones que haya
hecho y a los compromisos que haya contraido, por ejemplo, en una decla-
racion de practicas de certificacion o en cuaquier otro tipo de declaracién
de principios.

143. En € apartado c) se define el contenido esencial y el efecto primo-
dial de todo certificado con arreglo a la Ley Modelo. Es importante sefia-
lar que, en e caso de las firmas numéricas, también debe poderse
determinar la vinculacion del firmante con la clave publica 'y con la clave
privada (A/CN.9/484, parr. 71). En € apartado d) se enumeran otros ele-
mentos que deben incluirse en € certificado o que deben estar disponibles
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0 accesibles para la parte que confia en la firma, cuando sean de interés
para un determinado certificado. El apartado €) no es aplicable a certifica-
dos como los de transaccién, que son certificados para una vez, ni a los
certificados de bajo costo o aplicaciones de bagjo riesgo, que en ambos casos
pueden no estar sujetos a revocacion.

144. Podria pensarse que cabe razonablemente esperar que los prestado-
res de servicios de certificacion, y no solo los que expiden certificados de
“ato valor”, cumplan los deberes y obligaciones previstos en € articulo 9.
Sin embargo, la Ley Modelo no requiere de un firmante ni de un presta-
dor de servicios de certificacion un grado de diligencia o fiabilidad que no
esté en relacion razonable con las finalidades para las que se utilizan las
firmas electrénicas o el certificado correspondiente (véase el parrafo 137
supra). La Ley Modelo propugna, pues, una solucién gue vincula las obli-
gaciones expuestas en los articulos 8 y 9 a la produccion de firmas elec-
tronicas con eficacia juridica (A/CN.9/483, parr. 117). Al limitar el acance
del articulo 9 a la amplia gama de situaciones en las que se prestan ser-
vicios de certificacion en apoyo de una firma electrénica que pueda ser uti-
lizada con efectos juridicos como firma, la Ley Modelo no se propone crear
nuevos tipos de efectos juridicos para las firmas (A/CN.9/483, parr. 119).

Parrafo 2)

145. Paralelamente a péarrafo 2 del articulo 8, € péarrafo 2) deja en manos
del derecho naciona la determinacion de las consecuencias juridicas del
incumplimiento de los requisitos enunciados en e parrafo 1 (véase supra,
parr. 141, y A/56/17, parr. 230). A reserva de las reglas aplicables del dere-
cho nacional, el parrafo 2) no estd concebido para que se interprete como
una regla de responsabilidad absoluta. No se preveia que el efecto del parra-
fo 2) seria excluir la posibilidad de que el prestador de servicios de certi-
ficacion demostrara, por ejemplo, la ausencia de culpa o de negligencia.

146. En anteriores proyectos del articulo 9 figuraba un parrafo suplemen-
tario en que se regulaban las consecuencias de la responsabilidad enuncia-
da en e pérrafo 2). Durante la preparacion de la Ley Modelo, se observo
que la cuestion de la responsabilidad de |os prestadores de servicios de cer-
tificacion no quedaria suficientemente reglamentada con la adopcién de una
Unica disposicién del tenor del parrafo 2). Aungue el parrafo 2) enunciara
un principio apropiado para su aplicacién a los firmantes, tal vez no resul-
tara suficiente para regular las actividades profesionales y comercial es abar-
cadas por € articulo 9. Un posible modo de paliar esa insuficiencia habria
consistido en enumerar, en e texto de la Ley Modelo, los factores que
debian tenerse en cuenta a evaluar las pérdidas resultantes del incumpli-
miento de los requisitos del parrafo 1) por parte del prestador de servicios
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de certificacion. Finamente, se decidié que en esta Guia figurara una lista
no exhaustiva de factores indicativos. Al evaluarse la responsabilidad del
prestador de servicios de certificacion, debian tenerse en cuenta, entre otras
cosas, los siguientes factores: a) e costo de obtencién del certificado;
b) la naturaleza de la informacién que se certifique; ¢) la existencia de limi-
taciones de los fines para los que pueda utilizarse el certificado y el alcan-
ce de esas limitaciones; d) la existencia de declaraciones que limiten €
alcance o la magnitud de la responsabilidad del prestador de servicios de
certificacion; y €) toda conducta de la parte que confia en la firma que con-
tribuya a la responsabilidad. Durante la preparacion de la Ley Modelo se
convino en que, a determinar las pérdidas recuperables en el Estado pro-
mulgante, deberian tenerse en cuenta las normas que rijan la limitacién de
la responsabilidad en €l Estado en gue esté establecido el prestador de ser-
vicios de certificacion o en cualquier otro Estado cuya legislacion sea apli-
cable en virtud de las reglas pertinentes sobre conflictos de leyes (A/CN.9/
484, parr. 74).

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 223 a 230, 264, 265y 284;
A/CN.9/493, anexo, parrs. 142 a 146;
A/CN.9/484, pérrs. 70 a 74;
A/CN.9/'WG.IV/WP88, anexo, parrs. 137 a 141;
A/CN.9/483, parrs. 114 a 127;
A/CN.9/467, parrs. 105 a 129;
A/CN.9/WG.IV/WP84, pars. 54 a 60;
A/CN.9/465, parrs. 123 a 142 (proyecto de articulo 12);
A/CN.9YWG.IVIWP82, parrs. 59 a 68 (proyecto de articulo 12);
A/CN.9/457, parrs. 108 a 119;
A/CN.9/WG.IV/WPS8O0, pars. 22 a 24.

Articulo 10. Fiabilidad

A los efectos del apartado f) del parrafo 1) del articulo 9, para deter-
minar si los sistemas, procedimientos o recursos humanos utilizados por un
prestador de servicios de certificacion son fiables, y en qué medida lo son,
podran tenerse en cuenta los factores siguientes:

a) los recursos humanos y financieros, incluida la existencia de un
activo;

b) la calidad de los sistemas de equipo y programas informaéticos;

¢) los procedimientos para la tramitacion del certificado y las soli-
citudes de certificados, y la conservacion de registros,
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d) ladisponibilidad de informacién para los firmantes nombrados en
el certificado y para las partes que confian en éste;

€) la periodicidad y el alcance de la auditoria por un 6rgano inde-
pendiente;

f) laexistencia de una declaracion del Estado, de un érgano de acre-
ditacion o del prestador de servicios de certificacion respecto del cumpli-
miento o la existencia de los factores que anteceden; y

g) cualesquiera otros factores pertinentes.

Flexibilidad del concepto de “ fiabilidad”

147. Inicialmente, €l articulo 10 fue redactado como parte del articulo 9.
Si bien posteriormente esa parte pasd a ser otro articulo, tiene ante todo la
finalidad de ayudar a interpretar €l concepto de “sistemas, procedimientos
y recursos humanos fiables’ en el articulo 9 1) f). El articulo 10 esta redac-
tado en forma de lista no exhaustiva de factores que deben tenerse en cuen-
ta para determinar la fiabilidad. Esa lista tiene el objetivo de presentar un
concepto flexible de la fiabilidad, que podria variar de contenido segln lo
gue se esperara del certificado en el contexto en gque se creara

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 231 a 234, 266, 267 y 284;
A/CN.9/493, anexo, parr. 147,

A/CN.9/'WG.IV/WP88, anexo, par. 142;
A/CN.9/483, parrs. 128 a 133;
A/CN.9/467, parrs. 114 a 119.

Articulo 11. Proceder de la parte que confia en
el certificado

Serén de cargo de la parte que confia en el certificado las consecuen-
cias juridicas que entrafie e hecho de que no haya tomado medidas razo-
nables para:

a) verificar la fiabilidad de la firma electronica; o
b) cuando la firma electrénica esté refrendada por un certificado:

i) verificar la validez, suspension o revocacion del certificado; y

ii) tener en cuenta cualquier limitacion en relacion con el certi-
ficado.
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Criterio de la confianza razonable

148. El articulo 11 reflgja la idea de que la parte que se proponga confiar
en una firma electrénica debe tener presente la cuestion de si tal confianza
es razonable habida cuenta de las circunstancias y hasta qué punto es razo-
nable. El articulo no pretende abordar la cuestion de la validez de unafirma
electrénica, que ya se regula en el articulo 6 y no debe depender de la con-
ducta de la parte que confia en la firma. La cuestion de la validez de una
firma electronica no debe vincularse a la cuestion de s es razonable que
una parte confie en una firma que no cumpla la norma enunciada en €l
articulo 6.

Cuestiones relativas al consumidor

149. Si bien € articulo 11 puede imponer una carga a las partes que con-
fian en una firma, particularmente si esas partes son consumidores, con-
viene recordar que la Ley Modelo no tiene la finalidad de derogar ninguna
norma gue rija la proteccion del consumidor. Sin embargo, la Ley Modelo
puede ser de utilidad al informar a todas las partes interesadas, incluidas
las partes que confian en firmas, sobre la norma de la conducta razonable
gue debe observarse con respecto alas firmas electronicas. Ademés, el esta-
blecimiento de una norma de conducta en virtud de la cual la parte que
confia en una firma debe verificar la fiabilidad de la firma con los medios
disponibles puede considerarse esencial para el desarrollo de todo sistema
de infraestructuras de clave publica.

Concepto de “ parte que confia en la firma”

150. EnlaLey Moddo no se define el concepto de “parte que confia en
lafirma’. Conforme a la préactica seguida en la industria, ese concepto pre-
tende abarcar a cualquier parte que confie en una firma electronica. Por 1o
tanto, segun las circunstancias, la “parte que confia en la firma’ puede ser
cualquier persona, independientemente de si tiene una relacion contractual
con € firmante o con el prestador de servicios de certificacién. Cabe inclu-
so la posibilidad de que € prestador de servicios de certificacion o e pro-
pio firmante pase a ser una “parte que confia en una firma’. Sin embargo,
ese concepto amplio de “parte que confia en una firma’ no debe implicar
gue el suscriptor de un certificado esté obligado a verificar la validez del
certificado que obtenga del prestador de servicios de certificacion.

Incumplimiento de los requisitos del articulo 11

151. Con respecto a las posibles consecuencias de que se imponga a la
parte que confia en la firma la obligacion genera de verificar la validez de
la firma electrénica o del certificado, se plantea la cuestién de lo que debe
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ocurrir si dicha parte incumple los requisitos del articulo 11. En tal caso,
no debe impedirse que la parte haga valer la firma o e certificado s sus
medidas razonables de verificacion no hubieran permitido determinar la
invalidez de la firma o del certificado. Con los requisitos del articulo 11
no se pretende exigir la observaciéon de limitaciones ni la verificacion de
informacion que no sean facilmente accesibles para la parte que confia en
la firma. Esta situacion puede tener que regirse por € derecho aplicable a
margen de la Ley Modelo. De modo més general, las consecuencias del
incumplimiento de los requisitos del articulo 11 por la parte que confia en
la firma se rigen por el derecho aplicable @ margen de la Ley Modelo
(véase A/CN.9/484, parr. 75). A este respecto se han adoptado enunciados
paraelos en € articulo 11y en los parrafos 2 de los articulos 8 y 9. Durante
la preparacion de la Ley Modelo, se sugirié que se hiciera una distincién
entre el régimen legal aplicable a firmante y a prestador de servicios de
certificacion (que deberia atenerse a normas de conducta en el contexto del
proceso de la firma electronica), por un lado, y e régimen aplicable a la
parte que confia (para quien la Ley Modelo podria establecer normas de
conducta, pero que no deberia tener e mismo nivel de obligaciones que
las otras dos partes), por otro. No obstante, prevalecié la opinion de que
esta distincion debia dejarse en manos del derecho aplicable al margen de
la Ley Modelo==.

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento ndm. 17 (A/56/17), péarrs. 235, 236, 268, 269 y 284;
A/CN.9/493, anexo, pars. 148 a 151;
A/CN.9/484, péarr. 75;
A/CN.9/WG.IV/WP88, anexo, parrs. 143 a 146;
A/CN.9/467, parrs. 130 a 143;
A/CN.9/WG.IV/WP84, pars. 61 a 63;
A/CN.9/465, péarrs. 109 a 122 (articulos 10 y 11 del proyecto);
A/CN.9/WG.IVIWP82, parrs. 56 a 58 (articulos 10 y 11 del proyecto);
A/CN.9/457, parrs. 99 a 107;
A/CN.9/WG.IV/WPS8O0, pars. 20y 21.

Articulo 12. Reconocimiento de certificados y firmas
electrénicas extranjeras

1) Al determinar si un certificado o una firma electrénica produce
efectos juridicos, o en qué medida los produce, no se tomara en conside-
racion:

23|bid., parrs. 220 y 221.
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a) € lugar en que se haya expedido € certificado o en que se haya
creado o utilizado la firma electrénica; ni

b) e lugar en que se encuentre e establecimiento del expedidor o
firmante.

2) Todo certificado expedido fuera [del Estado promulgante] produ-
ciralos mismos efectos juridicos en [el Estado promulgante] que todo cer-
tificado expedido en [el Estado promulgante] si presenta un grado de
fiabilidad sustancialmente equivalente.

3) Toda firma electronica creada o utilizada fuera [del Estado pro-
mulgante] producird los mismos efectos juridicos en [el Estado promul-
gante] que toda firma electronica creada o utilizada en [el Estado
promulgante] s presenta un grado de fiabilidad sustancialmente equiva-
lente.

4) A efectos de determinar si un certificado o una firma electrénica
presenta un grado de fiabilidad sustancialmente equivaente para los fines
del parafo 2) o del parafo 3), se tomardn en consideracion las normas
internacionales reconocidas y cualquier otro factor pertinente.

5) Cuando, sin perjuicio de lo dispuesto en los péarrafos 2), 3) y 4),
las partes acuerden entre si la utilizacion de determinados tipos de firmas
electronicas y certificados, se reconocerd que ese acuerdo es suficiente a
efectos del reconocimiento transfronterizo, salvo que ese acuerdo no sea
vélido o eficaz conforme a derecho aplicable.

Norma general de no discriminacién

152. El péarrafo 1) tiene por fin reflejar e principio basico de que €l lugar
de origen no debe, en si mismo, ser un factor que determine si debe reco-
nocerse que los certificados o las firmas electronicas extranjeros pueden
tener eficacia juridica 'y en qué medida pueden tenerla. La determinacion
de si un certificado o una firma electrénica puede tener eficacia juridica, o
en qué medida puede tenerla, no debe depender del lugar en el que se expi-
dié el certificado o la firma (véase el documento A/CN.9/483, péarr. 27)
sino de su fiabilidad técnica.

“Grado de fiabilidad sustancialmente equivalente”

153. Lafinalidad del parrafo 2) es dar un criterio general para € reco-
nocimiento transfronterizo de certificados sin el cual los prestadores de ser-
vicios de certificacion podrian verse enfrentados a la carga irraciona de
tener que obtener licencias en muchas jurisdicciones. No obstante, el parra
fo 2 no tenia la finalidad de dar preferencia a los prestadores de servicios
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de certificacion extranjeros sobre los nacionales*. A esos efectos, € parra
fo 2) establece un umbral de equivalencia técnica de los certificados extran-
jeros basado en contrastar su fiabilidad con los requisitos de fiabilidad
establecidos por € Estado promulgante, de conformidad con la Ley Modelo
(A/CN.9/483, péarr. 31). Ese criterio ha de aplicarse prescindiendo de la
naturaleza del sistema de certificacion utilizado en la jurisdiccion de donde
emano el certificado o la firma (A/CN.9/483, parr. 29).

Variacién del grado de fiabilidad segiin las jurisdicciones

154. Con una remision al concepto central de “grado de fiabilidad sus-
tancialmente equivalente”, € parrafo 2) reconoce que puede haber dife-
rencias apreciables entre los requisitos de cada una de las jurisdicciones.
El requisito de la equivalencia, utilizado en el parrafo 2), no significa que
el grado de fiabilidad de un certificado extranjero deba ser exactamente
idéntico a de un certificado nacional (A/CN.9/483, parr. 32).

Variacion del grado de fiabilidad dentro de una jurisdiccion

155. Ademés, hay que observar que, en la préctica, los prestadores de ser-
vicios de certificacion expiden certificados con diversos grados de fiabili-
dad, segun los fines para los que los clientes piensan utilizar esos
certificados. Segun e grado de fiabilidad respectivo, los certificados y las
firmas electrénicas pueden producir distintos efectos juridicos, en e plano
interno 0 en € extranjero. Por gemplo, en ciertos paises y en determina-
das circunstancias, incluso los certificados a veces denominados “de bgjo
nivel” o “de bajo valor” pueden producir efectos juridicos (por gemplo,
cuando las partes han convenido contractualmente en utilizar esos instru-
mentos) (véase A/CN.9/484, parr. 77). En consecuencia, al aplicar lanocién
de equivalencia utilizada en el parrafo 2), hay que tener presente que la
equivalencia que hay que comprobar es entre certificados funcionalmente
comparables. Sin embargo, no se ha intentado en la Ley Modelo determi-
nar una correspondencia entre certificados de tipos diferentes expedidos por
distintos prestadores de servicios de certificacion en diferentes jurisdiccio-
nes. La Ley Modelo se ha redactado dejando abierta la posibilidad de una
jerarquia de diferentes tipos de certificado. En la préctica, un tribunal judi-
cial o arbitral a que se acuda para decidir sobre los efectos juridicos de
un certificado extranjero examinard normalmente cada certificado aten-
diendo a criterios de fondo y tratar4 de casarlo con € grado correspon-
diente més cercano en el Estado promulgante (A/CN.9/483, parr. 33).

241bid., parr. 282.
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Trato igual de los certificados y otros tipos de firmas electrénicas

156. El parrafo 3) expone con respecto a las firmas electronicas la misma
norma enunciada en €l pérrafo 2) respecto de los certificados (A/CN.9/483,
parr. 41).

Reconocimiento de ciertos efectos juridicos al cumplimiento
de las leyes de un pais extranjero

157. Los péarrafos 2) y 3) se ocupan exclusivamente de la comprobacion
transfronteriza de la fiabilidad que debe practicarse a evaluar la fiabilidad
de un certificado 0 una firma electronica extranjeros. Pero, en la prepara-
cion de la Ley Modelo, se tuvo presente que tal vez los Estados promul-
gantes desearian obviar la necesidad de contrastar la fiabilidad respecto de
determinadas firmas o certificados cuando € Estado promulgante estuviera
convencido de que € derecho de la jurisdiccion donde se originé la firma
o € certificado presentaba un grado suficiente de fiabilidad. En cuanto a
las técnicas juridicas mediante las cuales un Estado promulgante pudiera
reconocer por adelantado la fiabilidad de los certificados y firmas que cum-
pliesen con la legislacién de un pais extranjero (por jemplo, una declara-
cién unilateral o un tratado), laLey Modelo no contiene ninguna sugerencia
en concreto (A/CN.9/483, péarrs. 39 y 42).

Factores que hay que considerar al evaluar la equivalencia
sustancial de los certificados y las firmas extranjeros

158. En la preparacion de la Ley Modelo, € péarrafo 4) se formuld en un
principio como un catdlogo de los factores a tener en cuenta al determinar
s un certificado o una firma electrénica ofrecian un grado sustancialmente
equivalente de fiabilidad a los fines del parrafo 2) o el parrafo 3). Se esti-
moO luego que la mayoria de estos factores ya estaban numerados en los
articulos 6, 9 y 10. Reiterar de nuevo esos factores en el contexto del arti-
culo 12 habria sido superfluo. Se juzgb que otra posibilidad, remitirse, en
e parrafo 4), a las disposiciones apropiadas de la Ley Modelo donde se
mencionaban |os criterios pertinentes, posiblemente afiadiendo otros crite-
rios particularmente importantes para el reconocimiento transfronterizo,
produciria una formulacion sencillamente compleja (véase, en particular, €
documento A/CN.9/483, parrs. 43 a 49). El parrafo 4) se convirtié final-
mente en una referencia inconcreta a “cualquier otro factor pertinente’;
entre estos factores son particularmente importantes los enumerados en los
articulos 6, 9 y 10 para la evaluacion de los certificados y las firmas elec-
tronicas nacionales. Ademas, € péarrafo 4) extrae las consecuencias del
hecho de que evaluar la equivalencia de los certificados extranjeros es
cosa algo diferente de evaluar la fiabilidad de un prestador de servicios de
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certificacion conforme a los articulos 9 y 10. Con ese fin, se ha afiadido
en el parrafo 4) una referencia a “las normas internacionales reconocidas’.

Normas internacionales reconocidas

159. El concepto de “norma internacional reconocida’ debe interpretarse
con amplitud para que abarque las normas internacionales técnicas y comer-
ciales (por gemplo, las dependientes del mercado), las normas y reglas
adoptadas por érganos gubernamentales o intergubernamentales (A/CN.9/
483, parr. 49) y las “normas voluntarias’ (descritas en el parrafo 69
supra)Z=. “Normas internacionales reconocidas’ pueden ser declaraciones
de précticas técnicas, juridicas 0 comerciales aceptadas, desarrolladas por
el sector publico o € privado (o por ambos), que tengan caracter normati-
VO O interpretativo, generalmente aceptadas para su aplicacion internacio-
nal. Esas reglas pueden adoptar la forma de requisitos, recomendaciones,
directrices, codigos de conducta o declaraciones de practicas optimas o de
normas (A/CN.9/483, parrs. 101 a 104).

Reconocimiento de los acuerdos entre las partes interesadas

160. El parrafo 5) prevé € reconocimiento de los acuerdos entre las par-
tes interesadas acerca del uso de ciertos tipos de firmas electronicas o cer-
tificados como motivo suficiente para € reconocimiento transfronterizo
(entre ambas partes) de las firmas o certificados acordados (A/CN.9/483,
parr. 54). Hay que observar que, en armonia con €l articulo 5, no ha de
entenderse que el parrafo 5) se aparte de ninguna ley imperativa, en parti-
cular de un requisito obligatorio de firmas manuscritas que los Estados pro-
mulgantes tal vez deseen mantener en la ley aplicable (A/CN.9/483,
parr. 113). El parrafo 5) es necesario para dar efecto a las estipulaciones
contractuales conforme a las cuales las partes puedan convenir, entre ellas,
en reconocer € uso de ciertas firmas electronicas o certificados (que quepa
considerar extranjeros en alguno o todos los Estados en que las partes pue-
dan tratar de obtener el reconocimiento juridico de esas firmas o certifica-
dos), sin que esas firmas o esos certificados se sometan al criterio de la
equivalencia sustancial expresado en los parrafos 2), 3) y 4). El parrafo 5)
no afecta a la situacion juridica de terceros (A/CN.9/483, parr. 56).

Referencias a documentos de la CNUDMI

Documentos Oficiales de la Asamblea General, quincuagésimo sexto periodo
de sesiones, Suplemento nim. 17 (A/56/17), parrs. 237, 270 a 273 y 284;
A/CN.9/493, anexo, parrs. 152 a 160;

25|bid., parr. 278.
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A/CN.9/484, pérrs. 76 a 78;
A/CN.9/'WG.IV/WP88, anexo, parrs. 147 a 155;
A/CN.9/483, pérrs. 25 a 58 (articulo 12);
A/CN.9YWG.IVI/WP84, parrs. 61 a 68 (proyecto de articulo 13);
A/CN.9/465, pérrs. 21 a 35;
A/CN.9/WG.IV/WP82, pars. 69 a 71;
A/CN.9/454, pérr. 173;
A/CN.9/446, parrs. 196 a 207 (proyecto de articulo 19);
A/CN.9/WG.IV/WPRT73, péar. 75;
AICN.9/437, péarrs. 74 a 89 (proyecto de articulo 1); y
A/CN.9/WG.IV/WPRT1, pars. 73 a 75.
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