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Bu belgede kolay kullanimi, esnekligi ve giivenilirligi ile digerlerinden ayrilan Postfix eposta sunucusunun
(Mail Transfer Agent) en temel haliyle Linux yiiklii bir sisteme kurulumu ve ¢calistirilmasi anlatilmaktadir.

On Hazirlik

Oncelikle calisir halde saglam bir Linux sisteme ihtiyacimiz var. Bizim burada 6rnek olarak kullanacagimiz
sistem AMD Athlon 800Mz islemcili 256Mb hafizaya sahip Slackware Linux 9.0 yiiklii bir makina. Ayrica
bir tane de 100Mbps'lik ethernet kartt mevcut. Zira biz bu sunucuyu isyerimizin yerel aginda kullanacagiz.

http://www.postfix.org/ adresine gidip ~2Mblik Postfix kaynak paketini (postfix-2.1.0.tar.gz)
cekmek gerekiyor. Dikkat! Burada anlatacaklarimiz Postfix'in 2.x.x serisi i¢in gegerli. Yanlishikla eski 1.x.x
stiriimiinii cekmemek gerek.

Maliim, ¢cekmis oldugumuz paket derlenmemis halde C kaynak kodlar1 iceriyor. Bunlar1 derlemek icin bize
bir de derleyici 1azim. O da biiyiik kiiciik hemen biitiin linux dagitimlariyla zaten yiiklii olarak gelir. Bunu da
ogrenmek kolay. Komut satirindayken sunu yazalim;

which gcc

/usr/bin/gcc seklinde ya da benzeri bir cevap aldiysak sorun yok demektir.

Sonraki boliimde anlatilacak derleme sonrasi kurulum igslemi root yetkisi gerektirecegi i¢in root parolasina
da sahip olmamiz gerekiyor.

Evvelce sendmail yiiklii idiyse ve bu dosyalart kaybetmek istemiyorsak sonraki kisimda kuruluma
baslamadan 6nce bunlarin yedegini almak gerekiyor. Bizim sistemimizde evvelce bagka hi¢ bir SMTP
sunucusu kurulu degildi. Zaten olsa da ne fark eder, yeni dosyalar nasil olsa eskilerinin iizerine
kopyalanacak.

SMTP (Simple Mail Transfer Protocol) sunucu sistemleri calisirken siklikla DNS sorgularinda bulunur. Bu
yiizden caligir halde bir DNS sisteme de erigebilir olmamiz gerekiyor. Bu DNS sunucusu ayni makina i¢inde
olabilecegi gibi IP adresi tanimlanmis baska bir makinada da calisiyor olabilir. Her durumda DNS
sunucularin IP adresleri /etc/resolv.conf dosyasii¢inde tanimlanmis olmalidir. Mesela;

# /etc/resolv.conf
nameserver 192.168.
nameserver 212.156.
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nameserver 212.156.

Bizim 6rnegimizde BIND 9.2.2 DNS sunucusu birazdan Postfix kuracagimiz makinada kurulu ve ¢aligir
durumda. Birazdan ayarlar1 yaparken ihtiyacimiz olacagindan sistemle ilgili baz1 parametreleri toplu olarak
listeliyoruz;

® Posta teslimat yontemi: Maildir/

e Alan adimiz: altay.yerel

e Makinamizin adi: mut fak.altay.yerel,IPadresi 192.168.0.1

¢ Alan adimiza ait MX kaydi: posta.altay.yerel,[Padresi 192.168.0.1
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En son satirdaki MX ifadesini yeri gelmigken biraz acalim. MX kayd1 alan adinin eposta teslimat adresini
bildirir. Genellikle makina adi (HOSTNAME) ile ayn1 IP adresine sahiptir. Bizim alan adimiza yonelik bir
eposta gonderilecegi zaman Oncelikle DNS sorgusu yapilarak bu alan adina ait MX kaydi sorgulanir. Elde
edilen cevap bize bir SMTP sunucusunun adresini bildirecektir. Bizim 6rnegimizde altay.yerel alan adi
icin MX degerini 6grenmek istersek konsolda iken su komutu yazmak yeterli olacaktir;

dig MX altay.yerel

; <<>> DiG 9.2.2 <<>> MX altay.yerel

;7 global options: printcmd

;; Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 30425

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 2, ADDITIONAL: 5

;; QUESTION SECTION:
;altay.yerel. IN MX

;; ANSWER SECTION:
altay.yerel. 86400 IN MX 20 smtp.kehribar.yerel.
altay.yerel. 86400 IN MX 10 posta.altay.yerel.

;7 AUTHORITY SECTION:
altay.yerel. 86400 IN NS nsO.altay.yerel.
altay.yerel. 86400 IN NS nsl.altay.yerel.

;; ADDITIONAL SECTION:

posta.altay.yerel. 86400 IN A 192.168.0.1
smtp.kehribar.yerel. 86400 IN A 192.168.0.2
nsO.altay.yerel. 86400 IN A 192.168.0.1
nsl.altay.yerel. 86400 IN A 192.168.0.2

;5 Query time: 2 msec

;7 SERVER: 192.168.0.1#53(192.168.0.1)
;; WHEN: Wed Sep 1 20:52:09 2004

;; MSG SIZE rcvd: 197

ANSWER SECTION kismina bakilirsa altay.yerel alan adii¢in 2 tane MX kaydi oldugu goriiliir.
Bunlar: posta.altay.yerel ve smtp.kehribar.yerel. Bunlardan biiyiilk numarali olan1 (20
smtp.kehribar.yerel.) yedek SMTP sunucusu olup birinci sunucuya erisilemedigi durumlarda
kullanilir. Her iki sunucunun da IP adresleri ADDITIONAL SECTION kisminda gosterilmistir.

Derleme ve Kurulum

Internetten ¢ektigimiz post fix-2.x.x.tar.gz isimli dosyanin bulundugu dizine gecip su komutu
yaziyoruz:

gzip —-dc postfix-2.x.x.tar.gz | tar —-xv.

Bulundugumuz dizin altinda post fix-2. x . x adinda bir klasor olusmus olacaktir. Simdi bu klasoriin
icine gecip derleme islemini baglatalim:

$ make

Derleme islemi sorunsuz bitti ise kurulum islemine gecebiliriz.

Postfix sistemi giivenligi artirmak icin root'tan farkli kullanict adr ve grup tanimlan gerektirmektedir.
Simdi bunlar1 hazirlayalim. Once postdrop isimli bir grup olusturuyoruz. Bu gruba daha sonra hic bir
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kullaniciy1 dahil etmemek gerekiyor. Ardindan post £ix isimli bagka bir grup ve bu gruba dahil post £fix
isimli bir de kullanici olusturacagiz. post £1ix isimli kullanicinin gegerli bir HOME klasorii ve bir SHELL
komutuna ihtiyaci yok. Yani bu kullanici konsoldan login olamamali! Tiim bu iglemleri tek tek yapalim;

# groupadd postdrop
# groupadd postfix
# useradd postfix —-g postfix -d /dev/null -s /bin/false

Kontrol edelim;

# cat /etc/group

postdrop:x:1000:
postfix:x:1001:

# cat /etc/passwd

postfix:x:1001:1001::/dev/null:/bin/false
Isin kullanic1 kismini tamamladigimiza gore derlenmis program ve ayar dosyalarim kurmaya baslayabiliriz.

# make install

Yukaridaki komutu ¢alistirdigimizda bizden bir takim yol tanimlar istenecektir. Varsayilan degerleri kabul
edecegimiz yerleri "enter" ile geciyoruz.

Warning: if you use this script to install Postfix locally,
this script will replace existing sendmail or Postfix programs.
Make backups if you want to be able to recover.

Before installing files, this script prompts you for some definitions.
Most definitions will be remembered, so you have to specify them
only once. All definitions should have a reasonable default value.

Please specify the prefix for installed file names. Specify this ONLY
if you are building ready-to-install packages for distribution to other
machines.

install_root: [/] (Kurulumun baglatilacagi kék dizin)

Please specify a directory for scratch files while installing Postfix. You
must have write permission in this directory.
tempdir: [/home/KURULUM/postfix—-2.1.0] (derlemmis dosyalarin bulundudu yer)

Please specify the final destination directory for installed Postfix
configuration files.
config_directory: [/etc/postfix] (Postfix ayar dosyalarinin tutulacagi klasér)

Please specify the final destination directory for installed Postfix

daemon programs. This directory should not be in the command search path

of any users.

daemon_directory: [/usr/libexec/postfix] (Postfix servis komutlarinin bulundudu yer.)
Yukaridaki klasori normal kullanicilarin erigimine kisitlamak gerekiyor.

Please specify the final destination directory for installed Postfix
administrative commands. This directory should be in the command search

path of adminstrative users.

command_directory: [/usr/sbin] (Mail yéneticilerinin kullanacagi dosyalarin konumu)
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Please specify the final destination directory for Postfix queues.
queue_directory: [/var/spool/postfix] (Postfix mesaj kuyruklarinin olusturulacagi konum)

Please specify the final destination pathname for the installed Postfix
sendmail command. This is the Sendmail-compatible mail posting interface.
sendmail_path: [/usr/sbin/sendmail] (Sirf sendmail ig¢in geriye uyumluluk saglansin diye)

Please specify the final destination pathname for the installed Postfix
newaliases command. This is the Sendmail-compatible command to build
alias databases for the Postfix local delivery agent.

newaliases_path: [/usr/bin/newaliases] (Yine bir sendmail komutunun yolu)

Please specify the final destination pathname for the installed Postfix
mailg command. This is the Sendmail-compatible mail queue listing command.
mailg_path: [/usr/bin/mailqg] (Sendmail uyumlu kuyruk listeleme komutu)

Please specify the owner of the Postfix queue. Specify an account with

numerical user ID and group ID values that are not used by any other

accounts on the system.

mail_owner: [postfix] (Postfix mesaj kuyruklarinin sahibi. Yukarida olusturmustuk)

Please specify the group for mail submission and for gqueue management

commands. Specify a group name with a numerical group ID that is

not shared with other accounts, not even with the Postfix mail_owner

account. You can no longer specify "no" here.

setgid_group: [postdrop] (Mesaj génderme ve kuyruk yénetimi komutlarinin isletilecegi grup)

Please specify the destination directory for the Postfix HTML
files. Specify "no" if you do not want to install these files.
html_directory: [/etc/postfix/HTML] (Postfix HTML belgelerinin komumu)

Please specify the destination directory for the Postfix on-line manual
pages. You can no longer specify "no" here.
manpage_directory: [/usr/local/man] (Postfix "man" belgelerinin komumu)

Please specify the destination directory for the Postfix README
files. Specify "no" if you do not want to install these files.
readme_directory: [/etc/postfix/README] (Postfix diiz metin belgelerinin komumu)

Geriye uyumlulugu gozeterek /etc/aliases isimli dosyanin akibetiyle ilgilenelim. Bu dosya yerel
UNIX kullanicilarina mesajlarda takma ad kullanma imkani saglar. Bazi durumlarda gelen mesajlarin sistem
komutlarina yonlendirilmesi gibi oldukga tehlikeli isleri yapmaya da imkan tanir. Ornegin gurkan isimli
bir yerel UNIX kullanicisi tanimli olsun. Buna bir de gurkan.altay takma adim (alias) iliskilendirmek
isteyelim. Yapacagimiz sey basitce /etc/aliases dosyastigine gurkan.altay: gurkan seklinde
bir satir eklemek olacaktir. Boylece gurkan.altay@altay.yerel adresli bir eposta kaybolmayacak,
Postfix tarafindan dogrudan gurkan isimli UNIX kullanicisina teslim edilecektir. Yine benzer sekilde
root isimli UNIX kullanicisina teslim edilecek mesajlarin kendi Maildir/ klasoriine degil de mesela
galtay@ieee.orqg adresine "yonlendirilmesini" istersek /etc/aliases dosyasina root :
galtay@ieee.org seklinde bir satir eklemek gerekecektir. Unutmadan belirtelim, /etc/aliases
tizerinde degisiklik yaptiktan sonra etkin kilmak i¢in newaliases komutunu ¢alistirmak gerekiyor.

/etc/aliases diye bir dosya yoksa ya da Postfix ile geleni kullanmak istiyorsak —ki bu en iyisidir—
varsa eskisini silip /etc/postfix/aliases dosyasini buraya sembolik bag ile baglayabiliriz. Soyle ki;

# rm -f /etc/aliases
# 1In -s /etc/postfix/aliases /etc/aliases
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# newaliases

Hepsi bu kadar. Bir y18in kayan yazi sonrasinda Postfix sunucu sistemimizi basartyla kurduk. Cok az bir
isimiz kaldi. Olmazsa olmaz bir takim ayarlar1 yapmamiz gerekecek.

Ayarlar

Postfix ayar dosyalar1 /et c/post fix altinda tutuluyor. Simdi buraya gidip main. cf isimli ad1 {istiinde
ana ayar dosyasini diizenlemek {izere agiyoruz. home_mailbox = Maildir/ yazan satir1 bulup bag
tarafindaki # isaretini siliyoruz. Zira ayar dosyalarindaki # isareti, bas tarafina getirildigi satirin goz ard
edilecegini bildirir, tipki bashteki gibi. Sayet bdyle bir satir yoksa burada yazildig: gibi aynen ekliyoruz. Bu
sayede kullaniciya teslim edilmek iizere alinan epostalar yine kullanicinin HOME dizini altinda bulunan
Maildir adh bir klasore yazilacak. Merak etmeyin, sayet evvelce bu dizin olusturulmadi ise Postfix ilk
mesaj teslimatinda kendiliginden olusturuyor. Olusturulan yeni klasoriin sahibi ve grubu da yine kullanicinin
kendisi oluyor, Postfix degil! Hemen belirtelim; Postfix varsayilan ayarinda birakilirsa, teslim edilmek {izere
gelen eposta mesajlarin1 /var/spool/mail/kullaniciada seklinde bir dosyanin sonuna yazar. Yani
her bir kullanic i¢in tek bir metin dosyasi olusturulur ve yeni gelen mesajlar siirekli bu dosyanin en sonuna
eklenir. sendmail zamanlarindan kalma bu yontemin sayilamayacak kadar cok mahzuru vardir ki biz de
burada tek tek saymayacagiz ;)

Tekrar main. cf isimli dosyamiza donelim. mydomain = domain.tdl yazan satirt bulup burayi
mydomain = altay.yerel olarak degistiriyoruz. Benzer sekilde myhostname =
posta.altay.yerel vemydestination = $mydomain, $myhostname seklinde kendimize
uygun olarak degistiriyoruz. Bu sayede meseld gurkan@altay.yerel ve
gurkan@posta.altay.yerel adreslerine gelen eposta mesajlar1 Postfix tarafindan gurkan isimli
kullanicinin Mai1dir/ klasorii altina kaydedilecektir.

Buraya kadar main. cf'de yapmis oldugumuz degisiklikleri toplu olarak gorelim;

# /etc/postfix/main.cf dosyasz:

mydomain = altay.yerel
myhostname = posta.altay.yerel
mydestination = Smydomain, S$myhostname

home_mailbox = Maildir/

Calistirma

Sira geldi yeni SMTP sunucumuzu ¢alistirmaya. Bunun i¢in /usr/sbin/post fix isimli ¢alistirnlabilir
dosyay1 kullanacagiz.

# postfix start
postfix/postfix—script: starting the Postfix mail system

Sorun yok gibi goriiniiyor. Bir de kayitlara bakalim:

# tail /var/log/maillog -n 30

Sep 1 18:56:11 mutfak postfix/postfix—-script: starting the Postfix mail system
Sep 1 18:56:11 mutfak postfix/master[28986]: daemon started —- version 2.1.0

Cok giizel!
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Sistemin her agiliginda Postfix'in kendiliginden agilmasini istiyorsak isimiz ¢ok basit. Slackware sistem i¢in
sunu yapalim;

# 1In -s /usr/sbin/postfix /etc/rc.d/rc.postfix
Birde /etc/rc.d/rc.inet2 dosyasinin en sonuna ufak bir eklenti yapacagiz.

# Start the Postfix ESMTP daemon:

if [ -x /etc/rc.d/rc.postfix ]; then
echo "Starting Postfix ESMTP daemon: /usr/sbin/postfix"
/etc/rc.d/rc.postfix start

fi

# Done starting the Postfix ESMTP daemon:

Bu servisin DNS sunucusu ve varsa NFS servislerinden sonra calistirilmasina dikkat etmek gerek.

Mesajiniz Var: "Merhaba Diinya"

Bu kadar emek ¢ektik bir mesaj gondermeden olmaz. Bu is icin telnet komutu bize yeter. Ugur olsun diye
de mesajimizin i¢inde "Merhaba Diinya" yer alsin ;)

$ telnet posta.altay.yerel 25
Trying 192.168.0.1...

Connected to posta.altay.yerel.
Escape character is '*]'.

220 mutfak.altay.yerel ESMTP Postfix
helo deneme.com

250 mutfak.altay.yerel

mail from: <galtay@ieee.org>

250 Ok

rcpt to: <galtay@altay.yerel>

250 Ok

data

354 End data with <CR><LF>.<CR><LF>
Merhaba Diinya

250 Ok: gqueued as BD3C9153A6

quit

221 Bye

Connection closed by foreign host.

Bakalim maillog'da neler olmug?

# tail /var/log/maillog -n30

postfix/smtpd[31257]: connect from mutfak.altay.yerel[192.168.0.1]

postfix/smtpd[31257]: BD3C9153A6: client=mutfak.altay.yerel[192.168.0.1]
postfix/cleanup[31262]: BD3C9153A6: message—-id=<20040901214137.BD3C9153A6Qmutfak.altay.yerel
postfix/gmgr([29186]: BD3C9153A6: from=<galtay@ieee.org>, size=363, nrcpt=1 (queue active)
postfix/local[31263]: warning: dict_nis_init: NIS domain name not set - NIS lookups disabled
postfix/local[31263]: BD3C9153A6: to=<galtayRaltay.yerel>, relay=local, delay=37, status=sen
postfix/gqmgr[29186]: BD3C9153A6: removed

postfix/smtpd[31257]: disconnect from mutfak.altay.yerel[192.168.0.1]

/home/galtay/Maildir/new isimli klasorde 1094074934.V306I1b1778.mut fak seklinde bir
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dosya olustu. I¢ine bakalim;

# cat ~/Maildir/new/*.mutfak

Return-Path: <galtay@ieee.org>

X-Original-To: galtay@altay.yerel

Delivered-To: galtay@altay.yerel

Received: from deneme.com (mutfak.altay.yerel
by mutfak.altay.yerel (Postfix)
for <galtay@altay.yerel>; Thu,

Message—Id:

Date: Thu, 2 Sep 2004 00:41:37 +0300 (EEST)
From: galtay@ieee.org
To: undisclosed-recipients:;

Merhaba Diinya

Mesajiniz Var: "Merhaba Dunya"
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[192.168.0.117)

with SMTP id BD3C9153A6
2 Sep 2004 00:41:37 +0300
<20040901214137.BD3C9153A6C@mutfak.altay.yerel>

(EEST)



