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Dit boekje is een bewerking van de masterclass Informatiebeveiliging: "Kun je die code kraken?", gegeven op 22 maart 2000 door Prof.dr. Henk C.A. van Tilborg. 
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1 Beschermen van digitale gegevens
1.1 Inleiding

Vroeger werd informatie op veel verschillende manieren aangeboden en bewaard. Teksten en tekeningen stonden op papier en werden in archieven opgeslagen. Muziek op platen of nog eerder op een soort ponskaarten. Film en foto’s worden opgeslagen als negatieven etc.

Tegenwoordig wordt bijna alle informatie digitaal opgeslagen en weergegeven. Digitaal wil zeggen dat de informatie is vertaald in lange rijen van nullen en enen. De reden is dat de moderne opslagmedia hiervoor heel erg geschikt is. 

1.1.1 Voorbeelden van opslagmedia

1. Magnetische opslag, zoals op cassettebandjes, floppies en de harde schijf van een computer.

Een floppy of harde schijf heeft sporen die in vakjes zijn verdeeld, waarin het magnetisch veld op twee manieren gericht kan worden: van links naar rechts of andersom. In de leeskop die de floppy of harde schijf moet ‘lezen’ zit een spoeltje. Hiermee kunnen wisselingen in het magnetisch veld worden geregistreerd en de informatie worden uitgelezen. Als het magnetisch veld in twee naast elkaar liggende vakjes dezelfde richting heeft wordt dit als een 0 geïnterpreteerd en als het magnetisch veld in een vakje de tegenovergestelde richting heeft als in het daarnaast liggende vakje, wordt dit als een 1 geïnterpreteerd. 
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Figuur 1: Een spoor op een floppy of harde schijf.
2. Optische opslag, zoals compact disk, cd-rom. 

Een cd-rom heeft ook sporen, die verdeeld zijn in stukjes. Deze stukjes worden wel of niet weggebrand. Er ontstaan dan putjes (in het Engels “pit” genoemd) en plateautjes (in het Engels “land”) die nullen of enen aangeven. Met een laserstraal kan de informatie weer worden uitgelezen.
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Figuur 2: Diepteprofiel van een spoor van een audio cd.
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Figuur 3: De sporen op een cd sterk uitvergroot
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Figuur 4: Binaire code van putjes

Een andere reden voor het digitaal opslaan van informatie is dat dit bij het versturen (zowel over draden als via draadloze verbindingen) interessante mogelijkheden biedt. Je kunt bijvoorbeeld met foutenverbeterende codes uit een verzwakt signaal het origineel weer volledig reconstrueren en dat zonodig weer doorsturen. (zie: Foutje? Dat verbeteren we toch!, een bewerking van J.J. van Lint, Masterclass aan TUE in 1997)

De vraag is welke garanties je uit veiligheidsoverwegingen wilt hebben op de digitale gegevens die je ontvangt en verstuurt? Denk aan:

1. Geheimhouding:

Iemand die door jou verstuurde gegevens onderschept of op je computersysteem binnendringt, moet die gegevens niet kunnen begrijpen.


2. Handtekeningeigenschap: 
De ontvanger van jouw boodschap wil graag een (digitaal) bewijs hebben dat die boodschap echt van jou komt. Dit bewijs zou een rechter moeten overtuigen.


3. Integriteit:
De ontvanger van jouw boodschap wil graag een (digitaal) bewijs dat er niet met jouw boodschap geknoeid is.

De moderne cryptologie probeert deze garanties via wiskundige methoden te realiseren. 

2 Symmetrische cryptosystemen

Stel je wil een boodschap naar iemand versturen en je hebt afgesproken om de hele boodschap in een geheimschrift te vertalen (vercijferen) en de ontvanger van jouw bericht vertaalt het na ontvangst weer terug naar de goede boodschap (ontcijferen).Je moet dan wel allebei dezelfde geheimtaal kennen.

Meestal wordt in zulke gevallen gebruik gemaakt van standaard cryptografische methodes. De zender en de ontvanger moeten dan wel onderling een geheime sleutelwaarde hebben afgesproken om de vercijfering exclusief te houden. Anderen die wel dezelfde cryptografische methode gebruiken, kunnen dan toch niet die versleutelde berichten ontcijferen.

Dit noem je symmetrische cryptosystemen, omdat zender en ontvanger dezelfde sleutel hebben.
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Figuur 5: Het schema van een symmetrisch cryptosysteem

2.1 Het Caesar cijfer

Het Caesar cijfer is genoemd naar Julius Caesar.

Julius Caesar leefde van 100 BC tot 44 BC. Hij leefde zowel op het persoonlijk vlak als in de politiek in een zeer vijandige omgeving. Hij werd op 15 maart 44 BC doodgestoken door een groep senatoren geleid door Brutus en Cassius.

Julius Caesar leefde dus in een moeilijke tijd en gebruikte daarom een vercijfermethode als hij boodschappen verzond. Deze methode werkt als volgt:

Elke letter in het alfabet wordt cyclisch over k plaatsen verschoven. Met k = 1 wordt de a een b, de b een c, … , en de z wordt weer een a. Met k = 7 en het woord cleopatra krijg je dan, 

cleopatra 
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Zo’n optelling kun je ook met een Vigenère tabel uitvoeren. Blaise de Vigenère had een systeem om een beperkt aantal Caesar cijfers om de beurt toe te passen. Eigenlijk werkte hij aan een ingewikkelder systeem, maar door een foutje in de geschiedenis is zijn naam aan deze tabel blijven hangen.
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Figuur 6: De Vigenère tabel

Je kunt het vercijferen met een Caesar cijfer ook door een computer laten uitvoeren. Je gebruikt dan een klokberekening. Op de klok staan de getallen 0, 1, 2, …, 25. De getallen stellen de letters a t/m z voor, dus 0 = a, 1 = b, …, 25 = z.
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Figuur 7: Het alfabet op een klok met 26 cijfers.
Met ons voorbeeld cleopatra krijg je dan: c + 7 = 2 + 7 = 9 = j. Op dezelfde manier is 

x + 7 = 23 + 7 = 30 = 4 = e. 

In de wiskunde heet klokrekenen modulo rekenen. Als je dus zegt dat je rekent modulo 26, dan werk je alleen met de getallen 0, 1, …, 25. Een uitkomst kleiner dan 0 of groter dan 25 bestaat niet. Als je een antwoord krijgt dat buiten {0, 1, …, 25} ligt, dan moet je er net zolang 26 bij tellen of eraf trekken tot het antwoord weer binnen {0, 1, …, 25} ligt. In plaats van = gebruik je bij het klokrekenen ( en zet je achter de uitkomst (mod “getal”) om aan te geven dat je modulo een getal rekent. Dus: 

20 + 10 ( 4 (mod 26),
want 30 en 4 zijn hetzelfde modulo 26,

6 * 6 ( 10 (mod 26),
want 36 en 10 zijn hetzelfde modulo 26,

26 ( 12 (mod 26),
want 64 en 12 zijn hetzelfde modulo 26, m.a.w. 26 en 12 verschillen een veelvoud van 26 van elkaar. (Op de cirkel zijn ze hetzelfde.)
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Je kunt zeggen dat je bij elke berekening het antwoord deelt door 26 en dat je de rest neemt. Dit noem je reduceren modulo 26. Er zijn computerprogramma’s die heel snel modulo kunnen rekenen. Een Caesar vercijfering is echter heel simpel te breken door alle sleutels uit te proberen. In het Engels heet deze methode “Exhaustive key search”. Je neemt dan gewoon een stuk vercijferde tekst, trekt elke mogelijke sleutelwaarde 0, 1, …, 25 ervan af en kijkt welke sleutel een stuk Nederlandse tekst oplevert. Hiernaast zie je een voorbeeld.

2.1.1 Opgaven

1. Vercijfer de tekst “profielen” met het Caesar cijfer als de sleutel het getal 20 is.


2. Welke sleutel is gebruikt in de Caesar vercijfering “gyymnylefum”?


3. Bereken:

a) 237 (mod 11)
b) 1496 (mod 9)
c) -401 (mod 7)


4. # Maak zelf een programmaatje waarmee je tekst in getallen kunt omzetten en weer terug.

5. # Maak zelf een programmaatje waarmee je modulo kunt rekenen.


6. # Maak een programmaatje dat met behulp van de Caesarcode teksten vercijfert en ontcijfert.

2.2
Enkelvoudige substitutie

2.2.1 
Het systeem

Een andere mogelijkheid om teksten te vercijferen is elke letter uit het alfabet door een vaste andere letter van het alfabet te vervangen. Bijvoorbeeld:


	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z
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	k
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	y
	l
	z
	j
	f
	c
	b
	w
	t
	r
	n
	a
	e
	v
	x
	o
	g
	q
	m
	p
	u
	d
	s
	i


Een “Exhaustive key search” is hier niet aan te raden. 

Vraag: Hoeveel mogelijke sleutels heb je bij dit systeem?

2.2.2 Veiligheid van enkelvoudige substitutie

Als je de vraag in 2.2.1 hebt kunnen beantwoorden krijg je misschien het vermoeden dat dit systeem veilig is. Dit is niet zo! De reden hiervoor zijn de kansverdelingen in een taal. In het Engels hebben de individuele letters bijvoorbeeld de volgende kansverdeling:

	a
	0,0804
	h
	0,0549
	o
	0,0760
	v
	0,0099

	b
	0,0154
	i
	0,0726
	p
	0,0200
	w
	0,0192

	c
	0,0306
	j
	0,0016
	q
	0,0011
	x
	0,0019

	d
	0,0399
	k
	0,0067
	r
	0,0612
	y
	0,0173

	e
	0,1251
	l
	0,0414
	s
	0,0654
	z
	0,0009

	f
	0,0230
	m
	0,0253
	t
	0,0925
	
	

	g
	0,0196
	n
	0,0709
	u
	0,0271
	
	


Figuur 8: Kansverdeling van letters in een Engelse tekst.
Als je dus alle letters e vervangt door een z, dan zal 12,5% van de letters in de vercijferde tekst gelijk zijn aan z. En als t is vervangen door een q dan zal 9% van de letters in de vercijferde tekst een q zijn. In feite hoef je dus alleen maar (een voldoende groot gedeelte van) de tekst te turven.

2.2.3 Opgaven

1. De volgende vercijferde tekst is een Engelse zin. Het totale aantal tekens is: 75.

qnwtdwuzwgbymtqnwjfdamzsxwqqwdsagfgwh

qofvwsaqlmfcxwqmcdwfvofgyfbdypqmsysqwo
  
Ontcijfer de tekst.

2.
Hieronder staat twee vercijferde Nederlandse teksten. Bij de eerste zijn de leestekens  blijven staan, bij de tweede niet. In de tweede tekst komt overigens de X drie keer voor en de tekst heeft iets met film en voetbal te maken.

Tekst 1
KF SB RAMMBFRKDS UCS KE VBBH TBBG  GBAEB SKFWBF EAFFBF SZBF FA VKR KE CG  XBBH SCF BBF AAH  RB NGZBRBHBF ZN SBVB ZNWCTB XCCH JCYUR XCCH. KE VCG DB TZZH XKSSBHFCYUR EHCEBF.  

Tekst 2
HJIJH JAXRN MARJM RAJJA NJDIJ VBBAH IBZBM RKFPZ BMJIR BBXTJ YCOPJ MIJXB BKCQJ IPJML BXJAQ BAPJM JJIKM JMJBZ QBABT BURAP JMKJR YCJAQ BAPJM PCAHJ IHTBI RNDJK MBBAY JXLKJ JAVCA RANKH IBZBV OAAJA ACJZJ AZJMH JCAMK XBNJA MIBRA JITBA SCOMJ IKBXK MIBNR KFPJP CCLHE JIKCC AZBBI SCOMJ IKJAY RTAKE JXJIK PBHHJ AZRAH JIQJI MICOS JARAQ BAHBX JAHBA PBYJK RABEE JXZJH JHBBI HCCID RJHMH JLRXZ NJJAH RJEJI RAYRF PMRAH JZJAK BFPMJ IHJKZ BIMXB EJASC IHMYJ XLKAR JMHOR HJXRT VSBMJ IAOEI JFRJK ZRKRK NJNBB AZJMP JMDJH IRTLQ BAHJN CHJAY CAJAZ JJICQ JIMOR NJAHH BAHJQ JIKXB NNJQR ANQBA HJAJJ INBAN QBABT BUYRT AHJMS JJEBI BXXJX QJIPB XJAHR JQBAH BXJAB XKRXX OKMIB MRJJA ZJMBL CCIQJ IMJXM CQJII JKEJF MRJQJ XRTVH JSJIQ RANQB ATCAN QCJMD BXMBX JAMRA NPBAB JAPJM HIRXX JAQBA JJAEO ERXXJ AMJBZ YCSJX PJMAJ CVCXC ARBXJ HJXQJ AQBAZ JAKJX RTVJN ICAHK MCLLJ ABXKP JMBLV ARTEJ AQBAY SRTNJ AHJTC ANJMT JKXJQ JIMER TAXRT VJJAI BVJKF JAJKC EZBBI HJKBZ JAPBA NZJMP JMORM NJKFP BVJXH SCIHJ ARAHJ OJLBF OEHCC IIJBX ZBXXC IFBSC IHMAR JMHOR HJXRT VIAYR TAJJI KMJDR CKFCC EHCFO ZJAMB RIJDX RTVMM JXJQR KRJQJ MJIBB AQBAH BXJAA CNARJ MRAKM BBMMC MPJMK MIOFM OIJIJ AJAFC ZECAJ IJAQB AJJAZ JJKXJ EJAHJ LRXZQ BABAH JIPBX LOOID RTQXB NJASC IHMHJ SJIVJ XRTVP JRHQB AJJAM CEFXO DDJMI BEMZB BIHJN JKXBB NHJKF JAJKV IRTNJ ARAHJ ZCAMB NJNJJ AVBAK MJBHJ ZJACZ HBMJI ACNYC QJJXB AHJIJ QJIPB XJAQJ IMJXH ZCJMJ ASCIH JABTB UHBBI PCCIH JAYRT JANJX JAYRA NJAPB HHRIJ FMFRA JZBVO AAJAS CIHJA ZBBIH BAPBH HJLRX ZCLHI RJOOI ZCJMJ AHOIJ ACLJJ ABBAM BXMPJ ZBKIB HRFBB XZCJM JABLV  BEEJA HJFIJ HRMKH RJQBA HBXJA IJNRJ JAKBZ JAKMJ XXRAN MCJKF PIRTQ JAQJI IBHJA HBMPJ MJJAM JXJQR KRJEI CNIBZ ZBRKN JDXJQ JA 
2.3
Het Vigenère systeem

2.3.1
Het systeem

Bij het Vigenère systeem wordt een beperkt aantal Caesar cijfers om de beurt toegepast. Dit gebeurt aan de hand van een sleutelwoord. Bijvoorbeeld als het sleutelwoord “mus” is, dan pas je de Caesar cijfers met waarde 12, 20 en 18 om de beurt toe.
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Je kunt bij de vercijfering de Vigenère tabel uit figuur 6 op blz. 8 gebruiken.

2.3.2 Gevallen van toeval

We hadden al gezien dat de Caesar vercijfering heel makkelijk te breken is en ook enkelvoudige substitutie van letters geen veiligheid kan garanderen. Op dezelfde manier kun je met behulp van kansen inzien dat de lengte van een Vigenère sleutel te achterhalen is en het dan verder niet meer zo moeilijk is om de vercijfering te breken.

De kans dat twee willekeurige letters in een Engelse tekst hetzelfde zijn is niet 1/26 ≈ 0,0385, maar gelijk aan de kans dat ze alle twee gelijk zijn aan de letter a plus de kans dat ze alle twee gelijk zijn aan de letter b, etc. Met de tabel in figuur 8, vindt je dan dat die kans gelijk wordt aan:

(p(a)2) + (p(b))2 + … + (p(z))2 = 0,8042 + 0,01542 + … + 0,00092 ( 0,06875.

Stel nu eens dat je een vercijfering hebt gemaakt met het Vigenère systeem en je hebt een sleutelwoord gebruikt van lengte 3. Als nu twee letters in je oorspronkelijke tekst hetzelfde zijn èn 3 plaatsen van elkaar verwijderd zijn, dan zijn die letters in je vercijfering ook hetzelfde. Dit geldt natuurlijk ook als ze 6 plaatsen van elkaar staan, of 9, of 12, enz.

Als twee letters op l posities van elkaar verwijderd zijn en l niet een veelvoud is van 3, dan is de kans dat twee overeenstemmende symbolen in de vercijferde tekst gelijk zijn aan elkaar 1/26. (Als de sleutel willekeurig gekozen is). Kijk maar eens naar de eerdere vercijfering:
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Nu neem je de cijfertekst en verschuif die over drie plaatsen. Tel vervolgens het aantal overeenkomsten. Je ziet drie “toevallige” overeenkomsten op 26 vergelijkingen. Dat is dus 3/26 ( 0,115. Dit is meer dan 0,06875, maar nog veel meer dan 1/26. Als je de cijfertekst over 4 plaatsen verschuift dan zie je dit niet.
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2.3.3
Het breken van een Vigenère Code 

De Kasiski/Kerckhoff Methode

Vigenère-vercijfering werd ongeveer 300 jaar lang als vrijwel onbreekbaar beschouwd, maar in 1863 bedacht een Pruisische Majoor, Kasiski een methode die bestond uit het vinden van de lengte van de sleutel. Zodra de lengte van de sleutel is achterhaald is het simpel om de vercijferde boodschap in precies dat aantal enkelvoudige substituties te splitsen en in paragraaf 2.2.2 heb je kunnen zien dat deze vrij simpel te breken zijn. De techniek die Kasiski gebruikte om de lengte van een sleutel te vinden is gebaseerd op het bepalen van de afstand tussen de herhaling van twee letters die steeds naast elkaar staan. Kijk eens naar de volgende vercijferde tekst.

KSMEH ZBBLK SMEMP OGAJX SEJCS FLZSY

KS komt twee keer voor, beginnend op positie 0 en positie 9. 

KSMEH ZBBLK SMEMP OGAJX SEJCS FLZSY

Het tweetal ME komt ook twee keer voor, beginnend op positie 2 en positie 11.

Nu is het voorbeeld hier erg klein. Deze methode werkt beter met grotere teksten, waarin je zult zien dat zulke herhalingen vaak voorkomen en hoewel niet elke herhaling een gevolg van de sleutel hoeft te zijn, zullen de meeste herhalingen toch de basis leveren voor het breken van de sleutellengte door de afstand te meten tussen de herhalingen van de tweetallen letters, in dit geval 9. Kasiski maakte dan de volgende tabel:

	Tweetal
	Plaats
	Afstand
	Factoren

	KS
	0 en 9
	9
	3 en 9

	SM
	1 en 10
	9
	3 en 9

	ME
	2 en 11
	9
	3 en 9


Het factoriseren van de afstanden tussen herhaalde tweetallen is een manier om mogelijke sleutellengtes te bepalen. De factoren die het meest voorkomen zullen de meest waarschijnlijke sleutellengte opleveren. In dit geval is er geen voorkeur. (N.B. Bij langere teksten zullen ook meervouden van 9 als factor tevoorschijn komen. Deze hebben ook 3 als factor) 

Zodra de lengte van een sleutelwoord bekend is (hier 9) kan de tekst worden opgesplitst in precies zoveel substituties. Elke 9de letter is vercijferd met dezelfde sleutelletter. Kasiski gaat dan verder met het analyseren van de frequentie en andere standaard technieken om een enkelvoudige substitutie te ontcijferen.

Een variant op deze methode werd voorgesteld door de Franse cryptograaf Kerckhoff. Deze probeert het sleutelwoord zelf te vinden en vervolgens de vercijferde tekst te ontcijferen. Hij verdeelt de boodschap in kolommen die corresponderen met de enkelvoudige susbstitutie, turft vervolgens de frequenties in elke kolom en gebruikt deze en logische analyse om de sleutel te construeren. 

Stel dat bijvoorbeeld de meest voorkomende letter in de eerste kolom de letter ‘K’ is, dan zou je kunnen zeggen dat ‘K’ overeenkomt met ‘E’. Met de Vigenère tabel op blz. 6 kun je dan aflezen dat de eerste letter van de sleutel de letter ‘G’ moet zijn. 

Het probleem met deze ‘handmatige’ aanpak is dat er in korte boodschappen verschillende letters als kadidaat voor de letter ‘E’ voorkomen en je dus de verschillende mogelijkheden moet nagaan. Tegenwoordig maakt men gebruik van de chi-kwadraat toets om vast te stellen welke van de 26 mogelijke verschuivingen voor elke letter van het sleutelwoord is gebruikt.

Een (door jezelf) vercijferde code van meer dan 150 karakters kun je invoeren op:

http://www.cs.arizona.edu/http/html/people/muth/Cipher/query_vcb.html
2.3.4 Opgaven

1. Probeer de tekst KSMEH ZBBLK SMEMP OGAJX SEJCS FLZSY te ontcijferen. Je mag aannemen dat de sleutel 9 karakters lang is en verder is gegegeven: ‘K1’ = ‘T’ en 
‘S1’ = ‘O’. Welke sleutel is gebruikt?


2. # Ontcijfer de volgende code:

ANYVG YSTYN RPLWH RDTKX RNYPV QTGHP HZKFE YUMUS AYWVK ZYEZM

EZUDL JKTUL JLKQB JUQVU ECKBN RCTHP KESXM AZOEN SXGOL PGNLE

EBMMT GCSSV MRSEZ MXHLP KJEJH TUPZU EDWKN NNRWA GEEXS LKZUD

LJKFI XHTKP IAZMX FACWC TQIDU WBRRL TTKVN AJWVB REAWT NSEZM

OECSS VMRSL JMLEE BMMTG AYVIY GHPEM YFARW AOAEL UPIUA YYMGE

EMJQK SFCGU GYBPJ BPZYP JASNN FSTUS STYVG YS

2.4 Enigma

De Enigma is een vercijferingsmachine die in de Tweede Wereldoorlog door de Duitsers werd gebruikt. 
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De Enigma heeft een gewoon toetsenbord voor de letters a, b, …, z. Daarboven zie je nog eens de 26 letters van het alfabet, maar dan met lampjes eronder. Helemaal bovenin zie je 3 schijven en een zogenaamde reflector. Iedere schijf heeft aan beide platte kanten 26 contactpuntjes. Binnen de schijf zijn die op een willekeurige manier verbonden (de Duitsers hadden ongeveer tien verschillende schijven). Als je een letter intoetst, gaat er een stroom naar het contactpunt van de eerste schijf. Die stuurt het op een andere plaats door naar de tweede schijf en die stuurt het op weer een andere plaats door naar de derde schijf. Deze schijf geeft het door aan de reflector, die het stroompje via een ander contactpunt weer terugstuurt. De schijven worden dan dus in de omgekeerde volgorde nog eens doorlopen. Uiteindelijk gaat er een lampje branden, wat de vercijfering van de ingetoetste letter aangeeft.
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Figuur 8: Een schematische weergave van de Enigma
Na elke toetsaanslag draait de meest linkse schijf één positie door. Dat betekent dat een tweede vercijfering van dezelfde letter een andere vercijfering oplevert. Na 26 keer doorschuiven van de linkse schijf (dus één keer rond), zal de tweede schijf één positie meeklikken (zoals bij een kilometerteller na elke 10 km). Als de middelste schijf 26 klikken heeft gemaakt, draait ook de derde schijf één positie verder. De reflector beweegt niet.

Vraag: 
Na hoeveel lettervercijferingen is de machine terug in de oorspronkelijke stand?

De vercijferringsleutel bij deze machine is hetzelfde als de ontcijferingssleutel. Zender en ontvanger moeten van tevoren afspreken welke schijven ze gaan gebruiken, in welke volgorde ze staan en wat hun positie is.

De Engelsen konden veel boodschappen van de Duitsers ontcijferen. Dit was veel werk, want de sleutel was niet bekend. Alan Turing, die later een wereldberoemd informaticus werd, heeft veel gedaan voor de ontcijfering van Enigma boodschappen. Een artikel over het breken van de Enigma codes kun je vinden op:

http://www.cl.cam.ac.uk/Research/Security/Historical/azzole1.html
(ULTRA: THE SILVER BULLET

Breaking the German Enigma Codes

By Pete Azzole)

Andere interessante sites zijn:

http://www.math.arizona.edu/~dsl/enigma.htm
http://raphael.math.uic.edu/~jeremy/crypt/enigma.html
Veel foto’s van de machine kun je vinden op:

http://www.math.arizona.edu/~dsl/ephotos.htm
Een java applet met een simulatie van een werkend model van de enigma vind je op:

http://www.ugrad.cs.jhu.edu/~russell/classes/enigma/
Vraag: 
De Duitsers dachten dat het aanbrengen van de reflector in het ontwerp veel voordelen zou hebben. Zie je ook een nadeel?

2.5
Moderne cijfers op chips

De cryptosystemen die we tot nu toe hebben bekeken vercijferen de letters uit een tekst één voor één. Een andere manier om teksten te vercijferen is het werken met Blokcijfers. Blokcijfers zijn vercijfermethodes die steeds hele groepen tegelijk bewerken. Meestal hebben we het dan over groepen van 64 of 128 bits.

2.5.1 Het algemene principe van een blokcijfer

Blokcijfers worden op chips ingevoerd om hoge snelheden voor de vercijfering en ontcijfering te kunnen halen. De ‘tekst’ die vercijferd wordt bestaat uit een (mogelijk zeer lange) rij van bits. Normale tekst moet dus van tevoren worden omgezet naar bits. Dit kan door bijvoorbeeld door letters om te zetten naar ASCII code en deze vervolgens te vertalen naar binaire code. Je krijgt dan een lange rij van nullen en enen, de zogenaamde bits.

Het meest gebruikte blokcijfer heet de Data Encryption Standard (DES). DES zit bijvoorbeeld op de Chipper en de Chipknip. DES vercijfert steeds groepjes van 64 bits. In paragraaf 2.5.3. wordt verder uitgelegd hoe dit werkt.
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Je doorloopt het proces van links naar rechts om te vercijferen en van rechts naar links om te ontcijferen.

DES heeft ook een sleutel van 64 bits, maar 8 daarvan zijn controle bits om verkeerd ingevoerde bits te kunnen ontdekken. Het aantal verschillende sleutels is dus:

256 = 72057594037927936

Binnenkort wordt de selectie van de opvolger van DES verwacht. Deze gaat AES (Advanced Encryption Standard) heten. De reden hiervoor is dat DES niet meer als veilig gezien wordt. AES zal waarschijnlijk werken met sleutels van 128, 192 of zelfs 256 bits. Dat maakt het kraken veel moeilijker, want elke extra bit verdubbelt het aantal mogelijke sleutels. Bij 256 loopt het aantal combinaties op tot meer dan een quadriljoen quadriljoen quadriljoen. Dat moet volstaan om voor enkele decennia de vooruitgang van de computertechniek vóór te blijven.

De discussie die rond AES wordt gevoerd kun je volgen op de webpagina van de 

“Advanced Encryption Standard”http://csrc.nist.gov/encryption/aes/aes_home.htm.

Vraag: Wat is het aantal sleutels van AES bij het tegelijk vercijferen van 128 bits?

2.5.2 Een identiteitscontrole

Gedurende de laatste jaren wordt er steeds meer gebruik gemaakt van verschillende smartcards. Een smartcard is een plastic kaartje ter grootte van een normale bankpas. In plaats van de gewone magneetstrip op je bankkaart, zit er op de smartcard een kleine siliconenchip waarin een grote hoeveelheid informatie kan worden opgeslagen. Smartcards worden veel gebruikt voor:


Telefoonkaarten


De elektronische portomonnaie


Identiteitskaarten

Toegangssleutels

GSM SIMs


Kaarten voor betaald tv kijken


Tolkaarten


Klantenkaarten (bij supermarkten etc.)


Enz…

Het voordeel van smartcards is dat de chip op de kaart zelf kan rekenen. Hierdoor is de kaart makkelijker te beveiligen en kunnen vercijferingstechnieken in de kaart worden gebruikt. Bovendien zijn smartcards duurzamer dan de traditionele kaarten met magneetstrips.

Als een smartcard in een kaartlezer wordt gestopt, gaan de kaart en de kaartlezer eerst van elkaar controleren of ze wel door een officiële instantie, zeg de eigen bank, zijn uitgegeven (dus geen vervalsingen zijn). Op elke kaart en in elke kaartlezer zit een kopie van een blokcijfer (dit is nu DES).

Wanneer de bank een kaart maakt voor klant Bob, berekent zij een unieke geheime sleutel kBob die bij de kaart van Bob hoort en slaat deze op een ontoegankelijke plaats in de chip van de kaart op. De bank gebruikt voor de berekening van kBob het blokcijfer BC. Dit blokcijfer gebruikt als invoer een uniek identiteitsnummer van Bob, dat we IdBob noemen. Het blokcijfer BC heeft als sleutel een supergeheime waarde MK (voor meestersleutel, ofwel MasterKey). Het identiteitsnummer IdBob van Bob is niet geheim. Hierin kunnen naam en rekeningnummer verwerkt zijn. Dus voor kBob krijg je:

kBob = BC(MK, IdBob)

De meestersleutel MK is ook aanwezig in de kaartlezer, maar dan extra zwaar beschermd. Als de kaart van Bob in de lezer wordt gestopt, leest de lezer eerst het identiteitsnummer IdBob uit. De kaartlezer kan nu ook kBob uitrekenen met:

kBob = BC(MK, IdBob)

De controle verloopt als volgt:

Controle van de smartcard door de kaartlezer.

De kaartlezer maakt een willekeurig rijtje van 64 nullen en enen. Dit rijtje noemen we even r. De kaartlezer presenteert r als “uitdaging” aan de kaart. De kaart past op r het blokcijfer toe onder zijn geheime sleutel kBob. Het resultaat hiervan, c, geeft de kaart aan de kaartlezer als zijn “antwoord” op de uitdaging. Dus:

c = BC(kBob, r)

Een andere kaart zal niet in staat zijn het goede antwoord c te geven!

Controle van de kaartlezer door de smartcard.

De kaart maakt nu op zijn beurt een willekeurig rijtje van 64 nullen en enen en presenteert dat als zijn “uitdaging” aan de kaartlezer. Alleen een officieel geïnstalleerde kaartlezer kent MK en kan daarmee met:

kBob = BC(MK, IdBob)

de sleutel kBob bepalen uit het identiteitsnummer IdBob. Met kBob berekent nu de kaartlezer:

c = BC(kBob, r)

en geeft dat als “antwoord” op de uitdaging aan de kaart.

2.5.3 Iets meer over DES

Data Encryption Standard (DES) is een, in 1977 door IBM ontwikkelde, veel gebruikte vercijferingsmethode. Men was er van overtuigd dat deze zo moeilijk te breken was dat de regering van Amerika de uitvoer naar andere landen beperkte, omdat ze bang waren dat het systeem door vijandige regeringen zou worden gebruikt. Tegenwoordig bestaan er gratis versies van de software die ruimschoots te vinden zijn op het Internet. 

Bij DES bestaan er zoals je gezien hebt:

256 = 72057594037927936

mogelijke vercijferringsleutels. Voor elke boodschap wordt de sleutel willekeurig uit dit aantal gekozen. De zender en ontvanger moeten beiden dezelfde geheime sleutel kennen en gebruiken.

DES behandelt ieder binnenkomend groepje van 64 bits door ze in 16 rondes te bewerken. Iedere ronde doet globaal gezien hetzelfde. De 64 bits worden in een linker en een rechterhelft van elk 32 bits verdeeld.
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De 32 meest rechtse bits (Roud) worden onveranderd naar links gebracht. Die komen in de volgende ronde aan de beurt. De 32 linker bits (Loud) worden “opgeteld” bij de 32 output bits van een functie f. De eerste output bit van Loud wordt modulo 2 opgeteld (want je wilt nullen en enen houden) bij de eerste output bit van f, de tweede output bit van Loud wordt modulo 2 opgeteld bij de tweede output bit van f, enzovoorts. De f-functie is een vaste functie voor alle rondes. Hiervoor wordt als invoer Roud en een gedeelte van de sleutel gebruikt, om precies te zijn worden er 48 bits van de sleutel gebruikt. De keuze van deze 48 bits verschilt per ronde. 

Voor het ontcijferen van DES kan dezelfde chip gebruikt worden als voor het vercijferen. Je kunt alles gewoon in omgekeerde volgorde doorlopen, immers als je in een ronde Lnieuw en Rnieuw kent, dan ken je ook Roud, want die is gelijk aan Lnieuw. Je kunt dan de f-functie uitrekenen, want je kent alle input, en dus kun je ook Loud uitrekenen.

Hoewel dit beschouwd wordt als een “sterke” vercijfering, gebruiken veel bedrijven het zogenaamde “triple DES”. Hierbij worden opeenvolgend 3 DES vercijferingen toegepast. Een “sterke” vercijfering wil niet zeggen dat een DES vercijfering niet gebroken kan worden. In 1997 loofde RSA $10.000,- uit voor het breken van een DES vercijferde boodschap. Een gezamenlijke poging op het Internet van ca. 14.000 computergebruikers, die verschillende sleutels probeerden, leverde resultaat na het doorlopen van slechts 18.000.000.000.000.000 van de ca. 72.000.000.000.000.000 sleutels.

Er zullen maar weinig boodschappen die met DES vercijferd zijn op deze manier worden “aangevallen”, maar toch…. nog niet zo lang geleden werd een met DES vercijferde boodschap binnen 40 dagen ontcijferd#. Met het steeds sneller worden van de computers begint men zich toch zorgen te maken over de veiligheid van DES en wordt er gewerkt aan een nieuwe standaard AES (Advanced Encryption Standard). 

3 Wiskundige principes

3.1 Modulo rekenen, priemgetallen en grootste gemene delers

In sectie 2.1 heb je al iets kunnen lezen over klokrekenen, oftewel modulo rekenen. 

Een bekend systeem voor vercijfering, RSA, waarover meer wordt verteld in hoofdstuk 5 maakt veel gebruik van modulo rekenen met priemgetallen. Je kunt daarom in dit hoofdstuk iets lezen over priemgetallen, hoe je die kunt vinden en over het modulo rekenen met priemgetallen.

Een getal groter dan één noem je een priemgetal als je het alleen kunt delen door één en zichzelf. De eerste zes priemgetallen zijn:

2, 3, 5, 7, 11 en 13.#
Met delen bedoelen we dat je een geheel getal overhoudt. We zeggen dat een geheel getal b een deler is van een positief geheel getal a als er een positief geheel getal k bestaat zodanig dat a = k·b. Het getal a noem je een veelvoud van b. Als b geen deler is van a dan zeg je dat a niet deelbaar is door b. 

Voorbeelden:

· 3 is een deler van 12 want 12 = 4*3 

· 13 is een deler van 26 want 26 = 2*13 

· 1 is een deler van 13 want 13 = 13*1 

· 13 is een deler van 13 want 13 = 1*13

· 3 is geen deler van 25 want er bestaat geen geheel getal k waarvoor geldt 25 = 3k 

Nu geldt volgens de hoofdstelling van de getaltheorie dat elk natuurlijk getal groter dan één is te ontbinden in priemfactoren. Dat wil zeggen dat je elk getal kunt schrijven als het produkt van priemgetallen:

Voorbeelden:

· 24 = 2*2*2*3 = 23*3 

· 21 = 3*7 

· 3 = 3

· 200 = 2*2*2*5*5 = 23*52 

Elk priemgetal is dus een deler van oneindig veel positieve getallen groter dan één. 

Stel eens dat een getal een deler is van twee verschillende getallen, b.v. 3 is een deler van 12 en 3 is ook een deler van 15. Het grootste getal dat zowel een geheel getal a als een geheel getal b deelt noem je de ‘grootste gemene deler van a en b’. Dit schrijf je als ggd(a , b).

Voorbeelden:

· ggd(11 , 14) = 1 

· ggd(15 , 42) = 3 

· ggd( 6 , 64) = 2 

De grootste gemene deler van meer dan twee getallen is het grootste getal dat deler is van al die getallen.

Voorbeelden:

· ggd(6, 8, 10) = 2 

· ggd(6, 9, 12, 18) = 3

· ggd(3 , 4, 5) = 1

Een belangrijke regel bij het berekenen van de ggd is: 

Als a en b twee positieve gehele getallen zijn met a > b dan geldt 

ggd(a , b) = ggd(a - b, b).

Voorbeelden:

· ggd(54, 8) = ggd(46, 8) = ggd(38, 8) = ggd(30, 8) = ggd(22, 8) = ggd(14, 8) = 
ggd (6,8) = ggd (2, 6) = 2.

· ggd(100, 15) = ggd(85, 15) = ggd(70, 15) = ggd (55, 15) = ggd(40, 15) = 
ggd(25, 15) = ggd(10, 15) = ggd(15, 10) = ggd(5, 10) = 5.

Nu is het natuurlijk niet zo dat je uit deze twee voorbeelden kunt opmaken dat deze regel altijd geldt. Een bewijs dat dit wel zo is gaat als volgt:

Neem aan dat de letters a, b, c, d, r, s, p en q posititieve gehele getallen zijn. 

Stel ggd(a , b) = c. Dat betekent dat c een deler is van a en van b. Er bestaan dus getallen r en s zodat geldt: a = rc en b = sc. Hieruit volgt dat a - b = rc - sc = (r - s)c en dat betekent dat c een deler is van a - b, dus c is een deler van a - b en van b.

Nu moet je nog bewijzen dat c de grootste deler van b en a - b is. Stel ggd(a - b, b) = d en stel d > c. Hieruit volgt dat d een deler is van b en van a - b. Dus er bestaan getallen p en q zodat geldt: a - b = pd en b = qd. Daaruit volgt echter a = pd + b = pd + qd = (p + q)d dus d is ook een deler van a. En dat kan niet vanwege ggd(a , b) = c. Want dan zou d een grotere deler zijn van a en b, dus moet c wel de grootste deler zijn van b en a – b.

Hoe kun je nu snel de grootste gemene deler van twee getallen bepalen? De ggd-berekening in het voorbeeld hierboven kan ook anders. Je kunt zoveel mogelijk keer 8 van 54 in één keer aftrekken: ggd(54 , 8) = ggd(54 - 6*8 , 8) = ggd(6, 8).  

Dit noemen we het algoritme van Euclides en het werkt als volgt:


Voorbeeld

Wat is de ggd van 230 en 64?

230
= 3*64 + 38 

64
= 1*38 + 26

38
= 1*26 + 12

26
= 2*12 + 2

12 = 6*2   + 0


de ggd(230, 64) = ggd(12, 2) = 2.

Dit algoritme levert de volgende ‘handige’ bijkomstigheid. De ggd van twee getallen is te schrijven als een lineaire combinatie van die twee getallen, dus in het voorbeeld:

2 = 230a + 64b,

De getallen a en b zijn makkelijk te vinden met behulp van het algoritme van Euclides dat je net hebt uitgeschreven. Begin maar eens bij de op één na laatste regel: 26 = 2*12 + 2, dus 

2 = 26 - 2*12, maar uit de daarvoor liggende regel volgt dat 12 = 38 - 1*26, dus 
2 = 26 – 2*(38 – 26) = 3*26 - 2*38 enz. Als je dit uitschrijft krijg je:

2
=
26 - 2*12 = 26 - 2*(38 – 26) 


=
3*26 - 2*38 = 3*(64 – 38) - 2*(230 - 3*64) = 3*64 - 3*(230 - 3*64) - 2*(230 - 3*64) 


=
18*64 - 5*230
Op het volgende internetsite wordt je de ggd van twee getallen gegeven als je deze invoert en vind je onderaan de pagina de lineaire combinatie van de twee getallen die de ggd oplevert.

http://www.math.sc.edu/~sumner/numbertheory/euclidean/euclidean.html of kijk op:

http://wims.unice.fr/~wims/wims.cgi?session=NE1116F34F.2&lang=en&module=tool%2Farithmetic%2Fbezout.en
3.1.1 Opgaven

1. Hoeveel priemgetallen zijn er tussen 1 en 100?


2. a) Bepaal de ggd van 610 en 987. Geef ook de lineaire combinatie.

b) Bepaal de ggd van 2382 en 237. Geef ook de lineaire combinatie.


3. Bereken de laatste twee cijfers van 19991999 (Hint: probeer het met modulo 100 te berekenen).


4. #Schrijf een programmaatje dat de ggd van twee getallen m en n uitrekent.


5. #Breid je programmaatje uit zodat het ook de lineaire combinatie van m en n geeft voor de ggd.

3.2 De Stelling van Fermat

Pierre de Fermat leefde van 1601 – 1665. Hij was advocaat en beoefende wiskunde als hobby. Hij is een van de stichters van de moderne getaltheorie. Veel ontwikkelingen in de getaltheorie zijn het resultaat van pogingen om Fermat’s laatste stelling te bewijzen. Deze stelling zegt dat er voor gehele positieve getallen x, y en z, xn + yn = zn geen oplossingen heeft als n > 2. Deze stelling is pas in 1994 bewezen door de Britse wiskundige Andrew Wiles.

Een andere stelling van Fermat, ook wel de kleine stelling van Fermat genoemd is:


De kleine stelling van Fermat 
Als p een priemgetal is en a een getal dat niet door p deelbaar is, dan geldt


a p-1 ( 1 (mod p)
Voorbeelden:


· a = 2, p = 5,
ap-1 = 24 = 16 ( 1 (mod 5)

· a = 10, p = 7
10p-1 = 106 = 1.000.000 = 142857*7 + 1 (1 (mod 7)

3.2.1 Bewijs van de kleine stelling van Fermat

Bij het bewijs van de stelling van Fermat maak je gebruik van de volgende hulpstelling:

Hulpstelling
Als p een priemgetal is en a een getal dat niet door p deelbaar is, dan geldt

als ai ( aj (mod p), dan i ( j (mod p)

Voorbeeld:


p = 7,
a = 3,



Als je de getallen van {0, 1, 2, 3, 4, 5 ,6} met 3 vermenigvuldigt modulo 7 dan 

krijg je weer de getallen {0, 1, 2, 3, 4, 5, 6}, maar dan in een andere volgorde.  Je kunt dus alleen maar 3i ( 3j (mod 7) krijgen als i ( j (mod 7).

Bewijs van de hulpstelling
Als je zegt dat ai ( aj (mod p) dan zeg je eigenlijk dat ai en aj een p-voud verschillen. Met andere woorden p is een deler van ai - aj , dus p is een deler van a( i – j). Maar p is priem en a is niet deelbaar door p. Dus geldt dat p een deler is van i – j, oftewel i is een aantal keren p rest j en dat schrijven we als i ( j (mod p)

Met deze stelling is het bewijs van Fermat niet meer zo moeilijk. Voor het gemak nemen we weer het geval a = 3 uit het bovenstaande voorbeeld Voor andere a loopt het bewijs analoog.

Kijk naar de getallen {1, 2, 3, 4, 5, 6} (de 0 ontbreekt) en vermenigvuldig ze allemaal met a, dus met 3. 

3*{1, 2, 3, 4, 5, 6} = {3, 6, 9, 12, 15, 18}

Neem de laatste getallen modulo p, (dus 7), dan krijg je: {3, 6, 2, 5, 1, 4}. Dit is weer het originele rijtje, alleen in een andere volgorde. Als twee rijtjes hetzelfde zijn, dan moeten ook de producten van de getallen in die rijtjes hetzelfde zijn, dus:

(3*1) * (3*2) * (3*3) * (3*4) * (3*5) * (3*6) ( 1*2*3*4*5*6 (mod 7), 
dit is hetzelfde als:

3*3*3*3*3*3*1*2*3*4*5*6 ( 1*2*3*4*5*6 (mod 7), ofwel

36*1*2*3*4*5*6 ( 1*2*3*4*5*6 (mod 7).

Als je nu dezelfde factoren wegstreept, dan krijg je:

36 ( 1 (mod 7), dus ap-1 ( 1 (mod p) en dat is de stelling van Fermat.

3.3 De Stelling van Euler

Leonhard Euler leefde van 1707 – 1783. Hij was een Zwitsers wiskundige en een pupil van Johann Bernoulli. In 1727 was hij een lid van de Universiteit van St. Petersburg op invitatie van Catherine I, keizerin van Rusland. In 1741 werd hij professor in de wiskunde aan de Berlijnse Universiteit op aandringen van de Pruisische koning Frederik de Grote. Euler keerde in 1766 terug naar St. Petersburg en bleef daar tot zijn dood in 1783. Hoewel hij sinds zijn 30ste vrijwel blind was, produceerde hij een aantal zeer belangrijke wiskundige werken en honderden wiskundige en wetenschappelijke memoires.

De stelling van Euler die je hier gebruikt gaat nog een stapje verder dan de stelling van Fermat. Eerst definiëren we de Euler functie (
Definitie
De functie ( van Euler telt voor elk natuurlijk getal m hoeveel kleinere positieve getallen er zijn die geen factor met m gemeen hebben. 

( (m) = aantal getallen 1 ( i < m met ggd(i, m) = 1.

Voorbeelden:

· m = 7. De getallen 1, 2, 3, 4, 5 en 6 zijn kleiner dan 7 en hebben geen factor met 7 gemeen. Dus ( (7) = 6.

· m = 10. De getallen 1, 3, 7 en 9 zijn kleiner dan 10 en hebben geen factor met 10 gemeen. Dus ( (10) = 4.

Het is natuurlijk duidelijk dat ( (p) = p – 1 als p een priemgetal is. Immers al de getallen

1, 2, …, p – 1 zijn kleiner dan p en hebben er geen factor mee gemeen. Voor het product van twee priemgetallen is het echter wat moeilijker om de ( te bepalen.

Voorbeeld:


m = 10, nogmaals.


	mogelijke getallen
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	5-vouden weg
	
	
	
	
	5
	
	
	
	
	

	2-vouden weg
	
	2
	
	4
	
	6
	
	8
	
	10

	dubbel weg
	
	
	
	
	
	
	
	
	
	10

	over
	1
	
	3
	
	
	
	7
	
	9
	



Hier geldt ( (10) = 10 – 2 – 5 + 1 = 4


(dit is hetzelfde als (5 - 1)(2 – 1))

Algemeen gezegd: Als p en q verschillende priemgetallen zijn, geldt dat


( (pq) = pq – p – q + 1 = (p - 1)(q - 1)


[image: image17.wmf]
(ofwel ( (p)( (q) als p en q niet gelijk zijn),

immers, van de pq getallen tussen 0 en pq zijn er p getallen die door q deelbaar zijn (alle veelvouden van p) en q getallen die door p deelbaar zijn (alle veelvouden van q). Deze p + q mogelijkheden moet je dus wegschrappen. Er is echter één getal zowel door p als door q deelbaar en dat heb je net twee keer weggeschrapt. Je moet er dus weer 1 mogelijkheid bij optellen. 

De meeste getallen kun je echter niet als een vermenigvuldiging van slechts twee verschillende priemgetallen schrijven. Je kunt wel elk bestaand geheel getal als het product van meerdere priemgetallen schrijven, bijvoorbeeld: 21000 = 23*3*53 *7. Is hier nu ook makkelijk de ( van te bepalen? En wat verandert er als p en q gelijk zijn?

Formule van Euler voor ( (n)

Voor een getal# n = pa qb rc sd, (p, q, r en s, zijn priemgetallen en a, b, c, en d zijn gehele getallen groter of gelijk aan 1) geldt dat:

( (n) = pa - 1 qb - 1 rc - 1s d - 1( (p - 1)(q - 1)(r - 1)(s -1)

Hoe kom je hieraan? We kijken eerst eens naar een ‘simpel’ geval n = pa. Het getal p is een priemfactor van n. De getallen die kleiner zijn dan n en een factor met n gelijk hebben zijn dan: p, 2p, 3p, 4p, …, pa – 1 ( p. Dit zijn er pa – 1. Er zijn dus n - pa – 1 getallen die géén factor met n gemeen hebben en dit is hetzelfde als pa - pa – 1 = pa – 1(p – 1). Met andere woorden ( (pa) = pa – 1(p – 1). 


Je had al gezien dat ( (pq) = pq – p – q + 1 = (p - 1)(q - 1) = ( (p)( (q) als p en q niet gelijk zijn. Met de Chinese Reststelling# is te bewijzen dat ook ( (uvwx) = ( (u)( (v)( (w)( (x), met 
u = pa, v = qb, w = rc en x = sd en u, v, w, en x zijn onderling priem.##


Dan volgt dat:


 ( (n) = ( (pa)( (qb)( (rc)( (sd) = pa - 1 qb - 1  rc - 1s d - 1 (p - 1)(q - 1)(r - 1)(s -1).

Dan nu de stelling van Euler.

Stelling van Euler


Als a geen factor gemeen heeft met m dan geldt dat a((m) ( 1 (mod m)
Voorbeeld:

Als je het laatste cijfer van 19971997 wilt uitrekenen, zoek je eigenlijk het antwoord op 19971997 (mod 10). Je wilt dus het laatste cijfer in 71997 weten, want 1997 ( 7 (mod 10). 
Verder is 1997 ( 499( (10) + 1 en ( (10) = 4, dus kun je vanwege de stelling van Fermat schrijven:

71997( 7 499((10) + 1 ( (7499 * 4 ) *7 ( (74)499 * 7 ( 1499 * 7 ( 7 (mod 10).

Bewijs van de Stelling van Euler.

Het bewijs van de Stelling van Euler verloopt precies hetzelfde als het bewijs van de Stelling van Fermat. 

Het bewijs bestaat dus uit de volgende stappen.

1) Maak een lijst van alle getallen tussen 1 en m die geen factor gemeen hebben met m (er zijn er ( (m)). Dit is lijst A.

2) Vermenigvuldig al de getallen in lijst A met a. Dit geeft lijst B.

3) Observeer dat modulo m lijst B op de volgorde na hetzelfde is als lijst A.

4) Modulo m is dus het product van alle elementen in de eerste lijst gelijk aan dat van de tweede lijst.

5) Deel aan beide kanten dezelfde factoren weg.

6) Schrijf op wat je overhoudt. Dat is precies wat bewezen moest worden.

3.3.1 Opgaven

1. Hoe groot zijn ((15) en ((35)?


2. # Schrijf een programmaatje dat de ( van een gegeven getal m uitrekent, voor 

m < 10000.


3. ## Controleer het voorbeeld waarin je het laatste getal van 19971997 uitrekent met de programmaatjes die je in 3.1.1 en 3.3.1 hebt gemaakt.


4. Controleer de Stelling van Euler voor het geval dat m = 15 en a = 4 op de manier zoals in het bewijs hierboven is uitgelegd. (Bewijs dus dat 48 ( 1 (mod 15)).


5. Bereken 123123 (mod 15).


6. Probeer als in het voorbeeld met m = 10, met behulp van een tabel ( (30) te berekenen. Controleer je antwoord met de formule van Euler.


7. Bereken:

a) ( (126)

b) ( (1265)

c) ( (215689)

d) ( (369879)


8. Laat zien dat: ( (n) = 
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3.4 Machtsverheffen, worteltrekken en logaritmes nemen

In de vorige paragraaf heb je al kunnen zien dat als je het laatste getal van een macht zoekt of de laatste twee getallen, je dit op een vrij simpele manier met modulorekenen kunt oplossen. Bestaat er nu ook zoiets voor machtsverheffen? Hoe gaat dat modulo een groot getal? Wat doe je bijvoorbeeld als je 64371 (mod 99991) moet uitrekenen? Je berekent in ieder geval niet eerst 64371 (dit is heel groot) om daarna het antwoord modulo 99991 te reduceren. Een beter idee is alle deelberekeningen klein te houden door elke tussenresultaat meteen modulo 99991 te reduceren. Maar aan welke deelberekeningen denk je dan? 

Voor machten bestaan een aantal regels waar je handig gebruik van kunt maken. 


Regel 1: 
Bij de vermenigvuldiging van een macht met een andere macht diebeide hetzelfde grondtal hebben, mag je de exponenten bij elkaar optellen, dus 
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Regel 2:
Bij het verheffen van een macht tot een macht mag je de exponenten met elkaar vermenigvuldigen, dus 
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Het getal 4371 is net als elk ander getal ook binair te schrijven, nl. 1000100010011. Dit betekent dat 
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. (De plaatsing van de enen correspondeert met de exponenten.) 

Dit is hetzelfde als 4371 = 4096 + 256 + 16 + 2 + 1. Met Regel 1 kun je dus schrijven: 
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en met Regel 2 wordt dat: 
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Je berekent 62 (mod 99991), 64 (mod 99991), 68 (mod 99991) enz. door steeds het voorgaande antwoord te kwadrateren en dan de uitkomst te reduceren modulo 99991. Je krijgt dan: 


	61
	62
	64
	68
	616
	632
	664
	6128
	6256
	6512
	61024
	62048
	64096
	68192

	6
	36
	1296
	79760
	30198
	1284
	48800
	54344
	36151
	12431
	43666
	91168
	52331
	80044



Uit dit lijstje pak je nu de benodigde machten: 
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en 61= 6 en vermenigvuldigd deze met elkaar modulo 99991. 
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 is dus gelijk aan 
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Opmerking:

Nog iets over modulorekenen

Veel vercijferingsmethoden maken gebruik van modulorekenen. In het voorbeeld met cleopatra kreeg je voor c: c + 7 = 2 + 7 = 9 = j. Nu wil de onderschepper van een stuk tekst natuurlijk graag de oplossing weten van xi ( 9 (mod 26), xi zijn alle letters in de tekst 
(hier cleopatra#) en in dit geval is dat met “Exhaustive key search” niet al te moeilijk. Maar wat gebeurt er als een tekst is omgezet in getallen? 

Het oplossen van xi ( 9 (mod 26) is simpel. Elk getal in het rijtje …,-17, 9, 35, 61,… is een oplossing. De algemene vorm is xi = 26t + 9, waarin t een geheel getal is. Problemen van de vorm 9xi ( 4 (mod 26) zijn iets ingewikkelder. Het probleem is dat je niet weet hoeveel keer 26 van 9xi is afgetrokken. We behandelen hiervan een voorbeeld.

Voorbeeld:
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Nu kijk je naar ggd(10, 7) = 1 en je kijkt naar de lineaire combinatie van 10 en 7 die de ggd oplevert: 
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. Als je nu modulo 7 rekent, dan krijg je 
dat 
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en daaruit volgt 
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. Met andere woorden: s ( -4 (mod 7) ( 3 (mod 7). De oplossing voor s is nu: s = 7t + 3, met t een geheel getal.

Het tegenovergestelde van machtsverheffen voor grote moduli is, zelfs met de snelste computers, ondoenlijk. Voor een opgave zoals “bepaal m zodat m​​4371 ( 34455 (mod 99991)”, ofwel 
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,  (Je hebt het dan over de 4371ste wortel van 34455.) kun je niet veel meer doen dan m = 1, 2, 3, … uitproberen totdat je 34455 tegenkomt. Hiervan wordt gebruik gemaakt in het RSA cryptosysteem, dat in hoofdstuk 5 wordt behandeld. 

Voor een probleem als “bepaal e zodat 6e ( 34455 (modulo 99991)”, ofwel e ( 6 log 34455 is er ook niet veel beter dan e = 1, 2, 3, … uit te proberen. Hiervan wordt gebruik gemaakt in het Diffie-Hellman cryptosysteem#, 

3.4.1
Opgaven

1. Geef de binaire uitdrukking voor: 

a) 13254

b) 2586
c) 65899


2. ##Lees http://www.cut-the-knot.com/blue/chinese.html en probeer daarna de oplossingen van de volgende stelsels vergelijkingen te bepalen:

a) x ( 1 (mod 2)
x ( 2 (mod 5)

x ( 2 (mod 7 )

b) t ( 1 (mod 2)

t ( 0 (mod 3)

t ( 5 (mod 10)


3. Bereken:

a) 51033 (mod 1997)

b) 64014 (mod 525)

4 Cryptosystemen met openbare sleutels; het grondidee

Sinds er computernetwerken bestaan komt het vaak voor dat twee personen onderling via een netwerk communiceren en dat zij hun communicatie willen beschermen zonder dat ze van tevoren een gemeenschappelijk sleutel hebben afgesproken. Vaak kennen ze elkaar niet eens. Denk bijvoorbeeld aan een bedrijf dat je op het web gevonden hebt en waar je wat van wilt gaan bestellen en betalen met je VISA-kaart. Je wilt natuurlijk niet dat iedereen weet wat jouw VISA-kaartnummer is. Nog vaker is het zo dat de ontvanger van jouw boodschap ook absolute zekerheid wil hebben dat de boodschap werkelijk van jou komt. Bovendien wil het bedrijf (en jijzelf) de absolute zekerheid dat er niet met de boodschap geknoeid is door anderen. Dit is niet op te lossen met de symmetrische systemen van hoofdstuk 2.

In 1976 bedachten de Amerikanen Diffie en Hellman een oplossing:

Iedere gebruiker van het communicatienet maakt twee rekenmethodes (algoritmen) die op een bepaalde manier bij elkaar moeten horen (je zult verderop zien hoe). Een persoon P maakt dus:

· een openbaar algoritme OpenbaarAlgP,

· een geheim algoritme GeheimAlgP.

(OpenbaarAlgP en GeheimAlgP zijn een soort functies, dus om een vergelijking te maken, je schrijft OpenbaarAlgP(x) net als je f(x) zou schrijven.)

Het GeheimAlgP mag je niet uit het OpenbaarAlgP kunnen halen omdat OpenbaarAlgP bekend wordt gemaakt, b.v. op een webpagina of op briefpapier. Persoon P is zelf verantwoordelijk voor het geheim houden van het algoritme GeheimAlgP. 

4.1 Geheimhouding

Stel er is een persoon, Alice, die een boodschap heeft voor een andere persoon, Bob. Andere personen, die misschien het verstuurde bericht onderscheppen, mogen niet achter de echte boodschap komen. Alice zoekt het openbare algoritme OpenbaarAlgBob van Bob op en past dat toe op m . Alice zendt dan:


c = OpenbaarAlgBob(m).

Bob gebruikt GeheimAlgBob, dat hij alleen kent, om m uit c te berekenen:


GeheimAlgBob(c) = m.

Je ziet nu gelijk aan welke relatie de twee algoritmes OpenbaarAlgBob en GeheimAlgBob moeten voldoen: als je op m eerst OpenbaarAlgBob loslaat en daarna GeheimAlgBob op de uitkomst daarvan moet er weer m uitkomen. Dus:

OpenbaarAlgBob(GeheimAlgBob(m)) = m, 

en dit moet gelden voor alle mogelijke boodschappen m. Bovendien moet deze relatie voor de algoritmes van elke gebruiker gelden.

Denk bijvoorbeeld voor OpenbaarAlgBob aan een dik woordenboek Nederlands-Swahili en voor GeheimAlgBob aan het corresponderende woordenboek Swahili-Nederlands. Deze vergelijking klopt misschien niet helemaal, maar zonder het woordenboek Swahili-Nederlands is het eigenlijk vrijwel ondoenlijk om een woord in het Swahili terug te vertalen naar het Nederlands.

4.2 Een digitale handtekening

Stel Alice is niet geïnteresseerd in geheimhouding, maar wil wel haar boodschap m van een handtekening voorzien om Bob er zeker van te laten zijn dat de boodschap van haar komt. Ze past dan haar eigen geheime algoritme GeheimAlgAlice op m toe en stuurt:


c = GeheimAlgAlice(m).

Bob zoekt het openbare algoritme OpenbaarAlgAlice van Alice op en past het toe op c om m te krijgen.


OpenbaarAlgAlice(c) = m.

dus als je GeheimAlgAlice op m loslaat en vervolgens OpenbaarAlgAlice op de uitkomst daarvan moet hier weer m uitkomen, en ook dit moet gelden voor alle mogelijke boodschappen m en voor de algoritmes van elke gebruiker, dus:


OpenbaarAlgAlice(GeheimAlgAlice(m)) = m.

Het idee hierachter is dat alleen Alice met de goede c op de proppen kan komen omdat alleen zij GeheimAlgAlice kent.

4.3 Beide: geheimhouding en handtekening

Nu moeten de relaties die je in 4.1 en 4.2 hebt gezien allebei gelden, dus:


OpenbaarAlgBob(GeheimAlgBob(m)) = m en


OpenbaarAlgAlice(GeheimAlgAlice(m)) = m.

Alice zendt:

c = OpenbaarAlgBob(GeheimAlgAlice(m)).

Bob berekent:


OpenbaarAlgAlice(GeheimAlgBob(c)) 

=


OpenbaarAlgAlice(GeheimAlgBob(OpenbaarAlgBob(GeheimAlgAlice(m))))

=


OpenbaarAlgAlice(GeheimAlgAlice(m))

=


m

en hij bewaart als bewijs dat de boodschap m werkelijk van Alice komt GeheimAlgBob(c), omdat immers geldt:


GeheimAlgBob(c)

=


GeheimAlgBob(OpenbaarAlgBob(GeheimAlgAlice(m)))

=


GeheimAlgAlice(m)

en dat is de handtekening van Alice over m.


5 Het RSA systeem

5.1 Het systeem

De principes van de openbare sleutels die in hoofdstuk 4 staan beschreven zijn erg algemeen. Een systeem dat op deze manier werkt is het RSA systeem. Het RSA systeem werd in 1978 door R.L. Rivest, A. Shamir en L. Adleman uitgevonden. (Heel soms kom je ook wel de naam MIT systeem tegen.) Dit systeem maakt gebruik van de stelling van Euler. (zie hoofdstuk 3).

5.1.1 Voorbereidingen

Om het RSA systeem te kunnen toepassen moet elke deelnemer een aantal voorbereidingen uitvoeren. Hieronder zie je wat één deelnemer, Bob, doet.

Stap 1: Keuze van de priemgetallen

Bob kiest twee verschillende priemgetallen en hij noemt ze pB en qB. (De andere deelnemers aan het systeem moeten hun eigen priemgetallen kiezen.) Hij heeft bijvoorbeeld gebruik gemaakt van een programmaatje zoals je dat vindt op: http://www.math.Princeton.EDU/~arbooker/nthprime.html. Stel dat Bob heeft gekozen voor:


99989 en 99991

Verder rekent Bob ook het produkt van deze twee getallen uit en noemt dat nB, dus nB = pB qB.


nB = 9998000099

Stap 2: Keuze van de vercijferingsexponent

Bob kiest een willekeurige vercijferingsexponent uit en noemt die eB. Deze eB mag geen factor gemeen hebben met ( (nB) = (pB - 1)(qB - 1). 
Vanwege de stelling van Euler geldt dan dat eB( (( (nB)) ( 1 (mod ( (nB)).

De willekeurige eB die Bob hier heeft gekozen is: 11111357. 

Hij heeft dus nu:


pB = 99989

qB = 99991

nB = 9998000099

( (nB) = (pB - 1)(qB - 1) = 99988 * 99990 = 9997800120

eB = 11111357

ggd(eB , ( (nB)) = 1

Stap 3: Keuze van de ontcijferingsexponent

Nu berekent Bob een bijbehorende ontcijferingsexponenent dB (d slaat op decryptie), waarvoor geldt dat:


eB *  dB ( 1 (mod ( (nB)).

Deze dB is te berekenen met behulp van de stelling van Euler. Volgens die stelling geldt:
 
eB( (( (nB )) ( 1 (mod ( (nB)),  


De ggd van  eB en ( (nB) is immers 1 en dan hebben eB en ( (nB) geen gemeenschappelijke factor.  Deze vergelijking kun je ook schrijven als:

 
eB* eB( (( (nB )) - 1 ( 1 (mod ( (nB)),

En dus geldt er:

 dB = eB( (( (nB )) - 1.

In het voorbeeld van Bob is dB = 11111357( (9997800120) – 1 (mod 9997800120). In paragraaf 3.3 heb je gezien hoe je ( (9997800120) moet bepalen, nl. 


( (9997800120)
=
( (23*32*5*7*11*101*3571) 
=
22*31*1*1*1*1*1*1*2*4*6*10*100*3570 


=
2056320000, 

dus dB = 11111357 2056320000 – 1 (mod 9997800120).

Overigens kun je de factorisatie van een getal in priemfactoren laten berekenen op:

http://wims.unice.fr/~wims/wims.cgi. (N.B. er wordt geen beperking gesteld aan de lengte van het getal, wel aan de rekentijd, dit is maximaal 20 seconden)

Om dB te berekenen kun je gebruik maken van de methode die je hebt gezien in paragraaf 3.4. Het resultaat is:

dB = 42643373.

Overigens kun je dB ook op een andere manier berekenen. Bij het berekenen van de ggd van twee getallen heb je gezien dat je met behulp van het algoritme van Euclides je die twee getallen kunt schrijven als een lineaire combinatie die de ggd oplevert. Omdat je weet dat de ggd van eB en ((nB)  gelijk is aan 1 kun je gehele getallen a en b vinden zodat geldt:

aeB + b( (nB) = 1. 

Als je nu modulo ( (nB) berekent, dan krijg je 


aeB + 0 = 1 (mod ( (nB)) , 
dus dB = a. 


Met andere woorden: alles wat je hoeft te doen is het algoritme van Euclides toe te passen op eB en ((nB). Hiervoor kun je gebruik maken van het applet dat je vindt op: http://www.math.sc.edu/~sumner/numbertheory/euclidean/euclidean.html
of van het programmaatje dat je zelf hebt gemaakt in opgave 4 en 5 van paragraaf 3.1.1.

Stap 4: Bekendmaking van n en e.

Bob maakt nu: nB = 9998000099 en eB = 11111357 algemeen bekend, maar houdt 
dB = 42643373 en de priemgetallen pB = 99989 en qB = 99991 geheim.

Alle andere deelnemers, bijvoorbeeld Alice,  aan RSA kiezen ook hun eigen p , q en e en berekenen hun persoonlijke n en d. Ook zij maken n en e bekend en houden de andere getallen geheim.

5.1.2 RSA voor geheimhouding

Vercijferen: een boodschap voor Bob van Alice


In paragraaf 4.1 heb je gezien hoe Alice een vercijferde boodschap naar Bob verstuurde door het openbare algoritme van Bob op haar boodschap los te laten. Hieronder staat een voorbeeld van een boodschap waarop de getallen die Bob in 5.1.1 heeft voorbereid zijn toegepast.

Stel Alice wil het getal 1122334455 versturen. (In werkelijkheid zal een boodschap bestaan uit letters die eerst vertaald moeten worden in een getal, door bijvoorbeeld gebruik te maken van de ASCII-code. Het getal moet wel kleiner zijn dan nB, want je rekent modulo nB.) 

Alice zoekt de openbare waarden van Bob op: nB = 9998000099 en eB = 11111357.

Ze berekent nu:


112233445511111357 (mod 9998000099) = 4935662754

(Het algoritme van Bob is een soort functie, eigenlijk kun je lezen: OpenbaarAlgBob(m) = m11111357 (mod 9998000099) = 4935662754)

Een afluisteraar:  Eva


Eva is een afluisteraar en zij onderschept de vercijferde boodschap van Alice. De waarden 
nB = 9998000099 en eB = 11111357 zijn openbaar, dus die kent zij ook en ze weet dus dat 


Boodschap11111357 = 4935662754 (mod 9998000099)

Maar ze kan niet veel anders doen dan voor de boodschap 1, 2, 3, …, 9998000098 uit te proberen. Dit is niet leuk en zeker ondoenlijk als nB en de boodschap getallen van 200 tot 500 cijfers lang zijn. 

Ontcijfering van de boodschap van Alice door Bob


Bob is de enige die de geheime oncijferingsexponent dB = 42643373 kent en kan dus uitrekenen:


493566275442643373 (mod 9998000099) ( 1122334455 en dit is de originele 

boodschap.

Waarom klopt dit nu? Nou zeg eens dat de boodschap 1122334455 gelijk is aan m en dat de vercijferde boodschap 4935662754 gelijk is aan c. Dan geldt:


vercijferingsregel en regel machtsverheffen:
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regels machtsverheffen en stelling van Euler (mod nB)
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De uitkomst is dus inderdaad m.

5.1.3 Een “echt” voorbeeld

Vercijfering

Je gaat een stuk tekst vercijferen dat je gecodeerd naar je vriend wilt sturen, die p = 13 en 

q = 23 heeft gekozen. Zijn n is dus: 13*23 = 299. Als e neemt hij 5.

Stel dat je de volgende tekst wil versturen:

“Stuur 30% van jouw saldo naar mijn rekening nu!” 

Je kunt dit natuurlijk niet op deze manier zomaar vercijferen. Eerst zet je de tekst om in getallen. Daar kun je zelf iets voor verzinnen, maar je vriend moet dan ook wel weten wat je gedaan hebt. Normaal gesproken zet je zo’n tekst om in ASCII-code. Dit kun je handmatig doen#, maar je kunt hiervoor ook een programmaatje gebruiken dat je bijvoorbeeld zelf hebt gemaakt of een programma op het internet## 

De code van jouw tekst is:

{83, 116, 117, 117, 114, 32, 51, 48, 37, 32, 118, 97, 110, 32, 106, 111, 117, 119, 32, 115, 97, 108, 100, 111, 32, 110, 97, 97, 114, 32, 109, 105, 106, 110, 32, 114, 101, 107, 101, 110, 105, 110, 103, 32, 110, 117, 33}

Je vercijfert de tekst door elk getal apart tot de macht e = 5 te verheffen en dat reduceren modulo n = 299, dit levert:

{291, 116, 78, 78, 160, 54, 181, 55, 176, 54, 105, 158, 210, 54, 84, 11, 78, 58, 54, 46, 158, 75, 16, 11, 54, 210, 158, 158, 160, 54, 44, 27, 84, 210, 54, 160, 238, 191, 238, 210, 27, 210, 51, 54, 210, 78, 180}

Ontcijfering door je vriend

Je vriend wil weten wat je hebt geschreven. Zijn geheime d berekent hij als volgt:


( (299) = ( (13 * 23) = 130 * 230 * 12 * 22 = 264

1 = 53*5 -1*264


e* d ( 1 (mod 264), dus d = 53

Je vriend verheft elk getal in jouw vercijferde code tot de macht 53 en reduceert het antwoord modulo 299. Hij krijgt dan

{83, 116, 117, 117, 114, 32, 51, 48, 37, 32, 118, 97, 110, 32, 106, 111, 117, 119, 32, 115, 97, 108, 100, 111, 32, 110, 97, 97, 114, 32, 109, 105, 106, 110, 32, 114, 101, 107, 101, 110, 105, 110, 103, 32, 110, 117, 33}

en hij converteert vervolgens deze getallen weer terug van ASCII code naar gewone symbolen:

Stuur 30% van jouw saldo naar mijn rekening nu!

5.1.4
RSA voor het zetten van een handtekening
Alice heeft haar eigen RSA getallen gekozen. 

pA = 99761, 

qA = 100151 en 

eA = 123454321. 

Dit levert: 

nA = 99761 * 100151 = 9991163911, 

( (nA) = 99760 * 100150 = 9990964000 en 

dA = 24888081.

Alice wil de boodschap 111222333 versturen naar Bob voorzien van een handtekening. Ze is niet geinteresseerd in geheimhouding van haar boodschap. Alice gebruikt haar geheime exponent dA = 24888081 en berekent:

11122233324888081 (mod 9991163911) ( 9587290538 en stuurt dit als cijfertekst naar Bob.

Controleren van de handtekening

Bob ontvangt de cijfertekst 9587290538 waarvan beweert wordt dat die van Alice komt. Hij zoekt de openbare algoritmes nA = 9991163911 en eA = 123454321 van Alice op en berekent:

9587290538123454321(mod 9991163911) ( 111222333.

Alleen Alice kan 111222333 tot 9587290538 converteren, omdat zij de enige is die dA kent en alleen het getal 9587290538 heeft de bijzondere eigenschap dat de openbare algoritmes 
nA = 9991163911 en eA = 123454321 van Alice het terugvoeren naar 111222333. Iedereen kan dus de boodschap van Alice vinden en de handtekening controleren.

5.1.5 RSA voor geheimhouding en handtekening

Als Alice niet wil dat iedereen de boodschap kan vinden, moet ze eerst een handtekening 
zetten over haar boodschap m en dan het resultaat voor Bob vercijferen. Ze moet dus sturen:
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En Bob ontcijfert dan:


[image: image40.wmf](

)

(

)

m

n

n

c

A

A

e

B

B

d

º

mod

mod




Voorbeeld:

Alice wil de boodschap ‘69’ naar Bob sturen.Ze verstuurt:


(6924888081(mod 9991163911))11111357 (mod 9998000099) ( 2264438400.

Bob ontcijfert:

(22644384004264337 (mod 9998000099))123454321 (mod 9991163911) ( 69

5.1.6 Opgaven

1. Laat zien dat het voorbeeld hierboven klopt.


2. Stel dat een afluisteraar een geheime niet van een handtekening voorziene boodschap onderschept. Ze heeft een algoritme dat per seconde 106 getallen uitprobeert om een boodschap uit me ( c (mod n) te bepalen. Hoeveel jaar kan het kraken duren als n uit 200 cijfers bestaat?


3. Laat zien hoe Bob een boodschap 1000000001 van een handtekening kan voorzien en hoe Alice die controleert.

5.2 De veiligheid van RSA

Stel nu eens dat Eva, onze afluisteraar, de boodschap:
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die voor Bob bestemd is onderschept. Hiermee kan ze het volgende doen:

1. Als Eva de geheime exponent dB van Bob kent, kan ze m uit de cijfertekst c berekenen op precies dezelfde manier als Bob dat kan door 
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2. Om dB te bepalen uit de openbare exponent eB en de vergelijking 
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is ook makkelijk als ze ( (nB) maar kent.

3. Om ( (nB) te bepalen, moet ze de ontbinding van nB in pB en qB achterhalen. Dit is voor kleine nB niet moeilijk, maar naarmate nB meer getallen bevat wordt dit steeds vervelender. 

De uitvinders van RSA zeiden dat n ongeveer 200 cijfers lang moest zijn om factoriseren vrijwel onmogelijk te maken, maar in 1999 heeft een grote groep rekenaars, die via het internet verbonden waren, een getal van 512 bits ontbonden, dit is ongeveer 154 cijfers lang, want 2512( 10154. Het RSA systeem met een modulus van 512 bits lang wordt momenteel op een aantal plaatsen in de wereld gebruikt, onder andere voor elektronische betaling over internet. Dat is dus niet meer aan te raden.

De veiligheid van het RSA systeem wordt dus bepaald door de stand van zaken op het gebied van factoriseren. Met andere woorden: hoe beter en hoe sneller we getallen kunnen factoriseren des te groter moeten de priemgetallen worden gekozen.

5.2.1 Opgaven

1. Een gebruiker van een RSA systeem heeft met veel moeite een priemgetal p gevonden en komt er per toeval achter dat ook q = p + 12 priem is. Hij kiest als modulus hun product dat gegeven wordt door n = 4606061759128693. Hoe groot zijn p en q?

Verder…

Op het internet zijn veel interessante dingen te vinden over crypografie. In de tekst is hier al enkele malen naar verwezen, maar sites die we je niet willen onthouden zijn:

http://www.trincoll.edu/depts/cpsc/cryptography/
http://www.orst.edu/dept/honors/makmur/alice.html
http://my.netian.com/~dubs37/english/
http://price.cnchost.com/notes/index.htm
http://www.pacificnet.net/~tgrupe/crypto.htm
Veel ‘lees’- en ‘doe’- plezier!
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· Fundamentals of Cryptology; A Professional Reference and Interactive Tutorial, Kluwer Academic Publischers – H.C.A. van Tilborg
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# Deze opgaven kunnen desgewenst worden overgeslagen of vervangen met de opdracht zo’n programmaatje op het internet te zoeken.








# Deze opgave is pittig en kan desgewenst worden overgeslagen.


# zie � HYPERLINK http://news.cnet.com/news/0-1003-200-326872.html?st.ne.fd.mdh) ��http://news.cnet.com/news/0-1003-200-326872.html?st.ne.fd.mdh�


# Je kunt kleine priemgetallen makkelijk vinden met de ‘Zeef van Eratostenes’ (zie: � HYPERLINK http://www.utm.edu/research/primes/programs/Eratosthenes/) ��http://www.utm.edu/research/primes/programs/Eratosthenes/)�, maar op het internet zijn ook programmaatjes beschikbaar die het nde priemgetal voor je bepalen als je n invoert. (� HYPERLINK http://www.math.Princeton.EDU/~arbooker/nthprime.html ��http://www.math.Princeton.EDU/~arbooker/nthprime.html�) of kijk eens op � HYPERLINK http://wims.unice.fr/~wims/wims.cgi?session=NE1116F34F.2&lang=en&module=tool%2Fnumber%2Fprimes.en ��http://wims.unice.fr/~wims/wims.cgi?session=NE1116F34F.2&lang=en&module=tool%2Fnumber%2Fprimes.en�. Leuke achtergrond informatie over priemgetallen kun je vinden op: � HYPERLINK http://www.utm.edu/research/primes/largest.html#intro ��http://www.utm.edu/research/primes/largest.html#intro�.


# Deze opgaven zijn pittig. De programmaatjes kunnen zoals aangegeven ook op het internet worden gevonden.





# Je kijkt hier naar een voorbeeld met 4 priemgetallen, maar het kunnen er ook meer of minder zijn.


# � HYPERLINK http://www.cut-the-knot.com/blue/chinese.html ��http://www.cut-the-knot.com/blue/chinese.html�


## Onderling priem wil zeggen dat ggd(u,v,w,x) = 1.


# Deze opgave is vrij pittig.


## Indien de desbetreffende opgaven gemaakt zijn.


# Dus x1 = c, x2 = l, x3 = e, enz.


# � HYPERLINK http://www.apocalypse.org/pub/u/seven/diffie.html ��http://www.apocalypse.org/pub/u/seven/diffie.html�,�� HYPERLINK http://www.dstc.qut.edu.au/javaus/demo/about.html ��http://www.dstc.qut.edu.au/javaus/demo/about.html�, 


	� HYPERLINK http://www.ece.orst.edu/~rodrigfr/ECE573/project/ ��http://www.ece.orst.edu/~rodrigfr/ECE573/project/�


## Deze opgave kan desgewenst worden overgeslagen.


# asci-codes vind je op: � HYPERLINK http://www.mindspring.com/~jc1/serial/Resources/ASCII.html ��http://www.mindspring.com/~jc1/serial/Resources/ASCII.html� 


## � HYPERLINK http://www.breezin.net/Software/software.html#EasyASCII ��http://www.breezin.net/Software/software.html#EasyASCII�
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