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Wstep

Niniejszy dokument jest proba pokazania krok po kroku czynnosci, jakie nalezy wykona¢ aby zainstalowac
i skonfigurowaé system operacyjny SUN Solaris tak, by w jak najmniejszym stopniu byl narazony na réznego rodzaju
ataki z sieci Internet lub sieci lokalne;j.

Nie jest to kompletny przewodnik, pokazujacy jak uruchomic badz zabezpieczy¢ serwer. Roznorodnos$¢ zastosowan
systemu Solaris uniemozliwia stworzenie takiego schematu. Instalacja badz deinstalacja dodatkowych pakietow oraz
oprogramowania zalezy od administratora oraz roli, jaka serwer ma pehic.

Wigkszo$¢ z materiatow zgromadziliSmy w oparciu o dokumenty dostgpne w sieci Internet oraz doswiadczenia zdobyte
podczas administracji systemem SUN Solaris. Bardzo przydatne okazaly si¢ rowniez portale internetowe po§wigcone
bezpieczenstwu (securityportal, securityfocus, infosyssec), witryny organizacji takich jak: CERT Coordination Center
czy SANS Institute oraz r6znego rodzaju grupy i listy dyskusyjne po§wigcone bezpieczenstwu w sieci Internet.

Mamy nadziejg, ze wiadomosci zawarte w przewodniku pomoga lepiej zabezpieczy¢ system SUN Solaris zar6wno
osobom poczatkujacym jak i do§wiadczonym administratorom, ktorzy wezeséniej nie przywiazywali zbyt duzej wagi do
bezpieczenstwa serwera.

Wszystkie z prezentowanych tutaj zalecen zostaty przetestowane w wersji 7 systemu SUN Solaris, zard6wno na
platformie SPARC jak i INTEL.

Goraco zachgcamy wszystkich czytelnikow do zglaszania uwag i opinii dotyczacych niniejszego dokumentu na adres
e-mail: hardening_solaris@yahoo.com.

Aktualng wersje dokumentu mozna pobraé spod adresu: http://www.sasg.prz.rzeszow.pl

Autorzy


mailto:hardening_solaris@yahoo.com
http://www.sasg.prz.rzeszow.pl/

Zmiany
Historia zmian dokonywanych w dokumencie SASG:

1 wrzes$nia 2001

Rozpoczgcie prac nad dokumentem.

SASG 1.00

16 stycznia 2001

Opublikowanie dokumentu w sieci Internet.

SASG 1.01
25 stycznia 2001

Poprawienie blgdéw merytorycznych.
Czesciowa aktualizacja rozdzialu poswigconego instalacji dodatkowego oprogramowania.
Weryfikacja odnos$nikéw do literatury i oprogramowania.



Solaris Administrator's Security Guide Strona 7

1. Niezb¢dne narzedzia

Zanim rozpoczniemy instalacjg systemu, musimy zaopatrzy¢ si¢ w dodatkowe oprogramowanie, ktore jest pomocne do
zabezpieczenia serwera.

Tekst ten bazuje na narz¢dziach niekomercyjnych, w zwiazku z tym wszystkie prezentowane tutaj narzedzia (lub ich
wersje) sa dostepne bezptatnie w sieci Internet.

O ile jest to mozliwe, nalezy $ciagna¢ ponizsze programy w postaci kodu zrédtowego. Nie dotyczy to oczywiscie
kompilatora i GNUgzip, aczkolwiek zrédta ich ostatnich wersji réwniez mozna §ciagnaé w celu pdzniejszego
przekompilowania. O ile system MUSI by¢ wyposazony w kompilator. Nalezy réwniez pamigta¢ o tym, aby staraé si¢
Sciagac najnowsze stabilne wersje wymienionych narzgdzi. Sa one zwykle pozbawione btedow (czasami krytycznych
dla systemu) z wersji poprzednich. Dobra praktyka jest rOwniez wcze$niejsza kompilacja i przetestowanie tych
narzedzi na serwerze testowym.

Wigkszo$¢ z ponizszych programéw nie sa jedynymi w swoim rodzaju. Oczywiscie, takich programow jest wiele. Te,
znajdujace si¢ na tej liscie sa jedynie zalecane m. in. przez CERT, SANS czy SecurityFocus. Dlatego wlasnie nasz
wybor padt na te, a nie na inne narzedzia. Nie mniej jednak wybor oprogramowania pozostawiamy Panstwu.

Oproécz samych narzedzi zalecamy réwniez $ciagnigcie kluczy publicznych wszystkich tworcoOw powyzszego
oprogramowania oraz sygnatur plikow (oczywiscie o ile takowe istniejq) i sprawdzenie ich za pomoca PGP (lub
GnuPG). Nie nalezy tej czynnosci bagatelizowaé, gdyz jak do tej pory jest to jedyna metoda sprawdzenia oryginalnosci
pochodzenia plikow. W historii Internetu zdarzaty si¢ przypadki podmiany na serwerach ftp plikow na ich
odpowiedniki zawierajace konie trojanskie. Podczas jednego z takich wtaman zostat podmieniony m. in. program TCP
wrapper, ktory - nim zostato to zauwazone - zostat Sciagnigty i prawdopodobnie zainstalowany przez kilkudziesigciu
uzytkownikow.

A oto i lista potrzebnych narzedzi wraz z odno$nikami:

1. Poprawki (ang. patches)

Zalecamy pobranie poprawek (przynajmniej rekomendowanych) bezposrednio ze strony SUN Microsystems. Podobnie
jak kazdy inny pakiet, poprawki moga by¢ sfatlszowane, zawiera¢ konie trojanskie itp. Pobranie ich bezposrednio od

producenta moze ustrzec przed takimi niespodziankami.

*  (http) http://sunsolve.sun.com
*  (ftp) ftp://sunsolve.sun.com/pub/patches

2. GNU zip (gzip)
Binaria tego pakietu sa niezbg¢dne do rozpakowania wigkszosci narzedzi pobieranych z sieci Internet.

e http://www.gzip.org

3. Kompilator

Poniewaz wigkszo$¢ z opisywanych w niniejszym podrgczniku narzgdzi to programy napisane w jgzyku C, to w celu
ich instalacji wymagany jest kompilator tego jgzyka.

e http://www.gnu.org/software/gcc/index.html



http://sunsolve.sun.com/
ftp://sunsolve.sun.com/pub/patches
http://www.sunfreeware.com/
http://www.gnu.org/software/gcc/index.html
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4. Generator liczb losowych (/dev/urandom oraz /dev/random)
Generator liczb losowych wymagany przez OpenSSL.

Jezeli dysponujemy SUN Easy Access Server wowczas nalezy zainstalowac¢ pakiet SUNWski, w przeciwnym
przypadku mozna skorzysta¢ z do§¢ dobrego generatora autorstwa Andreasa Maiera:

e http://www.cosy.sbg.ac.at/~andi/

5. OpenSSL

Biblioteka funkcji kryptograficznych i obstugi certyfikatow.
Wymagana przez OpenSSH, Stunnel i inne, bazujace na OpenSSL narzgdzia kryptograficzne.

e http://www.openssl.org

6. SSH (lub OpenSSH)

Zamiennik ushug telnet oraz ftp. Szyfruje potaczenia, posiada zaawansowane mechanizmy uwierzytelniania,
tunelowania polaczen i wiele innych.

Podstawowe narzgdzie do zdalnej pracy na serwerach.

e http://www.ssh.com
e http://www.openssh.com

7. Stunnel

Znakomity program polskiego autorstwa umozliwiajacy tunelowanie popularnych protokotow (http, imap, pop itp.)
z wykorzystaniem protokotu SSL.

e http://www.stunnel.org

8. PGP (lub GnuPG)

Niezbgdny do sprawdzania sygnatur plikéw. PGP oprocz sprawdzania, czy jaki$ plik nie zostal podmieniony
i zmodyfikowany jest bardzo dobrym narzgdziem do szyfrowania badz cyfrowego podpisywania korespondenc;ji.

* (PGP) http://www.pgpi.org
¢ (GnuPG) http://www.gnupg.org

9. MD5
Uzywany do weryfikowania integralno$ci plikow.

e ftp://ftp.cerias.purdue.edu/pub/tools/unix/crypto/md5

10. AIDE (lub Tripwire)

Narzedzie to jest odpowiedzialne za wykonanie bazy danych skrotow programow i jej okresowe porownywanie
z aktualnym stanem oprogramowania.

Dzigki temu programowi mozemy stwierdzi¢, czy (i ktore) pliki w oprogramowaniu na dyskach serwera zostaty
zmienione przez ewentualnego intruza.


http://www.cosy.sbg.ac.at/~andi/
http://www.openssl.org/
http://www.ssh.com/
http://www.openssh.org/
http://www.stunnel.org/
http://www.pgpi.org/
http://www.gnupg.org/
ftp://ftp.cerias.purdue.edu/pub/tools/unix/crypto/md5
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Jest to podstawowe narzgdzie do sprawdzania integralnosci systemu plikow.

e (aide) http://www.cs.tut.fi/~rammer/aide.html
e (tripwire) ftp://coast.cs.purdue.edu/pub/tools/unix/ids/tripwire/

11. TCP wrapper + rpcbind (lub xinetd)

Poniewaz Solaris standardowo nie ma mozliwos$ci selektywnego przyznawania dost¢pu do ustug sieciowych dla
konkretnych hostow czy sieci, TCP wrapper rozszerza mozliwosci demona inetd o te wlasnie opcje. Analogicznie
rpcbind wzbogaca mozliwosci klasycznego portmappera.

Xinetd jest alternatywa dla inetd i TCP wrappera. Posiada bogate opcje konfigurowania, kontrolowania dostgpu

i logowania zdarzen dla ustug udostepnianych przez inetd. Niestety, jego wada jest brak obstugi ustug RPC
uruchamianych przez superdemon. Dlatego decydujac si¢ na instalacje xinetd musimy mie¢ pewnos¢, ze nie bedziemy
korzysta¢ z ustug RPC.

e (TCP wrapper) http://ftp.porcupine.org/pub/security/index.html
¢ (rpcbind) http://ftp.porcupine.org/pub/security/index.html
*  (xinetd) http://www.xinetd.org

12. fix-modes
Umozliwia ustawienie bardziej restrykcyjnych praw dostgpu do plikow systemu operacyjnego.

e http://www.sun.com/blueprints/tools/FixModes.tar.Z

13. noshell
Prosty skrypt, ktorego glownym zadaniem jest rejestracja prob uzycia kont systemowych (np. sys, bin, adm, uucp).

e http://www.securityfocus.com/data/tools/noshell-1.0.tar.gz
e http://www.fish.com/titan/src1/noshell.c

W przypadku probleméw z kompilacja zalecamy $ciagnigcie skryptu z pakietu Titan (drugi odnosnik).

14. swatch (lub logcheck)

Programy stuzace do $ledzenia zawartosci logéw 1 wysytania komunikatow do administratora z informacja
0 ,,podejrzanych” sytuacjach.

e fitp://ftp.stanford.edu/general/security-tools/swatch/
e http://www.psionic.com/abacus/logcheck/

15. Isof

Podobnie jak polecenie netstat, Isof umozliwia przegladanie wszystkich otwartych portéw. Ma jednak duzo wigksze
mozliwo$ci, m. in. kojarzy otwarte porty z demonami, wyswietla list¢ otwartych plikow itp..

e ftp:/ftp.cerias.purdue.edu/pub/tools/unix/sysutils/Isof/



http://www.cs.tut.fi/~rammer/aide.html
ftp://coast.cs.purdue.edu/pub/tools/unix/ids/tripwire
ftp://ftp.porcupine.org/pub/security/index.html
ftp://ftp.porcupine.org/pub/security/index.html
http://www.xinetd.org/
http://www.sun.com/blueprints/tools/FixModes.tar.Z
http://www.securityfocus.com/data/tools/noshell-1.0.tar.gz
http://www.fish.com/titan/src1/noshell.c
http://www.fish.com/titan
ftp://ftp.stanford.edu/general/security-tools/swatch/
http://www.boran.com/security/sp/solaris/logcheck.sh
ftp://ftp.cerias.purdue.edu/pub/tools/unix/sysutils/lsof/
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16. top
Umozliwia monitorowanie stanu systemu, aktywnosci procesow, ilosci wolnej pamigci itp.

e ftp://ftp.groupsys.com/pub/top/

17. COPS

Zbior skryptow umozliwiajacych wynalezienie w systemie r6znego rodzaju usterek.

e ftp://coast.cs.purdue.edu/pub/tools/unix/scanners/cops

18. npasswd
Umozliwia wybor ,.silnego” hasta przez uzytkownikow.

e http://www.utexas.edu/cc/unix/software/npasswd/

19. IDS

IDS (z ang. Intrusion Detection System) sa narzgdziami umozliwiajacymi wykrywanie m. in. skanowan portoéw, prob
uruchamiania exploitow itp. Ze swojej strony zalecamy uzycie przynajmniej jednego z ponizszych programow.

Snort - sieciowy system wykrywania wtaman (NIDS). Potrafi rozpoznaé rézne rodzaje atakow i prob jak np.: proby
przepethien buforéw, skanowania portow czy ataki na skrypty CGI.

e http://www.snort.org

Snort wymaga réwniez zbioru regut wykrywania, ktory nalezy pobra¢ z witryny www.snort.org.

PortSentry — wykrywa skanowanie portow i podejmuje dodatkowe dziatania jak np. logowanie incydentu za pomoca
demona syslogd, blokowanie zrodtowego adresu IP hosta atakujacego, odrzucanie polaczenia itp. Jest to bardziej
rozbudowana wersja programu klaxon, ktory sygnalizowat nieautoryzowane proby potaczen do portow TCP.

e http://www.psionic.com/abacus/portsentry/

IP Logger. Loguje caty ruch TCP/IP z i do serwera. Wykrywa skanowania portow typu SYN, FIN, Xmas, NULL itp.

e http://ojnk.sourceforge.net/

20. IP Filter (opcjonalnie)
Bardzo dobry i w dodatku bezptatny system Firewall.

e http://coombs.anu.edu.au/~avalon/

21. postfix (opcjonalnie)
Znakomity zamiennik programu sendmail.

e http://www.postfix.org



ftp://ftp.groupsys.com/pub/top
ftp://coast.cs.purdue.edu/pub/tools/unix/scanners/cops
http://www.utexas.edu/cc/unix/software/npasswd/
http://www.snort.org/
http://www.snort.org/
http://www.eng.auburn.edu/users/doug/second.html#Security
http://www.psionic.com/abacus/portsentry/
http://ojnk.sourceforge.net/
http://coombs.anu.edu.au/~avalon/
http://www.postfix.org/
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22. S/KEY (opcjonalnie)
Umozliwia uzywanie w systemie haset jednorazowych.

»  ftp:/ftp.porcupine.org/pub/security/ (pakiet logdaemon-*.tar.gz)

23. syslog-ng (opcjonalnie)

Jezeli bedziemy odbierac logi z innych hostow, narzgdzie to jest niezbgdnym zastgpnikiem oryginalnego demona
syslogd. Umozliwia automatyczna segregacjg logow, filtrowanie i wiele innych.

e http://www.balabit.hu/en/downloads/syslog-ng/

Przed rozpoczeciem instalacji nalezy zapoznaé si¢ z wymaganiami powyzszych programéw. By¢ moze okaze si¢
niezbedne $ciagnigcie dodatkowego oprogramowania, np. GNU make, perl, bison, etc. W chwili pisania tego
podrecznika powyzsze oprogramowanie wymagato rowniez:

e GNU Perl http:// www.perl.com/

¢ GNU make http://www.gnu.org/gnulist/production/make.html

¢ GNU bison http://www.gnu.org/gnulist/production/bison.html

e Flex ftp://ftp.gnu.org/gnu/non-gnu/flex/flex-2.5.4a.tar.gz
e GNU zlib http://www.gnu.org/gnulist/production/zlib.html

e Libpcap ftp://ftp.ee.lbl.gov/libpcap.tar.Z

Jezeli mamy taka mozliwo$¢, nalezy zapisaé powyzsze oprogramowanie oraz poprawki na plycie CD-R (CD-RW),
tas$mie lub wymiennym dysku twardym w celu pézniejszego skopiowania na serwer.


ftp://ftp.porcupine.org/pub/security/
http://www.balabit.hu/en/downloads/syslog-ng/
http://www.perl.com/
http://www.perl.com/
http://www.gnu.org/gnulist/production/make.html
http://www.gnu.org/gnulist/production/make.html
http://www.gnu.org/gnulist/production/bison.html
http://www.gnu.org/gnulist/production/bison.html
ftp://ftp.gnu.org/gnu/non-gnu/flex/flex-2.5.4a.tar.gz
ftp://ftp.gnu.org/gnu/non-gnu/flex/flex-2.5.4a.tar.gz
http://www.gnu.org/gnulist/production/zlib.html
http://www.gnu.org/gnulist/production/zlib.html
ftp://ftp.ee.lbl.gov/libpcap.tar.Z
ftp://ftp.ee.lbl.gov/libpcap.tar.Z

Solaris Administrator's Security Guide Strona 12

2. Instalacja systemu

2.1. Odlgczenie hosta od sieci komputerowej

Pierwszym krokiem - o ile nie bgdziemy korzysta¢ podczas instalacji systemu z sieci komputerowej - jest fizyczne
odlaczenie hosta od sieci.

Zapobiegnie to wlamaniom, ktére moga mie¢ miejsce zaraz po zakonczeniu instalacji, gdy system nie jest jeszcze
zabezpieczony, a ustugi sieciowe (zwtaszcza RPC) sa udostepnione calemu $wiatu.

2.2. Haslo zabezpieczajace OpenBoot PROM

Jezeli system instalujemy na platformie SPARC, nalezy wilaczy¢ korzystanie z hasta w otoczeniu OpenBoot PROM:

ok setenv security-nmode command
lub
ok setenv security-nmode full

a nastgpnie ustawi¢ hasto poleceniem:

ok setenv security-password <password to set>
security-password =

Powyzsze ustawienie zapobiegnie przypadkowemu badz umyslnemu zatrzymaniu pracy serwera za pomoca kombinacji
klawiszy STOP-A lub prébom uruchomienia systemu z ptyty CD. Zamiast opcji "conmmand" w poleceniu "securi ty-
node" mozna zastosowac "f ul | ", lecz w tym przypadku nie bgdzie mozliwy restart systemu bez podania hasta. Opcja
»conmand” spowoduje wymuszanie podawania hasta przy kazdorazowej probie uruchomienia systemu z dodatkowymi
opcjami, przy czym normalny restart nie wymaga podawania hasta.

2.3. Skad instalowa¢?

Optymalnie bezpiecznie - z oryginalnego nosnika CD. W celu rozpoczgcia instalacji w OpenBoot PROM wydajemy
polecenie:

ok boot cdrom — install
Nalezy upewni¢ sig rowniez, ze opcja aut o- boot jest ustawiona nastepujaco:
ok setenv auto-boot? true
W przypadku platformy INTEL nalezy skorzysta¢ z dotaczonej dyskietki Configuration Assistant.
Jezeli decydujemy si¢ na instalacjg systemu z uzyciem sieci komputerowej, nalezy pamigtac, ze gdy potaczenie z

install-serwerem nie jest fizycznie odseparowane od sieci publicznej to od momentu rozpoczgcia instalacji serwer jest
narazony na ataki z sieci (patrz: punkt 2.1).

2.4. Initial czy Upgrade?

Bezapelacyjnie instalacja typu initial. W przeciwienstwie do instalacji typu upgrade uniemozliwi ona pozostawienie
"tylnych drzwi" z poprzedniej wersji systemu.
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2.5. Tlo$¢ partycji

Ze wzgledow bezpieczenstwa zalecamy utworzenie co najmniej nast¢pujace partycje:

e (pliki konfiguracyjne, punkty montowania itp.)
e Jvar (dzienniki zdarzen, poczta elektroniczna, etc.)
e Jusr (oprogramowanie systemowe)
e /export/home  (katalogi domowe uzytkownikow)
* Jusr/local lub

/ opt (oprogramowanie dodatkowe).
* swap (pamig¢ wirtualna)

Partycja/ powinna zawiera¢ tylko pliki konfiguracyjne serwera oraz katalog domowy administratora. Ze wzgl¢du na
fakt, ze jej przepetnienie tej partycji jest krytyczne dla catego systemu, prawa zapisu do niej powinien posiadac
wytacznie uzytkownik root. W praktyce jej wielkos¢ rzedu 150 MB jest w zupelnosci wystarczajaca.

[usr,/usr/local (lub/opt) - partycje te powinny by¢ przeznaczone do instalacji oprogramowania. Zaleca sig, aby
partycja / usr byla - po zakonczeniu instalacji - montowana w trybie read-only. Dzigki temu mozna utrudnié
modyfikacjg oryginalnego oprogramowania przez potencjalnych intruzow. Partycja / usr/ | ocal (lub/opt) ma stuzyé
glownie instalacji dodatkowego oprogramowania, jak np. GNUgzip, GNUmake, Perl itp. Poniewaz w praktyce
zawartos¢ takich partycji moze by¢ czgsto zmieniana, utworzenie jej jako osobnej do / usr niesie ze sobg wiele
korzysci.

Partycja / var sthuzy gtdéwnie do zapisu dziennikoéw zdarzen, poczty elektronicznej itp. Przewaznie jest to partycja o
stosunkowo duzej wielkosci - gtownie ze wzgledu na logi. Jezeli jednak logi bgda wysytane na inny serwer, a system
nie bedzie uzywany jako serwer poczty elektronicznej czy grup newsowych - nie ma wowczas potrzeby na poswigcanie
duzej ilosci miejsca na powyzsza partycjg.

Z kolei konta uzytkownikow sa umieszczane na partycji / expor t / hone, ktora (np. gdy uzywany bedzie system NIS+)
mozna eksportowac poprzez NFS. Niestety, uzywanie NFS nie bez echa moze odbi¢ sig¢ na ogoélnym bezpieczenstwie
systemu.

Ostatnia partycja - swap - bedzie wykorzystywana w systemie jako pamig¢¢ wirtualna oraz szybka partycja / t np.

Jej wielkos¢ proponuje si¢ przewaznie jako 2-krotno$¢ posiadanej pamigci RAM. Ze swojej strony zalecamy jednak
uwzglednienie wymagan oprogramowania, ktore ma by¢ zainstalowane na serwerze, a $cislej mowiac - jego
"pamigciozernosci”. W przypadku duzych aplikacji moze okaza¢ si¢ konieczne przeznaczenie wigkszej ilosci miejsca
na ta partycje.

Dodatkowo, zalecamy rowniez stworzenie osobnych partycji dla kazdej z "wigkszych ustug" (serwer WWW, serwer
anonimowego ftp, itp.) osobnej partycji, ktorej wielko$¢ nalezy dostosowac do konkretnych potrzeb. Ze wzgleddéw
wydajnosciowych zalecamy rowniez wlaczenie loggingu, ktéry moze znacznie przyspieszy¢ operacje dyskowe.

2.6. Wybor pakietow do instalacji

Przede wszystkim nalezy instalowac tylko te pakiety, ktore sa niezbgdne do pracy serwera. Im wigksza ilo§¢
oprogramowania zainstalowanego na serwerze (zwlaszcza typu SUID czy SGID), tym wigksze prawdopodobienstwo
przejgcia praw administratora przez intruza.

Z punktu widzenia bezpieczenstwa, optymalng instalacja jest to instalacja typu "CORE", cho¢ i ten rodzaj instalacji
zawiera duzo zbednych pakietow, ktore nalezy usunac po zakonczeniu instalacji.

Ze swojej strony zalecamy instalacje typu ,,CORE” (gdy $rodowisko graficzne jest zbedne) lub ,,END USER” (w
przypadku gdy chcemy korzystaé z systemu X-Windows), a nastepnie dodanie wszystkich niezbednych pakietow.
O ile system musi by¢ wyposazony w OpenWindows lub CDE, duzo wygodniej jest wybrac te pakiety przy uzyciu
opcji "Customize" w trakcie instalacji, niz pdzniej, recznie przy uzyciu komendy pkgadd. To samo dotyczy
podrecznikdéw systemowych (pakiety SUN\WHoc ( Docunent ati on Tool s) oraz SUNWran (On-Li ne Manual
Pages)).
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Nastgpujace pakiety rowniez powinny by¢ zainstalowane (pomimo, Ze nie znajduja si¢ nawet w wersji ,,CORE”)
SUNW ns Feder at ed Nanmi ng System
[oraz z grupy: System and network adni nistration]
SUNVadnt System Administration Core Libraries
SUNVadnf w System & Networ k Admi ni stration Franework

SUNW ns jest wymagany przez program snoop, natomiast SUNVadnt oraz SUNVAdnf w sa niezbgedne do poprawnego
dziatania polecenia showr ev.

Dodatkowo, aby moc kompilowa¢ programy nalezy doinstalowac nastgpujace pakiety:

[grupa: Progranmi ng tools and |ibraries]

SUNWbt ool CCS tool s bundl ed with SunCS

SUNW i bm Sun Wor kShop Bundl ed Iibm

SUNW i brrs Sun Wor kShop Bundl ed shared |ibm

SUNWé pr ot Sol aris Bundl ed tools

SUNW oo Pr ogrami ng Tool s

SUNW i bC Sun Wor kshop Conpil ers Bundled |ibC

SUNW i bCf SunSoft Wor kShop Bundled IibC (cfront version)
SUNWhea SunCS Header Files

SUNWar ¢ Archive Libraries

Pelna lista pakietow wraz z krotkim opisem (w przypadku platformy INTEL) znajduje si¢ w dokumencie SUN Solaris
7 (INTEL platform) packages list.

2.7. Restart systemu

2.8. Haslo superuzytkownika

Bezapelacyjnie jego dlugo$¢ powinna wynosi¢ co najmniej 8 znakdéw, przy czym zalecane jest uzywanie w nim oprocz
liter i cyfr - znakow specjalnych. Hasto superuzytkownika powinno by¢ zupetie przypadkowe i nie przypominac
zadnego sensownego stowa. Nalezy rowniez pamigta¢ o jego zmianie, przynajmniej raz na 2 miesiace.

UWAGA!

Do czasu zmiany katalogu domowego konta root zalecamy logowanie sig¢ tylko w trybie tekstowym. Logowanie

z uzyciem CDE powoduje duze ,,zasmiecanie” katalogu domowego superuzytkownika, ktorym - w tym momencie
instalacji — jest katalog glowny. Zmiana katalogu domowego na inny nie wptywa na bezpieczenstwo systemu, jednakze
pozwala utrzymac porzadek w katalogu gtéwnym oraz utatwia korzystanie z narz¢dzi badajacych integralno$¢ systemu
plikow.

2.9. Przejrzenie logow instalatora
Jedna z najwazniejszych czynnosci, jakie powinno si¢ wykonaé po pierwszym starcie systemu jest przejrzenie logow
programu instalacyjnego, ktore zostaty umieszczone w pliku:

/var/sadni systeni |l ogs/install _|og

Zawiera on cenne informacje o przebiegu instalacji. Jezeli znajduja si¢ w nim komunikaty o btedach - nalezy je
wiasciwie przeanalizowaé. W najgorszym przypadku instalacje nalezy powtdrzy¢ (oczywiscie najpierw nalezy
dowiedzie¢ sig, co spowodowato biedy i jak ich uniknac).


http://www.geocities.com/artur_maj/packages.html
http://www.geocities.com/artur_maj/packages.html
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3. Instalacja poprawek (ang. patches)

3.1. Skopiowanie poprawek i dodatkowego oprogramowania na dysk

Poniewaz patche moga zmodyfikowac¢ strukturg plikow nalezy je zainstalowa¢ zanim wprowadzimy jakiekolwiek
zmiany w systemie.

W tym celu nalezy zamontowa¢ nagrang wcze$niej ptytg CD-R (CD-RW) (ew. dysk twardy lub tasmg) i skopiowac
poprawki oraz dodatkowe oprogramowanie do katalogu / var / t np. Jezeli pakiety znajduja si¢ na innym hoscie, nalezy
go w tym momencie dotaczy¢ (lecz TYLKO ten host) za posrednictwem sieci.

UWAGA!

Jezeli zastosowana zostata instalacja typu "CORE", to pewnym problemem (z uwagi na brak Volume Management oraz
manuali) moze by¢ nieznajomos$¢ skladni polecenia nount . Przypomnijmy, ze aby zamontowa¢ CD-ROM nalezy
wyda¢ polecenie:

nmount -F hsfs -0 ro /dev/dsk/ c#t#d#s# [/ punkt _nont owani a

gdzie:

c# (Controller nunber) - Numer interfejsu (kontrolera). Jesli system posiada wbudowany kontroler SCSI,
system operacyjny automatycznie przydziela mu nazwe c0. Kolejny kontroler
znajdowat by sie pod nazwa cl

t# (Target nunber) - Domyslnie system ustala dla pierwszego dysku wewngtrznego liczbg 0. Drugiemu
dyskowi wewngtrznemu przyporzadkowana jest liczba 1

d# (Di sk or LUN nunber) - Numer dysku lub LUN (Logical Unit Number) zawsze ustawiany na d0 dla kazdego
urzadzenia SCSI

s# (Slicel/partition nunmber) -Numer partycji (slice) z zakresu od 0 do 7

Czytnik mozna odmontowac stosujac polecenie:

urmount / punkt _nont owani a

3.2. Instalacja poprawek

Zmieni¢ tryb na pojedynczego uzytkownika: i nit S
Rozpakowaé poprawki za pomoca unzi p.

Zapoznac¢ si¢ z zawarto$cia pliku CLUSTER README.
Uruchomi¢ instalacjg: . /i nstal | _cl uster

b=

3.3. Restart systemu

Po ponownym uruchomieniu systemu nalezy upewnic¢ sig, czy wszystkie poprawki zostaty prawidtowo zainstalowane.
Umozliwia to polecenie:

showev -p

Zalecamy rowniez sprawdzenie informacji o przebiegu instalacji z pliku:
/var/sadniinstall_datal/ Sol ari s_7_Recomrended_| og

lub
/var/sadnfinstall_data/Sol ari s_7_x86_Recomended_| og

Nastgpnie mozna usuna¢ patche z katalogu instalacyjnego / var/ t np.
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4. Deinstalacja zbednych pakietow

Nawet stosujac instalacj¢ typu "CORE" w systemie znajduje si¢ duzo niepotrzebnych pakietow, ktore moga postuzy¢
do wlamania do systemu.

Ponizej znajduje sig lista pakietow, ktore sa niezbgdne do prawidlowego funkcjonowania serwera:

SUNWbs86r Pl at f orm Support, OS Functionality (Root)

SUNWbs86u Pl at f orm Support, OS Functionality (Usr)

SUNWpsdcr Pl at f orm Support, Bus-independent Device Drivers (Root)
SUNWpsder Pl at f orm Support, ElI SA Bus Device Drivers, (Root)
SUNWpsdi r Pl at f orm Support, |SA Bus Device Drivers, (Root)
SUNWpsdnr Pl at f orm Support, M croChannel Adapter Device Drivers (Root)
SUNWsd Core Sol aris Devices

SUNW s Core Sol aris, (Shared Libs)

SUNWEsT Core Solaris, (Root)

SUNWEsu Core Solaris, (Usr)

SUNVKvm Core Architecture, (Kvm

SUNW ar Core Architecture, (Root)

SUNWésu Ext ended System Utilities

SUNVS wit Install and Patch Utilities

Pozostale pakiety (np. PCMCIA, NIS, AutoFS, itp.) mozna - po wczesniejszej selekcji - zdeinstalowac.

UWAGA!
Po deinstalacji pakietow nalezy dokonac¢ restartu serwera wydajac wezesniej polecenie:

touch /reconfigure

Niniejsza uwaga dotyczy zwtaszcza deinstalacji pakietow obstugujacych PCMCIA, ale réwniez i innych.

Pelny opis pakietow (w przypadku platformy INTEL) znajduje si¢ w dokumencie SUN Solaris 7 (INTEL platform)
packages list.



http://www.geocities.com/artur_maj/packages.html
http://www.geocities.com/artur_maj/packages.html
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5. Wylaczenie niepotrzebnych ustug

Kolejnym punktem zabezpieczenia serwera jest wylaczenie nie uzywanych ustug. Nalezy pamigta¢, ze mimo
wylaczenia, programy obstugujace te ustugi nadal bgda istnie¢ na dysku i moga postuzy¢ do wtamania. Dlatego dobra
praktyka jest nie tylko ich wylaczenie, ale takze calkowite odinstalowanie z systemu plikow zwiazanych z danymi
ustugami. I tak w kazdym momencie mozna je z powrotem doinstalowac, jezeli tylko zaistnieje taka potrzeba.

Zanim przystapimy do wylaczania ustug musimy pamigtaé jeszcze o jednej, bardzo istotnej rzeczy. Mianowicie, jako
wlaczone nalezy pozostawi¢ tylko ustugi absolutnie niezbgdne do pracy serwera. Im mniej wlaczonych ushug, tym
wigksze bezpieczenstwo serwera.

Rozdziat ten jest podzielony na trzy czgsci, z ktorych pierwsza omawia proces inicjalizacji systemu, druga ustugi
uruchamiane z wykorzystaniem skryptoéw startowych z katalogdw / et ¢/ r c?. d, natomiast czg$¢ trzecia jest
poswiecona uslugom kontrolowanym przez superdemon i net d.

W przypadku skryptéw startowych wylaczenie ustugi nastgpuje glownie przez zmiang pierwszej litery skryptu z "S" na
dowolna inna (oprocz "K"). W ponizszych przyktadach wylaczamy ustugi poprzez zmiang nazwy skryptu na nazwe
rozpoczynajaca si¢ znakiem "_" (podkreslenie).

Oczywiscie w kazdym momencie mozemy ustuge wiaczy¢ na nowo - wystarczy usuna¢ z nazwy znak podkreslenia.

W przypadku ustug kontrolowanych przez demon i net d wylaczenie ktorej$ z nich nastgpuje poprzez wprowadzenie
znaku "#" (komentarz) na poczatku wiersza przed nazwa ushugi.

Zmiany dokonywane przez ponizsze zalecenia zostana uwzglednione dopiero po restarcie systemu. Jezeli zachodzi
potrzeba natychmiastowego usunigcia ustug z pamigci wystarczy uruchomic ponizsze skrypty z parametrem st op, np.:

/etc/rc2.d/ S88sendnmai |l stop

Aby uaktywni¢ zmiany dokonywane w pliku / et c/ i net d. conf , nalezy wysta¢ sygnat NOHUP do demona i net d.
pkill -1 inetd

Jezeli zastosowalismy instalacjg typu "CORE", wigkszos¢ z informacji tutaj przedstawionych moze okazac¢ sig zbgdna.
Mimo to staraliS$my si¢ opisa¢ wszystkie standardowe ushugi kierujac si¢ uniwersalnym zastosowaniem tego
podrecznika.

UWAGA!

Po wprowadzeniu zmian nalezy ponownie uruchomi¢ serwer, a nast¢pnie uwaznie przesledzi¢ pliki logéw
/var/ adm nessages

Nie mniej wazna czynno$cia jest sprawdzenie wszystkich uruchomionych procesow:
ps -elf
oraz ushug sieciowych:

netstat -an

Jezeli ktoras z ustug nie dziata poprawnie lub nie zostata wytaczona (lub wlaczona) nalezy zweryfikowaé dziatania
poprzedzajace restart i ewentualnie uruchomi¢ zatrzymane ustugi (poprzez usunigcie znaku podkreslenia z nazwy
skryptu).

5.1. Wprowadzenie

Serwisy w systemie Solaris moga by¢ uruchamiane w dwojaki sposob. Pierwsza metoda polega na uruchomieniu
demonodw przy starcie systemu — dzialaja one nieprzerwanie podczas pracy serwera (NFS, sendmail, syslog, cron itp.).
Druga jest uruchomienie ustug na zadanie klienta poprzez superdemon i net d, ktory posiada tablicg z dostgpnymi
serwisami (ftp, telnet, niektore ustugi RPC, itp.).
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Podczas startu systemu operacyjnego pierwszym uruchamianym procesem jest i ni t . Innymi niezbg¢dnymi do
prawidlowego dzialania systemu procesami sa: sched, pageout ifsfl ush.

sched jest odpowiedzialny za zarzadzanie systemem operacyjnym oraz przelaczanie si¢ pomigdzy procesami.

i nit jest,rodzicem” (ID procesu = 1) dla wszystkich kolejnych proceséw. Po uruchomieniu procesu i ni t
uruchamiane sg kolejne skrypty niezbgdne do prawidlowego dziatania systemu. Jest odpowiedzialny za uruchomienie
pozostalych proceséw. i ni t uruchamia rowniez system w odpowiednim trybie.

pageout jest odpowiedzialny za stronicowanie. Wymienia procesy z pamigci na dysk i na odwrot.

f sf | ush jest odpowiedzialny za zapisywanie danych na dysk. Demon ten wywotuje funkcjg sync, ktéra domyslnie
co 30 sekund powoduje zapisanie zbuforowanych blokéw na dysk.

SUN Solaris mozna uruchomi¢ w nast¢pujacych trybach:

Tryb 0 - OpenBoot PROM Mode — tryb ten stuzy do przejscia do OpenBoot PROMu. Jadro systemu nie jest
fadowane do pamigci. Zazwyczaj tryb ten uzywany jest do zainicjowania instalacji lub wytaczenia
serwera.

Tryb S - Single User Mode — tryb pojedynczego uzytkownika.

Tryb 1 - Administrative Mode

Tryb 2 - First Multiuser Mode - uruchomiana jest wigkszos$¢ ustug z wyjatkiem serwera NFS
Tryb 3 - Tryb 2 + serwer NFS

Tryb 4 - nie jest zaimplementowany

Tryb5 - Shutdown Mode - Zamyka system i wylacza zasilanie systemu (SPARC)

Tryb 6 - zamyka, a nastgpnie restartuje system
Zmiang trybu umozliwia np. polecenie i ni t .

Skrypty startowe powyzszych trybow znajduja si¢ odpowiednio w katalogach:

/etc/rcS. d
/etc/rc0O.d
/etc/rcl.d
/etc/rc2.d
/etc/rc3.d

Skrypty znajdujace si¢ w katalogach / et ¢/ r c*. d/ opisane sq wedlug nastgpujacego schematu:

<S| K><numer >nazwa

gdzie:
<S| K> - oznacza S(tart) lub K(ill)
<numer > - okresla porzadek wykonywania (z zakresu od 00 do 99)
nazwa - identyfikuje zastosowanie skryptu

Wszystkie skrypty, ktore znajduja si¢ w katalogach / et ¢/ rc*. d/ sa sztywnymi taczami do plikow z katalogu
letc/init.dl.

DomyS$lnym trybem przy starcie systemu jest tryb 3 (normalny tryb wielouzytkownikowy + ustugi sieciowe).

Warto wspomnieé, ze powyzsze skrypty sa napisane w powtoce Bourne’a i wykonywane sa za pomoca / shi n/ sh,
a nie jak wydawac by si¢ mogto / usr/ bi n/ sh. Roznica polega na dostgpie do bibliotek. Podczas startu systemu
biblioteki z / usr/ | i b moga nie by¢ dostgpne dla procesu i ni t, gdyz partycja / usr nie jest jeszcze zamontowana.
Podobna sytuacja wystepuje z domys$lna powloka dla konta root, ktora jest / sbi n/ sh, podczas gdy dla innych
uzytkownikow jest / bi n/ sh.
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5.2. Wylaczenie ustug z katalogow /etc/rc?.d

Ponizej znajduje si¢ opis wszystkich skryptéw uruchamianych z katalogéw / et ¢/ r ¢?. d/ (w przypadku, gdy wybrana
zostata instalacja typu "Entire Distribution"):

e Jetc/reS.d/

Zatrzymuje ustugi uruchomione przez skrypty z wyzszych poziomow.

Oproécz w trybie tym uruchamiane sa nastgpujace skrypty:

S10initpcmcia
S30rootusr.sh

S33keymap.sh
S35cacheos.sh

S40standardmounts.sh

S41cachefs.root
S42coreadm
S50devfsadm

S70buildmnttab.sh

e Jetc/rc0.d/

Inicjuje PCMCIA

Konfiguruje urzadzenie ,,Joopback” (czyli interfejs sieciowy 127.0.0.1), ustawia maske
podsieci, uzyskuje listg interfejsow sieciowych na podstawie plikéw /etc/hostname. *,
uruchamia interfejsy sieciowe, opcjonalnie konfiguruje adres IP hosta uzyskujac dane
z serwera DHCP

Laduje fonty i konfiguruje mape klawiatury

Jezeli system plikdw root jest typu cachefs, wowczas konfiguruje system jako ,,cache-
only-client”

Montuje /proc, dodaje fizyczny swap, przemontowuje system plikow root oraz /usr,
czysci plik /etc/dfs/sharetab

Jesli system plikow / (root) jest typu cachefs wowczas uruchamia demon cachefsd
Odtwarza konfiguracjg jadra

Uruchamia demony: /ustr/lib/devfsadm/devfseventd oraz /usr/lib/devfsadm/devfsadmd.
W razie potrzeby rekonfiguruje pliki urzadzen /dev

Montuje systemy: /var oraz /var/adm

Zatrzymuje ustugi uruchomione przez skrypty z wyzszych poziomow.

e Jetc/rcl.d/

Glownym zadaniem skryptow znajdujacych si¢ w tym katalogu jest zatrzymanie ustug uruchomionych przez
skrypty z wyzszych poziomow.

Jedynym uruchamianym skryptem jest SOIMOUNTFSYS, ktérego objasnienie znajduje si¢ w punkcie dot.

Jetc/rc2.d/.

e Jetc/rc2.d/

Zatrzymuje ustugi uruchomione przez skrypty z poziomu 3 oraz uruchamia nastgpujace skrypty:

SOIMOUNTFSYS
SOSRMTMPFILES
S20sysetup
S21perf

S30sysid.net

Montuje systemy plikow, sprawdza obecnos¢ i poprawno$¢ kwot dyskowych,
a nastepnie je uruchamia

Kasuje katalog /tmp i tworzy go na nowo. Jezeli /tmp jest taczem symbolicznym kasuje
jego zawartos¢. Kasuje rowniez pliki: /etc/rem_name to major oraz /etc/nologin

Opcjonalnie wyswietla konfiguracjg¢ systemu (/usr/sbin/prtconf) oraz wyswietla tzw.
pliki znakéw fabrycznych pliki z katalogu /etc/tm/*)

Opcjonalnie umozliwia zbieranie wiadomosci odno$nie wydajnosci systemu. Wigcej
informacji na temat znajduje si¢ w podrgcznikach systemowych: sar(1) i sadc(1m)

Jezeli jest obecny plik /etc/.UNCONFIGURED uruchamia polecenie
/usr/sbin/sysidconfig, sprawdza wszystkie interfejsy sieciowe, a nast¢pnie wlacza
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S47asppp

S69inet

S70uucp
S71rpc

S71sysid.sys

S72autoinstall

S72inetsvc

S73cachefs.daemon

S73nfs.client
S74autofs
S74syslog
S74xntpd

S75cron

S75savecore

S76nscd

S80kdmconfig
S80PRESERVE

S80Ip
S80spc
S85power
S88sendmail
S88utmpd

S92volmgt

S93cacheos.finish
S99audit

je oraz przyporzadkowuje adresy IP. Wymagany do prawidtowej pracy polecenia sys-
unconfig, oraz przez klientéw bezdyskowych

W przypadku, gdy istnieje plik /etc/asppp.cf uruchamia demon obstugi protokotu ppp
(aspppd)

Druga faza konfiguracji TCP/IP (po /etc/rcS.d/S30rootusr.sh). Ustawia wartosc¢ ISS,
sprawdza obecnos$¢ pliku /etc/defaultrouter i ustawia tablice routingu oraz domeng NIS.
Nastgpnie, w przypadku, gdy skrypt znajduje co najmniej dwa interfejsy sieciowe,
ustawia host jako router, chyba, Ze istnieje plik /etc/notrouter lub host zostat
skonfigurowany z uzyciem DHCP. Ostatnia czynno$cia wykonywana przez skrypt jest
konfiguracja protokotu IP

W razie potrzeby czys$ci zawarto$¢ katalogu /ust/spool/locks/*

Tworzy katalog /tmp/.rpc_door, a nast¢pnie uruchamia demon rpcbind. Uruchamia
réowniez keyserv oraz ushugi zwiazane z NIS+ (lub NIS-YP)

Jezeli jest obecny plik /etc/.UNCONFIGURED uruchamia polecenia: /usr/sbin/sysidsys,
/usr/sbin/sysidroot, /usr/sbin/sysidpm. W razie potrzeby wykonuje restart systemu.
Wymagany przez klientow bezdyskowych

Uzywany przez Jumpstart. Jego gtéwnym zadaniem jest restart systemu z odpowiednio
ustawionym tancuchem znakow: "FD=*"

Uzyskuje nazwg systemu, czeka 5 sekund na demona NIS, uzyskuje nazwg domeny,
zmienia warto$ci masek podsieci dla interfejsow sieciowych, opcjonalnie uruchamia
in.named oraz uzyskuje dane od serwera DHCP, dodaje obstugg multicastingu oraz
uruchamia inetd

Uruchamia demon cachefsd

Uruchamia demony (/ust/lib/nfs/statd oraz /usr/lib/nfs/lockd) klienta NFS, oraz montuje
wszystkie systemy plikow typu cachefs lub nfs

Uruchamia demon automatycznego montowania systemow plikow
/usr/lib/autofs/automountd, a nastgpnie wykonuje polecenie /ust/sbin/automount

Uruchamia demon /usr/sbin/syslogd. Jesli plik /var/adm/messages nie istnieje, to go
tworzy

Uruchamia demon xntpd wykorzystywany do obstugi protokotu NTP (synchronizacja
czasu)

Obstuga polecen: cron i at. Uruchamia demon cron

Zarzadzanie plikami zrzutu z pamigci systemu (core). Konfiguruje urzadzenie
/dev/dump, uruchamia demon savecore. Wykorzystywany gtownie podczas awarii

Odpowiedzialny za buforowanie najczgsciej uzywanych informacji o uzytkownikach
jak np. hasto, grupa czy tez bazy z adresami hostow. Przeglada plik /etc/nsswitch.conf
ijego podstawie konfiguruje i uruchamia demon nscd

Sprawdza, czy nastapity zmiany w konfiguracji sprzetowej komputera (polecenie:
/usr/openwin/bin/kdmconfig -t)

Zachowuje teksty z edytoréw vi i ex po awarii (przesuwa pliki z katalogu /var/tmp/Ex*
do katalogu /usr/preserve)

Uruchamia demon ubstugi wydruku (/ust/lib/lpsched)

Uruchamia demon /usr/lib/print/printd

Uruchamia polecenie /ust/sbin/pmconfig

O ile nie istnieje tworzy /var/spool/mqueue, a nast¢pnie uruchamia demon sendmail

Demon odpowiedzialny za logowanie sesji wszystkich uzytkownikow (czasu trwania,
miejsca inicjacji itp.). Uruchamia demon /usr/lib/utmpd

Uruchamia demon obstugi Volume Management (/ust/sbin/vold). Odpowiedzialny za
automatyczne montowanie stacji dyskietek i CD-ROMu

"Dokonczenie” skryptu S73cachefs.daemon. Wymagany przez klientow bezdyskowych

Jesli istnieje skrypt /etc/security/audit_startup wowczas go uruchamia, a nastgpnie
uruchamia demon audytu (/usr/sbin/auditd)
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S99dtlogin Logowanie CDE

e Jetc/rc3.d/

S15nfs.server NFS Server. Usuwa stare wpisy z pliku /etc/dfs/sharetab, wykonuje polecenie
"/usr/sbin/shareall -F nfs", oraz uruchamia demony mountd i nfsd

S76snmpdx Simple Network Management Protocol. Uruchamia demon /ust/lib/snmp/snmpdx

S77dmi Sun Solstice Enterprise DMI Service Provider. Uruchamia demon /usr/lib/dmi/dmispd

Ponizej znajduje sig lista ustug, ktérych uruchamianie mozna zablokowac:

5.2.1. NFS

NFS jest protokotem umozliwiajacym wspoétdzielenie systemoéw plikow pomigdzy serwerami. Wykorzystuje RPC,

a w bezpieczniejszej wersji - Secure RPC.

Jednak nawet w tej ostatniej wersji, pomimo ulepszonej metody uwierzytelniania i autoryzacji nie szyfruje potaczenia,
przez co ustuga ta jest narazona na podstuch.

O ile nie jest konieczne korzystanie z NFS, nalezy ten mechanizm wylaczy¢:

nv /etc/rc2.d/ S73nfs.client /etc/rc2.d/_S73nfs.client
nv /etc/rc2.d/ K28nfs.server /etc/rc2.d/ _K28nfs. server
nv /etc/rc3.d/ S15nfs. server /etc/rc3.d/_S15nfs. server
mv

/etc/dfs/df stab /etc/dfs/_dfstab

Warto zwroci¢ uwage na skrypt/ et ¢/ rc2. d/ S73nf scl i ent . Uruchamia on demony st at d oraz | ockd, ktore stuza
do blokowania plikéw na systemach NFS. Niestety, oba demony znajduja si¢ na czarnej liscie SANS — ,,Top Ten
Security Threats”. Demon nount d ze skryptu/ et ¢/ rc3. d/ S15nf s. server rowniez znajduje si¢ na wspomniane;j
liscie.

5.2.2. Sendmail

Jeden z najbardziej rozbudowanych MTA (czyli agentow dostarczania poczty).
Niestety, rowniez jeden z najbardziej niebezpiecznych cho¢by ze wzglgdu na statystyke odkrywanych w nim dziur
rocznie. Ze swojej strony zalecamy catkowite usunigcie programu Sendmail na rzecz systemow: Postfix lub Qmail.

Program Sendmail mozna wylaczy¢ w nast¢pujacy sposob:
nv /etc/rc2.d/ S88sendnmail /etc/rc2.d/ _S88sendnmi l

Jezeli zalezy nam na dziataniu systemu pocztowego w obrgbie serwera nalezy nast¢pujace polecenie wprowadzi¢ do
tablicy cron administratora (polecenie: EDI TOR=/ bi n/ vi; export EDI TOR, crontab —e root):

0,15,30,45 * * * * [usr/lib/sendmail -q

Jezeli jednak decydujemy si¢ na pozostawienie programu Sendmail jako gldéwnego MTA nalezy zainstalowa¢ program
smap (jest on cze¢$cia pakietu FireWall Tool Kit), ktory pomoze zwigkszy¢ jego bezpieczenstwo. Dodatkowo, nalezy
$ciagnac i przekompilowac ostatnia wersj¢ programu sendmail, oraz (wazne!) doktadnie zaznajomic si¢ z dotaczona do
niego dokumentacja i wylaczy¢ przy kompilacji wszystkie zbgdne ustugi.

5.2.3. Volume Management

Ustuga ta moze by¢ zrodtem wielu problemow zwiazanych z bezpieczenstwem. Jezeli nie jest konieczne korzystanie
z niej nalezy ja usuna¢ z systemu.


http://www.fwtk.org/
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Wylaczenie ustugi nastapi przez wykonanie polecenia:

nv /etc/rc2.d/ S92vol mgt /etc/rc2.d/ _S92vol ngt

5.2.4. AutoFS

Umozliwia automatyczne montowanie lokalnych i odlegtych systemow plikow. Jego glownym zastosowaniem jest
wspotpraca z systemem NFS, lecz nie tylko (np. moze montowaé katalogi domowe uzytkownikoéw z / export/ home
pod katalogiem / hone).

Mechanizm AutoFS korzysta z RPC, dlatego tez, jezeli wylaczymy ustugi RPC, AutoFS nie bedzie dziatat poprawnie.

Jezeli nie jest niezbedne uzywanie tej ustugi, nalezy ja rowniez wytaczyc:

nv /etc/rc2.d/ S74autofs /etc/rc2.d/ _S74aut ofs

5.2.5.RPC

Ustugi RPC sa mechanizmami bardzo pozytecznymi, ale z drugiej strony moga by¢ uzyte do wtamania do systemu.
Jezeli nie uzywamy ani nie udostgpniamy zadnych ustug, ktorych zastosowanie wymaga RPC mozemy wowczas je
wylaczy¢. Nalezy jednak pamigtac, ze aplikacje takie jak CDE Iub DiskSuite korzystaja z RPC, wigc taka decyzj¢

nalezy uzalezni¢ od zainstalowanych aplikacji na konkretnym systemie.

Aby wylaczy¢ ustugi RPC obstugiwane przez demon r pcbi nd, wystarczy wylaczy¢ skrypt startowy uruchamiajacy
wspomniany demon, ktory nastuchuje na porcie 111.

nv /etc/rc2.d/ S7lrpc /etc/rc2.d/ _S71rpc
Jezeli konieczne jest uzywanie r pcbi nd, nalezy bezwzglednie zainstalowac¢ jego udoskonalong wersj¢ autorstwa

Wietse'a Venemy (patrz punkt: 1.11).

5.2.6. Ustlugi drukowania

W przypadku, gdy do systemu nie jest dotaczona drukarka, ani nie bgdzie on korzystat z ushug drukowania, nalezy
wylaczy¢ skrypty:

nv /etc/rc2.d/S80lp /etc/rc2.d/ _S80lp
nv /etc/rc2.d/ S80spc /etc/rc2.d/ _S80spc

5.2.7. Power Management

Power Management jest odpowiedzialny za obstugg zarzadzania energia.
O ile nie jest konieczne uzywanie tego typu mechanizmu, mozna go wylaczy¢:

nv /etc/rc2.d/ S85power /etc/rc2.d/_S85power
nv /etc/rc2.d/ KO7dm /etc/rc2.d/_KO7dm
nv /etc/rc3.d/S77dm /etc/rc3.d/_S77dm

5.2.8. Service Caching Daemon

Demon ten jest odpowiedzialny za buforowanie informacji przechowywanych w tablicach passwd, host s itp.
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Serwer ten moze by¢ zrodtem problemow, dlatego tez mozna go wylaczyc¢.
Nalezy jednak pamigtac, ze w przypadku "duzych" systemow dziatajacych z wykorzystaniem NIS/NIS+ jego
wylaczenie moze spowodowac znaczny spadek wydajnosci.

nv /etc/rc2.d/ S76nscd /etc/rc2.d/ _S76nscd
UWAGA!

Powyzszy demon jest wymagany do poprawnej pracy pakietu Netscape.

5.2.9. CDE

Ogolnie mozna powiedzie¢, ze korzystanie z graficznego interfejsu uzytkownika na serwerze (czy to jest CDE,
OpenWindows czy tez KDE) nie jest dobrym pomystem. O ile jest to mozliwe, nalezy w ogole nie instalowac serwera
X11 oraz menadzeréw okien.

Nalezy rowniez pamigtac, ze jezeli decydujemy si¢ na instalacjg CDE, to wymagane jest wlaczenie RPC, ktore do
bezpiecznych rowniez nie naleza.

Wylaczenie srodowiska graficznego umozliwia komenda:

nv /etc/rc2.d/S99dtl ogin /etc/rc2.d/_S99dt! ogin

5.2.10. CacheFS

Stuzy gtéwnie do buforowania zadan NFS, przez co jest mozliwe znaczne przyspieszenie operacji zwiazanych z tym
protokotem.

Mozna bez obaw wylaczy¢, o ile nie uzywamy NFS:

nv /etc/rc2.d/ S93cacheos. finish /etc/rc2.d/ _S93cacheos. finish
nv /etc/rc2.d/ S73cachefs. daenon /etc/rc2.d/ _S73cachefs. daenon

5.2.11. Cron

Demon cr ond umozliwia okresowe wykonywanie polecen. Jezeli nie korzystamy lub nie potrzebujemy takiej ushugi,
mozna ja wylaczy¢:

nv /etc/rc3.d/ S75cron /etc/rc3.d/ _S75cron

5.2.12. PPP

Jezeli nie korzystamy z protokotu PPP, nalezy wylaczy¢ demon, ktoéry go obshuguje:

nv /etc/rc2.d/ S47asppp /etc/rc2.d/ _S47asppp

5.2.13. UUCP

Podobnie jak w przypadku PPP, nalezy wytaczy¢ UUCP:

nv /etc/rc2.d/ S70uucp /etc/rc2.d/ _S70uucp
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5.2.14. Przesuwanie edytowanych plikéw

Skrypt ten przenosi wszelkie zachowane pliki z sesji edytora vi do katalogu / var / pr eser ve. Mozna wyltaczy¢ w razie
potrzeby.

nv /etc/rc2.d/ SBOPRESERVE /etc/rc2.d/ _S80PRESERVE

5.2.15. NTP (Network Time Protocol)

NTP moze by¢ zrédtem probleméw zwiazanych z bezpieczenstwem systemu, i kierujac si¢ wlasnie takimi wzgledami,
mozna go wylaczyc¢.

Jezeli jednak jest konieczna synchronizacja czasu pomig¢dzy serwerami nalezy korzysta¢ z polecenia r dat e, ktérego
okresowe wykonywanie mozna ustawi¢ w tablicy cron.

nv /etc/rc2.d/ S74xntpd /etc/rc2.d/ _S74xnt pd
Aby umozliwi¢ synchronizacj¢ czasu, nastgpujaca linijke nalezy doda¢ do tablicy crontab konta root:

0 * * * * [usr/bin/rdate nazwa_serwera_pocztowego >/dev/null 2>&1

5.2.16. SNMP

Jezeli nie korzystamy z Simple Network Management Protocol, nalezy wytaczy¢ obstuge tego protokotu.

nv /etc/rc2.d/ KO7snnpdx /etc/rc2.d/ _KO7snnmpdx
nv /etc/rc3.d/ S76ésnnmpdx /etc/rc3.d/ _S76snnmpdx

5.2.17. Klienci bezdyskowi, zmiana parametrow systemu

Jezeli nie obstugujemy klientow bezdyskowych, ani nie planujemy uzycia polecenia sys- unconf i g nastepuje skrypty
mozna bez obaw wytaczy¢:

nv /etc/rc2.d/ S30sysid.net /etc/rc2.d/ _S30sysid. net
nv /etc/rc2.d/ S71sysid.sys /etc/rc2.d/ _S71sysid. sys
nv /etc/rc2.d/ S72autoinstall /etc/rc2.d/_S72autoinstall

5.2.18. INETD

O ile nie jest konieczne korzystanie z ustug i net d, zalecamy catkowite wytaczenie superdemona poprzez wstawienie
znaku komentarza (#) przed liniag uruchamiajaca i net d w pliku/ et ¢/ rc2. d/ S72i net svc.

5.3. Konfiguracja pliku /etc/inetd.conf

Jak wspomnieliSmy wcze$niej i net d jest superserwisem, ktory na zadanie uruchamia odpowiednie ustugi, np.

tel net,ftpczyfinger. Solaris domys$lnie udostepnia 35 serwisow, z ktdérych wigkszos¢ jest powaznym
zagrozeniem dla bezpieczenstwa naszego systemu. Gtéwnym (i jedynym) plikiem konfiguracyjnym demona jest plik
/etc/inetd. conf.

Pierwszym etapem poprawnej konfiguracji demona i net d jest wytaczenie wszystkich zbgdnych ushug. Jezeli
dojdziemy do wniosku, Zze mozna wylaczy¢ wszystkie ustugi, wowczas mozna catkowicie wylaczy¢ demon i net d,
co zostato omoéwione w punkcie 5.2.18.
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Nastgpnie musimy zajac si¢ doktadna kontrola dostepu do tych ustug. Narzedziem, ktore stato si¢ koniecznym
uzupelnieniem superserwisu i net d w wigkszosci systemow unixowych jest program TCP Wrapper. Umozliwia on
Scista kontrolg dostgpu do udostgpnianych ustug dla okreslonych hostow lub sieci.

Mozna réwniez catkowicie zrezygnowac z serwisu i net d it cp_wr apper a stosujac xi net d. Jest on udoskonaleniem
powyzej opisanej kompozycji. Xi net d oferuje rowniez rozbudowane opcje kontroli dostgpu i logowania zdarzen.

Ponizsze podpunkty omawiaja wylaczenie wszystkich standardowych ustug dostgpnych poprzez i net d:

5.3.1. ftp i telnet (tcp/20,21 oraz tcp/23)

Sa to ustugi, ktorych nie powinno sig obecnie uzywac. Zamiast nich nalezy stosowa¢ SSH (OpenSSH, OSSH, LSSH)
lub rozwiazania bazujace na hastach jednorazowych (np. S/KEY). Istnieja rowniez odpowiedniki wykorzystujace SSL
(np. SSLTelnet, MZTelnet), lecz ich popularno$¢ nie jest az tak duza, jak SSH.

O ile jest to mozliwe nalezy unika¢ ustugi anonimowego ftp, a w szczego6lnosci mozliwosci kopiowania plikow na
serwer przez anonimowych uzytkownikow. Jezeli juz jest to konieczne, nalezy koniecznie zastosowac technike
»chroot” oraz umiesci¢ dane ftp na osobnej partycji.

Zastosowanie techniki ,,chroot” w przypadku ustugi ftp jest tez zalecane rowniez dla zwyktych uzytkownikow.

5.3.2. name (udp/42)

Zasztos¢ z sieci DARPA, a doktadniej mowiac ,,praprzodek” DNS. Protokot ten nie powinien by¢ juz w ogole
uzywany.

5.3.3. shell i login (tcp/514 oraz tcp/513)

Rodzina ustug bazujacych na uwierzytelnianiu z uzyciem adreséw IP. Jezeli nazwa hosta probujacego nawigzaé
potaczenie znajduje si¢ w/ et c/ host s. equi v lub w pliku ~/ . r host s wowczas potaczenie zostaje nawiazane bez
zadania podania hasta. Ustugi te nie szyfruja potaczenia. Podatne sa rowniez na podszywanie si¢ pod adresy IP, ataki
z przechwyceniem sesji oraz — w przypadku kompromitacji jednego z zaufanych hostéw — kaskadowa utratg zaufania.

¢ remote shell (r sh) - ustuga ta umozliwia wykonanie polecen na zdalnym serwerze
* remote login (r | ogi n) - umozliwia zalogowanie na odleglym serwerze.

Ustugi te zdecydowanie nalezy wylaczyc¢.

5.3.4. rexecd (tcp/512)

Remote Executions Of Command, dziata na zasadzie podobnej jak wspomniane wcze$niej ustugi r sh czy r | ogi n,
z tym wyjatkiem, ze zamiast plikow / et ¢/ host s. equi v i~/ . rhost s uzywa pliku ~/ . netrc.
Z podobnych przyczyn jak w przypadku r shir| ogi n, réwniez i ta ustuga nie powinna by¢ uzywana.

5.3.5. comsat (udp/512)

Usluga ta umozliwia powiadamianie uzytkownikdw o nadej$ciu nowej poczty.

O ile uzytkownicy nie pracuja bezposrednio na konsoli, a pocztg elektroniczng sprawdzaja uzywajac protokotow POP3
lub IMAP, ustuge mozna wylaczy¢.
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5.3.6. talk (udp/517)

Za pomoca tej ustugi jest mozliwa konwersacja pomigdzy dwoma uzytkownikami (z ktorych jeden moze pochodzi¢
z hosta odleglego). Pomimo, ze nie ma bezposrednich zagrozen wynikajacych z uzywania tej ustugi, zalecane jest jej
wylaczenie z innych powodow — kto§ moze np. uzyskaé cenne informacje podszywajac si¢ pod osobe, ktora nie jest,
wytudzi¢ hasto dostgpowe itp.

5.3.7. uucp (tcp/540)

Unix-To-Unix copy protocol. Ustuga przestarzala, zastapiona przez protokoty smtp oraz nntp. Nie powinno si¢ jej juz
uzywac.

5.3.8. tftp (69/udp)

Trivial ftp jest uproszczona wersja protokotu ftp. Nie zawiera zadnego mechanizmu uwierzytelniania, a dzigki swojej
prostocie jest czgsto uzywana np. przez klientow bezdyskowych do zaladowania systemu.

Jezeli jej obecnos¢ jest konieczna, to nalezy ja udostepni¢ tylko wybranym hostom i ograniczy¢ dostgp do tylko
jednego katalogu, np. / t f t pboot oraz uruchamiaé z opcja ,,- s”, ktora bedzie wymuszata zmiang katalogu, tylko
w przypadku, gdy on istnieje.

5.3.9. finger (udp/79)

Wyswietla informacje o zalogowanych uzytkownikach. Poniewaz informacje te moga utatwic¢ potencjalnemu intruzowi
odgadywanie hasel, zalecane jest wylaczenie tej ustugi. W zamian mozna zainstalowa¢ bezpieczniejsze wersje demona
finger, ktore nie wyswietlaja zbyt duzej ilosci informacji.

5.3.10. systat (tcp/11)

Udostgpnia calemu $wiatu informacje o uruchomionych procesach. Bezwzglednie nalezy wytaczy¢ ta ustugg.

5.3.11. netstat (tcp/15)

Podobnie jak systat (patrz punkt: 5.3.10) netstat udostgpnia informacje o biezacych potaczeniach sieciowych.

Jezeli zalezy nam na bezpieczenstwie systemu, ustugi tej nie nalezy nigdy uruchamiac.

5.3.12. time (tcp,udp/37)

Umozliwia synchronizacj¢ zegaréw systemowych pomigdzy roznymi hostami. Obstuga tego protokotu powinna by¢
wylaczona, ewentualnie zastapiona przez xntp.

5.3.13. echo (tcp,udp/7)

Dos¢ czgsto ustuga ta jest mylona z ICMP Echo Request. Byta zaprojektowana jako narzedzie pozwalajace
rozwiazywac problemy z siecia. Jej dzialanie jest bardzo proste: odsyta wszystko, co si¢ do niej wysle.

Poniewaz moze by¢ wykorzystana w ataku Denial Of Service, usluga ta powinna by¢ wyltaczona.
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5.3.14. discard (tcp,udp/9)

Podobnie jak ustuga powyzsza, rowniez i ta byta zaprojektowana z my$la o wykorzystaniu w rozwiazywaniu
problemow z dziataniem sieci. Odrzuca wszystko, co si¢ do niej wysle.

Réwniez powinna by¢ wytaczona.

5.3.15. daytime (tcp/udp/13)

Dziata podobnie jak time (patrz punkt: 5.3.12), jedynie z tym wyjatkiem, ze wysyta czas w czytelnej postaci.

Powinna by¢ wytaczona.

5.3.16. chargen (tcp/udp/19)

Generator znakéw ASCII. Usluga do$¢ czesto wykorzystywana w atakach typu Denial Of Service. Po otwarciu
potaczenia przez host zdalny wysyla strumien danych az do momentu zamknigcia potaczenia.

Bezwzglednie nalezy ta ustugg wylaczy¢.

5.4. Uslugi RPC

Ponizej znajduje si¢ lista ushug RPC uruchamianych za pomoca superdemona i net d:

sadmind Demon ten dziata w polaczeniu z Solstice Admin Suite i umozliwania zdalna administracje
(dodawania uzytkownikdéw i grup, zmiang haset itp.). Niestety, ustuga ta byta w przesztosci
zrodlem problemow zwiazanych z bezpieczenstwem. Powinna by¢ wylaczona

rquotad Remote quota daemon. Obstuga kwot dyskowych przez NFS. Jezeli nie korzystamy z tego
rodzaju mechanizmu nalezy go wylaczy¢

rusersd Remote network username server. Pozwala odleglym serwerom na przegladanie listy
uzytkownikow na lokalnej maszynie. Ustuga ta powinna by¢ wylaczona

sprayd Spray server. Ustuga uzywana gtownie do testowania oraz symulacji obcigzenia sieci. Jezeli
z niej nie korzystamy, wowczas nalezy ja wylaczy¢

rwalld Write to all users on remote systems. Rozszerza dzialanie polecenia wall na systemy odlegte.
Jezeli nie musimy wysyta¢ komunikatow wall jednoczesnie do kilku systemow opcja ta powinna
by¢ wytaczona

rstatd Udostgpnia informacje o wydajnosci systemu (efekt dziatania tej ustugi mozna zobaczy¢ jako
pasek obciazenia systemu w CDE). Usluge t¢ mozna wylaczy¢

rexd Remote Execution Server. Ustuga dziatajaca na podobnej zasadzie jak login i rexec (patrz
punkty: 5.3.3 oraz 5.3.4). Powinna by¢ zdecydowanie wylaczona

ttdbserverd Sun Tooltalk Database Server. Pozwala na wymiang danych migdzy aplikacjami oraz umozliwia
skojarzenie konkretnych plikow z aplikacjami (tak jak jest to np. w MS Windows). Generalnie
jest wymagane przez CDE, lecz jest mozliwe uruchomienie CDE bez ustugi ToolTalk. Dlatego
tez mozna ta ustuge wylaczy¢

ufsd (tcp/udp/1008) W chwili obecnej jest czgécia nickompletnego pakietu. Nalezy ja wytaczy¢

kems_server Kodak Color Management Daemon. Wykorzystywany gtéwnie do tuningu konsol graficznych
w studiach animowanych. Bardzo rzadko uzywany (o ile w ogole). Roéwniez mozna wytaczy¢

fs (tcp/7100) X11 font server. Jezeli nie planujemy udostgpniania innym serwerom fontdw, ustugg t¢ mozna
zablokowaé
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cachefsd
kerbd
printer (tcp/515)

gssd

dtspcd

rpc.cmsd

Demon odpowiedzialny za buforowanie plikow czgsto uzywanych przez system. O ile nie
korzystamy z cachefs, ustugg t¢ mozna wytaczy¢

Kerberos daemon - odpowiedzialny za zatwierdzanie zapytan RPC uzywajacych
uwierzytelniania opartej na zasadzie przepustek. Jezeli nie uzywamy, nalezy wylaczy¢

Obstuga serwera wydruku zgodna ze standardem BSD. Mozna zablokowa¢, jezeli nie mamy
potrzeby korzystania z takiej ustugi

Generic Security Service Daemon. Odpowiedzialny za identyfikacj¢ obu stron nawiazujacych
polaczenie, zapewnia integralno$¢ przesytanych danych oraz umozliwia szyfrowanie danych.
Jest dodatkowym poziomem bezpieczenstwa zwiazanym z kerbd dla Secure RPC. Jezeli z niego
nie korzystamy, mozna wylaczy¢

Daemon for the CDE Subprocess Control Service. Jezeli nie uzywamy CDE mozna go bez obaw
wylaczy¢

Calendar Manager. Zarzadza baza danych lokalnych kalendarzy. Moze by¢ zrodtem problemow
zwiazanych z bezpieczenstwem. Dlatego tez nalezy ja wylaczy¢
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6. Konfiguracja systemu (etap 1)

Niniejszy rozdziat skupia si¢ na konfiguracji systemu z punktu widzenia bezpieczenstwa.

6.1.

Konto administratora

Konto root powinno by¢ uzywane tylko w sytuacjach, w ktérych prawa superuzytkownika sa niezbedne do wykonania
danych czynno$ci administracyjnych. Dlatego tez, przed przystapieniem do dostrajania systemu nalezy utworzy¢ grupe
oraz konto zwyklego uzytkownika, ktére bedzie kontem administratora. Konto to powinno by¢ wykorzystywane m. in.
do kompilacji dodatkowego oprogramowania.

6.2.

# useradd —d /export/hone/ nazwa_konta —s /bin/jsh —c ,Ime i nazw sko” —m nazwa_konta
# passwd nazwa_kont a

New password: ***x**xxx

Re-enter new password: ****xx*x*

passwd (SYSTEM: passwd successfully changed for nazwa_konta

# chnod 700 /export/hone/ nazwa_kont a

Konto root

katalog domowy

Katalogiem domowym konta root jest standardowo ,,/ 7, lecz ze wzgledu na szybkie ,,za§miecanie” go przez
cho¢by samo $rodowisko X-Windows zalecamy jego zmiang na np. ,,/ r oot ” (jak jest to np. w systemach BSD).

Katalog domowy superuzytkownika mozna zmieni¢ w nastgpujacy sposob:
nkdir /root

chgrp sys /root
chmod 700 /root

Nastepnie nalezy wydac polecenie:

passwd —h root
oraz poda¢ nowy katalog domowy (/ r oot ). Aby powyzsza zmiana odniosta skutek nalezy sig przelogowac.
warto$¢ umask

Warto$¢ umask konta root powinna by¢ bardziej restrykcyjna niz pozostatych uzytkownikow i dlatego tez linijke:

umask 0077

nalezy doda¢ do skryptu startowego uzytkownika root (/ r oot /. pr of i | e), ktéory wczesniej nalezy utworzy¢.
Jest on o tyle wazny, gdyz wptywa na prawa dostgpu tworzonych przez niego katalogéw domowych
uzytkownikow, plikow tymczasowych itp.

ograniczenie dostgpu

Jedyna mozliwoscia zalogowania si¢ superuzytkownika powinno by¢ logowanie bezposrednio na konsoli w trybie
pojedynczego uzytkownika (np. w sytuacji awarii dysku itp.) lub za posrednictwem polecenia / bi n/ su. Dzigki
temu, w celu zalogowania si¢ jako root potrzebne sa przynajmniej dwa hasta: jedno do zwyktego konta, a drugie
do konta root.

Polecenie su powinno by¢ podstawows (i jedyna — oprdocz sytuacji awaryjnych) komenda umozliwiajaca
uzyskanie powloki root. Udostepnienie go tylko uzytkownikom bgdacych administratorami ograniczy mozliwos$ci
ataku brutalnego na hasto superuzytkownika.
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W tym celu mozna:
» skorzystac z list ACL:
chnod og-rwx /usr/bin/su /sbin/su.static

setfacl -mu:user_1:--x,u:user_2:--x /usr/bin/su /sbin/su.static
setfacl -mm--x /usr/bin/su /sbin/su.static

gdzie user _1, user _2 sa nazwami kont uzytkownikow uprawnionych do korzystania z polecenia ,,su”, lub

» stworzy¢ grupg wheel , dodaé do tej grupy uzytkownikow-administratorow, a nastgpnie zmieni¢ grupg
wlasciciela i prawa dostgpu do komendy su:
groupadd wheel
user mod —G wheel nazwa_kont a
/usr/bin/chgrp wheel /usr/bin/su /sbin/su.static

/usr/bin/chmod 4750 /usr/bin/su
/usr/bin/chmod 550 /sbin/su.static

Nastgpnie, w pliku / et ¢/ def aul t/ | ogi n nalezy zmodyfikowa¢ linijkg zawierajaca parametr CONSOLE na:
CONSOLE=

Ograniczy to logowanie superuzytkownika tylko do konsoli, a jedyna mozliwoscia przejscia na konto root bedzie
polecenie / bi n/ su. Nalezy pamigta¢ rowniez o zablokowaniu logowania bezposredniego na konto root przez SSH
(OpenSSH). Wigcej informacji na ten temat znajduje si¢ w dotaczonej do tych pakietéw dokumentacji.

6.3. /etc/shells

Plik / et ¢/ shel | s jest uzywany przez oprogramowanie w celu stwierdzenia, czy dana powtoka jest prawidtowa. Plik
ten powinien zawiera¢ nazwy wszystkich dostgpnych powlok systemowych.

Stosowanie tego typu mechanizmu ma wiele zalet, migdzy innymi niemozliwe jest zalogowanie poprzez ftp, jezeli
nazwa powloki danego uzytkownika nie znajduje si¢ w pliku / et ¢/ shel | s (co moze stanowi¢ kolejna lini¢ ochrony
kont systemowych).

A oto i nazwy standardowych powtok, ktore nalezy umiesci¢ we wspomnianym pliku:
/ bin/ sh
/bin/jsh

/ bi n/ ksh
/ bin/csh

Prawa dostgpu i wlasciciela pliku nalezy ustawié¢ nastgpujaco:

chnmod 644 /etc/shells
chgrp sys /etc/shells

6.4. Warto$¢ umask

Warto$¢ umask nalezy ustawi¢ na 0022 (lub 0077) przed uruchomieniem demonéw.

W tym celu nalezy stworzy¢ plik o nazwie / et ¢/ i ni t. d/ umask z zawartoscia:

#! / sbi n/ sh
umask 0022

ustawi¢ grupg wlasciciela oraz prawa wykonywania:
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chgrp sys /etc/init.d/ umask
chnmod 755 /etc/init.d/ umask

a nastgpnie utworzy¢ do niego sztywne lacza:

In /etc/init.d/ umask /etc/rc2.d/ SOOumask
In /etc/init.d/ umask /etc/rcS. d/ SOOunmask

Edycji wymaga rowniez plik / et ¢/ def aul t/ | ogi n, w ktorym nalezy usunaé znak komentarza (#) z linii:

#UMASK=022

oraz wstawi¢ ten znak w linii zawierajacej polecenie ,,umask” w pliku/etc/ profile.

6.5. Zmienna PATH

Zmienna PATH powinna zawiera¢ tylko ,,bezpieczne” $ciezki, czyli takie, do ktérych prawa zapisu ma wylacznie
administrator systemu. Nigdy nie powinna ona zawiera¢ katalogu biezacego ,,.”.

Optymalnie powinna zawiera¢ minimalng liczbg katalogéw do przeszukania, jak np.:

PATH=/ usr/ bi n:/usr/sbin

Ze swojej strony zalecamy jej ustawienie na:

PATH=/ usr/ bi n: /usr/sbin:/usr/uch:/usr/ccs/bin:/usr/local/bin

Dzigki temu bedzie mozliwy dostep bez koniecznoséci podawania $ciezek do polecen: wher ei s (/ usr/ uch), make
(fusr/ccs/ bin),gcc (fusr/local/bin)iinnych.

Aby ustawi¢ tg zmienna globalnie nalezy wyedytowac¢ nastgpujace pliki:

/etc/default/1ogin
/etc/default/su

Plik / et ¢/ def aul t /| ogi n ustawia zmienna PATH przy logowaniu, natomiast / et ¢/ def aul t / su po uzyciu
polecenia / bi n/ su.

6.6. /etc/profile

Plik ten jest czytany przy kazdorazowym logowaniu do systemu.

Nalezy doda¢ do niego nastgpujace linie:

EDI TOR=/ usr/ bi n/ vi

VI SUAL=${ EDI TOR}

if [ "$LOGNAME" = "root" ]
then PS1="nazwa_hosta# "
el se PS1="nazwa_hosta$ "

fi

export EDI TOR VI SUAL PS1

Zmienne EDITOR oraz VISUAL sa wykorzystywane m. in. przez polecenie crontab. Zmienna PS1 pozwoli nam na
wys$wietlenie nazwy hosta przed znakiem zachgty, oraz utatwia rozeznanie, czy pracujemy na zwyktym koncie
(wy$wietlany jest znak ,,$), czy na koncie root (wy$wietlany jest znak ,.#”).
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6.7. Wartosci domys$lne w useradd

Ich ustawienie uprosci proces dodawania uzytkownika oraz pozwoli uniknaé bledéw w ich wprowadzaniu. Wartosci
domyslne polecenia user add mozna ustawi¢ tworzac (o ile nie istnieje) plik / usr / sadm def adduser z nastgpujaca
zawarto$cia:

def gr oup=100
defgname=nazwa grupy uzytkownikéw
def par ent =/ hone

def skel =/ et c/ skel

def shel | =/ bi n/ csh

definact =0

def expi re=

Prawa dostgpu do pliku nalezy ustawié nast¢pujaco:

6.8.

chnmod 644 /usr/sadni def adduser
chgrp sys /usr/sadnf def adduser

cron i at

usuniegcie zbednych tablic

Obowiazkowym zadaniem po instalacji jest wytaczenie niepotrzebnych zadan z tablicy cron. I tak:

» jezeli nie korzystamy z ushug drukowania nalezy usuna¢ plik:

rm/var/spool/cron/crontabs/Ip
» jezeli nie korzystamy z ustug monitorowania wydajnosci systemu (sar , sag) nalezy usuna¢ pliki:

rm/var/spool /cron/crontabs/adm
rm/var/spool /cron/crontabs/sys

» jezeli nie korzystamy z ustug UUCP, nalezy usuna¢ plik zwiazany z ta ustuga:

rm/var/spool /cron/crontabs/uucp

tablica cron konta root

W tablicy crontab konta root nalezy skomentowac¢ nastgpujace linie:
15 3 * * 0 /usr/lib/fs/nfs/nfsfind

12* * * [ -x /lusr/sbin/rtc ] & /usr/sbin/rtc -c > /dev/null 2>&1
30 3 * * * [ -x Jusr/lib/gss/gsscred_clean ] && /usr/lib/gss/gsscred_cl ean

ustawienie bardziej restrykcyjnych praw dostepu

chnod go-rwx /var/spool/cron/crontabs/*
cron. at/cron. deny oraz at . al | ow at . deny

Pliki te zezwalaja na kontrolg dost¢pu do ustug: cr on i at . Ponizsze polecenia umozliwia korzystanie z tych ustug
tylko uzytkownikowi root:

echo "root" > /etc/cron.d/cron.all ow
echo "root" > /usr/lib/cron/at.allow

cat /etc/passwd | cut -f1 -d: | grep -v root > /usr/lib/cron/at.deny
cat /etc/passwd | cut -f1 -d: | grep -v root > /etc/cron.d/cron.deny

chgrp sys /etc/cron.d/cron.allow /usr/lib/cron/at.allow
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chgrp sys /etc/cron.d/cron.deny /usr/lib/cron/at.deny
chnod 600 /etc/cron.d/cron.allow /usr/lib/cron/at.allow

chnod 600 /etc/cron.d/cron.deny /usr/lib/cron/at.deny

6.9. Plik /etc/ftpusers

Jedna z wigkszych dziur, ktore znajduja si¢ niejako ,,standardowo” zaraz po instalacji systemu jest mozliwosé
logowania si¢ jako superuzytkownik za posrednictwem ustugi ftp. Dzigki temu potencjalny intruz ma mozliwos¢
przeprowadzenia ataku brutalnego na hasto superuzytkownika.

Ze swojej strony zalecamy zablokowanie korzystania z ftp dla wszystkich kont systemowych oraz konta root. W tym
celu nalezy stworzy¢ plik / et c/ f t puser s na bazie istniejacego pliku / et ¢/ passwd:

cat /etc/passwd | cut -f1 -d: > /etc/ftpusers

a nastgpnie usunac z niego nazwy kont, ktore sa uprawnione do korzystania z ftp.

6.10. Blokada plikow zaufanych hostow

Ponizsze pliki sa przeznaczone dla spisu adresow IP ,,zaufanych” hostow, ktére moga uzyskaé zdalny dostep bez
podawania hasta.

Poniewaz adres IP moze by¢ stosunkowo tatwo sfalszowany, tego typu mechanizm nie powinien by¢ w ogole uzywany.
Jezeli jednak ustuga taka jest potrzebna (np. ze wzgledow administracyjnych), zalecamy uzycie pakietu SSH.

/usr/bin/touch /root/.rhosts /root/.netrc /etc/hosts. equiv
chnod O /root/.rhosts /root/.netrc /etc/hosts. equiv

Utworzenie powyzszych plikow utatwi monitorowanie zmian dokonywanych w ich zawartosci przy pomocy narzedzi
typu Tripwire.

6.11. PAM i ustugi rlogin oraz rsh
Na wszelki wypadek nalezy wlaczy¢ wymuszanie uzywania haset w ustugach rl ogi n orazr sh. W tym celu w pliku
/ et c/ pam conf nalezy wstawi¢ znak "#" (komentarz) przed liniami:

rlogin auth sufficient /usr/lib/security/pamrhosts_auth.so.1
rsh auth required /usr/libl/security/pamrhosts_auth.so.1

oraz dopisa¢ nastgpujaca pozycje:

rsh auth required /usr/lib/security/pamunix.so.1

6.12. Katalogi /home oraz /vol

Jezeli wytaczyliSmy ustugg AutoFS, wowczas — aby umozliwi¢ uzytkownikom korzystanie z katalogu / hone — nalezy
usuna¢ katalog / hore oraz wykonac¢ tacze symboliczne pomigdzy / export/ hone i/ hone:

rm-rf /hone
In —s /export/home /home

lub wyedytowac plik / et ¢/ vf st ab i zamiast montowac system plikow z katalogami uzytkownikow pod
/ expor t/ home mozna uzy¢ punktu montowania / hone i wykonac tacze symboliczne pomiedzy / hone
i/ export/hone:
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rm-rf /export/hone
In —s /hone /export/hone

AutoFS uzywa rowniez katalog / net , ktory w przypadku wylaczenia tej ustugi mozna spokojnie usuna¢. Podobnie
mozna postapi¢ z katalogiem / vol oraz / cdr om ktore sa roOwniez uzywane przez Volume Management.

6.13. Katalogi /usr/local i /opt

Zanim przystapimy do instalacji dodatkowego oprogramowania zalecamy wykonanie facza symbolicznego z katalogu
/usr/local do/opt.Dzigki temu partycja/ usr moze zosta¢ zamontowana w trybie tylko-do-odczytu, a dodatkowe
oprogramowanie moze by¢ czg¢sto aktualizowane bez koniecznos$ci przemontowywania tej partycji w tryb do zapisu:

In —s /opt /usr/local

Wigcej informacji odnosnie planowania partycji znajduje si¢ w punkcie 2.5 1 9.3.

6.14. Plik /etc/hosts

Plik ten powinien zawiera¢ nazwy oraz adresy IP wszystkich komputeréw niezbgdnych do prawidtowego dziatania
serwera.

Jako minimum powinien mie¢ wpisy dotyczace nazwy serwera DNS oraz serwera logow.

6.15. Wylaczenie ,,STOP-A” (SPARC)

Nacis$nigcie kombinacji klawiszy "STOP- A" umozliwia przejscie (w przypadku platformy SPARC) do §rodowiska
OpenBoot PROM. Jezeli nie chcemy, aby kazdy operator konsoli mégl w trakcie dziatania systemu uzywac tej
kombinacji klawiszy, nalezy dopisa¢ nastgpujaca linijke do pliku / et ¢/ def aul t/ kbd:

KEYBOARD_ABORT=di sabl ed

W przypadku uruchomienia audytu poprzez BSM, skrypt startowy automatycznie dokona powyzszego wpisu.

6.16. Keyserv

Jezeli korzystamy z systemu NIS+ nalezy pamigtac o tym, aby uruchamia¢ serwer kluczy z opcja ,, - d” .
Uniemozliwi to korzystanie z systemu NIS+ przez uzytkownika nobody (czyli nicuwierzytelnionego).

W tym celu w pliku / et ¢/ i ni t. d/ r pc nalezy zmieni¢ linijk¢ uruchamiajaca keyser v (ok. linii 40) z:
[ usr/ sbi n/ keyserv >/ dev/console 2>&1

na:

/ usr/ sbin/ keyserv -d >/dev/consol e 2>&1

6.17. Bannery powitalne

Kolejnym potencjalnym zagrozeniem wynikajacym ze standardowych ustawien systemu jest wy$wietlanie numeru
wersji systemu kazdemu, kto nawiaze polaczenie z serwerem np. za pomoca ustugi t el net, ft p, snt p itp. Dzigki
takiej informacji intruz moze — bez posiadania konta na serwerze — rozpocza¢ atak poprzez uruchamianie znanych do
tej wersji systemu exploitow.
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Dlatego tez do§¢ wazna czynno$cia administracyjng jest wyeliminowanie z banneréw powitalnych informacji
dotyczacych nazwy i wersji systemu (w przypadku Solarisa jest to ,,SunOS 5.7”) lub zastapienie ich przez wartosci
fatszywe.

o ftp
W przypadku serwera f t p nalezy utworzy¢ plik / et ¢/ def aul t/ f t pd z nastgpujaca zawartoscia:
BANNER=""

oraz ustawi¢ nastgpujace prawa dostepu i grupe wilasciciela:

chnod 644 /etc/default/ftpd
chgrp sys /etc/default/ftpd

e telnet

W przypadku serwera t el net nalezy utworzy¢ plik / et c/ def aul t/ t el net d i zawrze¢ w nim nastgpujaca
linijke:

BANNER="\\r\\n"
Powyzszy plik rowniez powinien mie¢ nastgpujace prawa dostgpu:

chnod 644 /etc/default/tel netd
chgrp sys /etc/default/tel netd

e Jetc/notd

Zawartos¢ tego pliku jest wySwietlana zaraz po zalogowaniu do systemu.

Nalezy takze zwrdci¢ uwage na komunikaty ukazujace si¢ przy polaczeniu do innych portéw, np. poczty, ssh itp.
Wigkszo$¢ z tego typu ustug umozliwia ukrycie numeru wersji, a do$¢ czesto ma mozliwo$¢ catkowitego wytaczenia
bannera powitalnego.

Mozna réwniez utworzy¢ dodatkowe bannery powitalne, informujace o np. zakazie dost¢pu do serwera osobom nie
posiadajacym konta, konsekwencjach ptynacych z niestosowania si¢ do regulaminu, itp.

W tym celu mozna utworzy¢ plik / et ¢/ i ssue i zawrze¢ w nim informacje ktore maja by¢ wyswietlone przed
logowaniem w programie t el net . Mozna réwniez skorzysta¢ z funkcji programow t cpwr apper lub xi net d, ktore
umozliwiaja wyswietlanie takich wtasnie bannerow.

6.18. /usr/lib/newsyslog
Pewnego udoskonalenia wymaga program / usr/ | i b/ newsysl og oraz/etc/init.d/sysl og.
Mianowicie wszystkie polecenia:
chnmod 644
nalezy zmieni¢ na:
chrmod 600

Dzigki takiej zmianie tworzone pliki logéw bgda mogty by¢ czytane tylko przez administratora, a nie jak przed zmiang
— przez kazdego.
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6.19. Blokada logowania CDE przez sie¢

Aby zablokowa¢ mozliwos$¢ logowania zdalnym uzytkownikom z uzyciem $rodowiska graficznego CDE do pliku
[ usr/dt/confi g/ Xaccess nalezy dopisac linijkg:

| *

Standardowo serwer dt | ogi n nastuchuje na porcie 177 (TCP) oraz 32777 (UDP) i umozliwia zdalne logowanie
z uzyciem Srodowiska graficznego.

6.20. /etc/rmmount.conf

Jezeli korzystamy z vol d (Volume Management) nalezy doda¢ nastgpujace linijki do / et ¢/ r mount . conf:

mount hsfs -0 nosuid
mount ufs -o nosuid

Dzigki tym ustawieniom bity SUID oraz SGID w programach znajdujacych si¢ na montowanych dyskach (dyskietkach)
przez zwyktych uzytkownikow beda ignorowane.

W przypadku, gdy nie chcemy wspotdzieli¢ stacji dyskietek oraz CD-ROM usuwamy nastgpujace linie z sekcji
Acti on:

action cdromaction_filengr.so
action floppy action_filengr.so
action rmscsi action_filengr.so

6.21. /etc/default/sys-suspend

Jezeli zdecydowalismy si¢ na uzywanie Power Management, wowczas mozliwo$¢ uzywania polecenia sys- suspend

powinnis$my ograniczy¢ tylko do konta root. W tym celu w pliku / et ¢/ def aul t/ sys- suspend nalezy linijke:
PERVS=consol e- owner

zamieni¢ na:

PERVS=-

6.22. Bezpieczne hasta

Im hasto dtuzsze, tym bezpieczniejsze. Dlatego tez nalezy w pliku / et ¢/ def aul t/ passwd zmienna PASSLENGTH
ustawi¢ na wartosc 8. Spowoduje to wymuszenie na uzytkownikach wybierania haset 8-znakowych.
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7. Instalacja dodatkowego oprogramowania

Ponizsza lista pokazuje kolejnos¢, w jakiej nalezy zainstalowaé zgromadzone wczesniej narzgdzia oraz zawiera
wazniejsze informacje dotyczace ich instalacji. Wszystkie pakiety powinny by¢ kompilowane z uzyciem konta
zwyktego uzytkownika, jedynie na czas ich instalacji nalezy przejs¢ na konto root.

UWAGA!

Instrukcje kompilacji odnosza si¢ do najnowszych dostgpnych wersji programéw (platforma x86) w chwili aktualizacji
tego podregcznika. Poniewaz jest bardzo prawdopodobne, ze w chwili czytania dostgpne sa juz nowsze wersje, ich
instalacja moze ulec zmianie, w zwiazku z czym nalezy si¢ zaznajomi¢ z dotaczona do nich dokumentacja.

7.1. GNU zip

tar xvf GNUzip.1l.2.4.i86pc.Solaris.7.pkg.tar
/ bin/su
pkgadd —d . GNUzip

7.2. Kompilator

gzip —dc GNUgcc. 2.95.2.i86pc. Sol aris.7.pkg.tgz | tar xvf —
/ bin/su
pkgadd —d . GNUgcc

Po zainstalowaniu kompilatora nalezy usuna¢ skrypt / usr/ ucb/ cc, a w jego miejsce utworzy¢ tacze symboliczne do
pliku/ usr/ | ocal / bi n/ gcc:

rm/usr/uch/cc
In —s /usr/local/bin/gcc /usr/uch/cc

7.3. GNU Bison

gzip —-dc bison-1.25.tar.gz | tar xvf —
cd bison-1.25

./lconfigure

make

/ bin/su

make install

7.4. GNU Flex

gzip —dc flex-2.5.4a.tar.gz | tar xvf -
cd flex-2.5.4

./lconfigure

make

/ bin/su

make install

7.5. GNU zlib

gzip —-dc zlib.tar.gz | tar xvf -
cd zlib-1.1.3

./lconfigure

make

/ bin/su

make install
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7.6. Perl

Podstawowy jezyk skryptowy wspomagajacy administracj¢. Wymagany przez wigkszo$¢ z instalowanych tutaj
narzedzi.

gzip —-dc perl5.005.tar.gz | tar xvf —
cd perl 5.005

rm—f config.sh Policy.sh

sh Configure

make

make test

/ bin/su

make install

7.7. GNU make

gzip —-dc nmake-3.79.1.tar.gz | tar xvf —
cd make-3.79.1

./lconfigure

make

make check

/ bin/su

make install

cd /usr/local/bin

I n make gmeke

7.8. Libpcap

gzip —dc libpcap-0.5.2.tar.gz | tar xvf -
cd |ibpcap-0.5
./lconfigure

make

/ bin/su

make install

make install-incl

make install-man

7.9. AIDE (lub Tripwire)

gzip —-dc aide-0.7.tar.gz | tar xvf —
cd aide-0.7

./lconfigure

make

/ bin/su

make install

Po zakonczeniu instalacji nalezy wykona¢ bazg¢ skrotéw programéw. Absolutne minimum to wszystkie programy typu
SUID i SGID, ale zalecamy wykonanie bazy danych wszystkich plikow z partycji: / (root), / usr, /usr/ 1 ocal (lub

/ opt).

Mniej doktadng bazg danych mozna utworzy¢ w stosunku do partycji / var, ale gldwnie chodzi nam tutaj o strukturg
i prawa dostgpu do katalogow, niz o skroty wszystkich plikow.

Tak przygotowana baze danych nalezy umiesci¢ na no$niku, ktory umozliwia pracg w trybie tylko-do-odczytu. Moga to
by¢ dyski twarde z mozliwoscia fizycznego ustawienia (np. za pomoca zworek) tego trybu pracy, ewentualnie zapisanie
na dyskietce (nie polecamy, gtdéwnie ze wzgledu ich awaryjno$¢). Optymalnym rozwiazaniem bytby jej zapis na
nos$niku CD-R(W), oraz zrobienie - na wszelki wypadek - wydruku papierowego catej bazy.
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Mozna réwniez umiesci¢ ja na serwerze NFS (rowniez w trybie tylko do odczytu), ale nalezy wowczas upewnic sig, ze
pracuje on z wykorzystaniem Secure RPC (z wlaczona autentyzacja typu DES), oraz zasob ten nie jest dostgpny catemu
$wiatu, ale tylko okreslonym komputerom. Z NFS jednak wiaza si¢ inne problemy, a wszystkich zainteresowanych
blizej tym tematem odsylamy do znakomitej ksiazki Garfinkela i Spafforda ,,Bezpieczenstwo w Unixie i Internecie”

7.10. TCP wrapper (lub xinetd)

Program ten pozwala kontrolowa¢ dostgp do demondéw uruchamianych za posrednictwem i net d.

gzip —dc tcp_wappers_7.6.tar.gz | tar xvf -
cd tcp_wrappers_7.6
chnmod u+w *

Aby zainstalowaé TCP wrapper nalezy odkomenentowac nastgpujace linie w pliku Makef i | e:

(linia47)  REAL_DAEMON_DI R=/ usr/ sbhin
(linia 369)  TLI =- DTLI

(linia 409) LI BS=-1socket -Insl

(linia 494)  STYLE=- DPROCESS_OPTI ONS

z kolei lini¢ zawierajaca FACI LI TY nalezy zamieni¢ na:
(linia 517) FACI LI TY=LOG_LOCALO

Nastgpnie nalezy skompilowa¢ program i przej$¢ na konto roota:

make sunosb
/ bin/su

Kolejna czynnoscia jest zamiana wlasciciela wszystkich plikow:

chown root:sys *

i zainstalowanie plikow wykonywalnych w katalogu / usr /| ocal / sbi n:

nkdir /usr/local/sbin
chmod 755 /usr/local/sbin
chgrp sys /usr/local/shin

nv tcpdchk tcpdmatch try-fromsafe_finger tcpd /usr/local/shin/

Jezeli planujemy korzystanie z mozliwosci integracji TCP wrappera z innymi programami (np.: rpcbind, ssh itp.),
nalezy zainstalowa¢ biblioteke | i bwr ap. a oraz plik nagtowkowy t cpd. h:

nmv |ibwap.a /usr/local/lib/
nv tcpd. h /usr/local/include/

Podrgczniki nalezy zainstalowaé w katalogach:

nkdir /usr/local/ man

nkdir /usr/local/man/ man3

nkdir /usr/l ocal / man/ man5

nkdir /usr/local /man/ man8

chgrp sys /usr/local/man /usr/local/man/ man3 /usr/| ocal / man/ nan5 \
/usr/ | ocal / man/ man8

chnod 755 /usr/local/man /usr/local/man/ man3 /usr/ | ocal / man/ man5 \
/usr/ | ocal / man/ man8

mv *.3 /usr/local /man/ man3/

mv *.5 /usr/local / man/ man5/

mv *.8 /usr/local / man/ man8/


http://www.rm.com.pl/cgi-bin/katalog.cgi?ID=2464904x1754779&ISBN=83-87216-06-2
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Kolejna czynnoscia jest stworzenie plikow konfiguracyjnych:
touch /etc/hosts. all ow
touch /etc/ hosts. deny

chgrp sys /etc/hosts.allow /etc/hosts. deny
chnod 644 /etc/hosts.allow /etc/hosts. deny

oraz pliku zbierajacego logi:
touch /var/adm t cpw ap

chgrp sys /var/adnitcpw ap
chnod 600 /var/adnitcpw ap

Plik / et ¢/ host s. al | owpowinien mie¢ nastgpujaca zawarto$¢ poczatkowa:

ALL: 127.0.0.1

Natomiast plik / et ¢/ host s. deny:

ALL: ALL

Do pliku/ et ¢/ sysl og. conf nalezy wstawi¢ linijke:

| ocal 0. debug /var/ adnit cpw ap

Nalezy zwroci¢ uwage na to, aby pomi¢dzy wyrazami ,,debug” a,,/ var/ adm . . ” znajdowaly si¢ tabulatory, a nie
spacje, ktorych nie mozna stosowac jako separatory w pliku / et ¢/ sysl og. conf.

Oproécz powyzszych nalezy wyedytowacé plik / et ¢/ i net d. conf i stosujac si¢ do wskazowek zawartych
w dokumentacji programu zastosowa¢ wrapper do wszystkich ustug, a nastepnie przeresetowa¢ demony:

pkill -1 syslogd
pkill -1 inetd

Przedstawiona powyzej przyktadowa konfiguracja plikow / et c/ host s. al | oworaz/ et ¢/ host s. deny zezwala na
potaczenia pochodzace tylko od aplikacji lokalnych, przy czym pozostate potaczenia beda odrzucane i logowane do
pliku/ var / adm t cpwr ap.

7.11. rpcbind

Rpcbind korzysta z biblioteki | i bwr ap. a programu TCP wrapper, dlatego tez nalezy ja wczesniej zainstalowac (patrz:
punkt 7.10).

W celu instalacji programu rpcbind nalezy wykona¢ nastgpujace polecenia:
gzip —-dc rpchind_2.1.tar.gz | tar xvf -

cd rpchind_2.1
chnmod u+w *

Nastepnie nalezy wyedytowac plik Makef i | e i linig¢ zawierajaca opcje —DFACI LI TY zamieni¢ na:

- DFACI LI TY=LOG_LOCALO \

Ostatnig czynnoscia przed kompilacja jest ustawienie zmiennej WRAP_DI R. W przypadku powtoki Bourne’a nalezy
wydac polecenie:

WRAP_DI R=/usr/local/lib; export WRAP_DI R
natomiast jesli pracujemy w powtoce csh:

setenv WRAP_DIR /usr/local/lib
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po czym mozna wyda¢ komendy:

make

/ bin/su

chown root:sys rpchind
chnod 755 rpcbi nd

nv rpchind /usr/local/shin/
pkill —TERM rpcbi nd
lusr/1ocal/sbhin/rpbind —w

Kolejna czynnoscia jest edycja pliku/ et c/ i ni t. d/ r pc i zamiana wszystkich wywotan / usr/ sbi n/ r pcbi nd na
/usr/ 1 ocal / sbi n/rpcbi nd. Zmienione linie powinny mie¢ nastgpujaca postac:

(linia 23) [-x /usr/local/sbin/rpchind ] || exit O
(linia 28) ~ /usr/local / sbin/rpcbind > /dev/msgl og 2>&1

Bazujac na konfiguracji z punktu 7.8 ustugi RPC beda udostgpniane tylko lokalnemu hostowi, natomiast potaczenia

pochodzace z sieci beda odrzucane i logowane do pliku / var / adnt t cpwr ap.

7.12. noshell

gcc —o noshell noshell.c
/ bin/su

chown root:sys noshell
chnod 755 noshel |

mv noshel | /sbin/

7.13. fix-modes

gzip —-dc fix-nodes.tar.gz | tar xvf —

nmake

/ bin/su

install —f /usr/local/bin —m 700 —u root —-g sys fix-nodes
install —f /usr/local/bin —m 700 —u root —g sys pnodes
install —f /Jusr/local/bin —m 700 —u root —g sys secure-npdes

7.14. Generator liczb losowych (wymagany przez OpenSSL)

gzip —-dc randomO0.6.tar.gz | tar xvf —
cd random 0. 6

nmake

/ bin/su

chown —-R root:sys *

pkgadd —d . ANDI rand

sync

r eboot

7.15. OpenSSL (opcjonalnie)

gzip —dc openssl-0.9.6b.tar.gz | tar xvf —
cd openssl -0.9. 6b

sh config

make

nmake test

/ bin/su

make install
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7.16. SSH (lub OpenSSH)

gzip —-dc ssh-3.0.1l.tar.gz | tar xvf -
cd ssh-3.0.1

./lconfigure —with-l1ibwap=/usr/local/lib
make

/ bin/su

make install

cd ./startup/solaris

chown root:sys sshd2

mv sshd2 /etc/init.d/

In /etc/init.d/sshd2 /etc/rc2.d/ S95ssh2
In /etc/init.d/sshd2 /etc/rc0.d/ KO8ssh2
In /etc/init.d/ sshd2 /etc/rcl. d/ KO8ssh2
In /etc/init.d/sshd2 /etc/rcS. d/ KO8ssh2

Nastgpnie nalezy wyedytowac plik / et ¢/ ssh2/ sshd2_confi g i zmieni¢ nastepujace linijki na:

(linia 15) Sysl ogFacility LOCAL1
(linia 136) Permi t Root Logi n no

Kolejna czynnoscia jest dodanie do pliku / et ¢/ sysl og. conf linii:

| ocal 1. debug /var/adm ssh

oraz utworzenie pliku:

touch /var/adn ssh
chgrp sys /var/adni ssh
chnod 600 /var/adm ssh

Na koniec nalezy przeresetowac¢ demon sysl ogd:
pkill -1 syslogd
W tym momencie mozna juz uruchomi¢ demon ssh2:

/etc/init.d/sshd2 start

Aby udostepni¢ wszystkim hostom dostep za pomoca SSH, do pliku / et c/ host s. al | ownalezy dopisa¢ linig:

sshd2: ALL

7.17. Stunnel (opcjonalnie)

gzip —-dc stunnel-3.21c.tar.gz | tar xvf -

cd stunnel - 3. 21c

./lconfigure —with-pemdir=/usr/local/ssl/certs
make

/ bin/su

make install

cp stunnel .pem/usr/local/ssl/certs/

7.18. Isof

gzip —-dc Isof.tar.gz | tar xvf —
tar xvf Isof _4.60.tar

cd | sof _4.60

./ Configure solaris

nmake

/ bin/su
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install —f /usr/local/man/ mn8 —m 644 —u root —g sys |sof.8

install —f /usr/local/bin —m 2755 —u root —-g sys | sof

7.19. top

gzip —-dc top-3.5beta9.tar.gz | tar xvf -
cd top-3.5beta9

./ Configure

make

/ bin/su

make install

7.20. npasswd

gzip —dc npasswd-2.05.tar.gz | tar xvf -
gzip —dc npasswd-words.tar.gz | tar xvf -

nv npasswd- 2. 00/ di ct/* npasswd-2. 05/dict/

cd npasswd- 2. 05

./ Configure (zamiast / usr ustawi¢ / usr/ | ocal )
make

/ bin/su

make install (wymaga polecenia gunzi p!)
In /usr/local/lib/passwd/ npasswd /usr/| ocal/bin/npasswd

7.21. snort (opcjonalnie)

gzip —-dc snort-1.7.tar.gz | tar xvf —
cd snort-1.7

./configure

make

/ bin/su

nmake install

Jezeli chodzi o zbior regul, to nalezy je skopiowac do katalogu / et c:

chown root:sys snortfull.conf
chnod 644 snortfull.conf
cp snortfull.conf /etc/

Kolejna czynnoscia jest modyfikacja powyzszego pliku, a konkretnie zmiennych:

var HOVE_NET adres_naszej _podsi eci / maska
var EXTERNAL_NET any

Nastepnie nalezy utworzy¢ katalog, w ktorym beda przechowywane logi, np.:

nkdir /var/adm snort
chgrp sys /var/adni snort
chnod 700 /var/adm snort

oraz utworzy¢ plik startowy /et c/ini t.d/ snort znastepujaca zawartoscia:

#!/ bi n/ sh

case ,$1" in

‘start')
/usr/local/bin/snort —Afast —e —c /etc/snortfull.conf
echo ,Snort started.”

'stéb')
pkill snort
echo , Snort stopped.”

-D -l

/var/adni snort

-b
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" i
echo ,Usage: $0 { start | stop }”
exit 1

esac
exit O

Prawa dostgpu do powyzszego pliku nalezy ustawi¢ nastgpujaco:

chown root:sys /etc/init.d/snort
chrmod 744 /etc/init.d/snort

Nastepnie nalezy wykona¢ sztywne tacza:
In /etc/init.d/snort /etc/rc2.d/ S98snort
In /etc/init.d/snort /etc/rcS. d/ Kl5snort

In /etc/init.d/snort /etc/rcl.d/ Kl5snort
In /etc/init.d/snort /etc/rcO.d/ Kl5snort

Nalezy réwniez utworzy¢ katalog / var / r un, w ktorym snort umieszcza swoj PID:
nkdir /var/run

chgrp sys /var/run
chnod 1777 /var/run

Nastgpnie mozna juz uruchomic snorta:

/etc/init.d/snort start

7.22. IP Filter (opcjonalnie)

gzip —-dc ip-fil3.4.14.tar.gz | tar xvf -
cd ip_fil3.4.14

nmake sol aris CC=gcc

/ bin/su

cd SunGCs5

make package CC=gcc

Po wykonaniu powyzszych polecen pakiet zostanie zainstalowany w katalogu / opt /i pf .
Jezeli chodzi o pliki regut, to powinny mie¢ nastepujaca lokalizacje:

/etc/opt/ipf/ipf.conf
letcl/opt/ipf/ipnat.conf

Reguty sa odczytywane przez modut firewalla przy kazdorazowym wejsciu do trybu 2, lub przy uzyciu polecen:

/sbin/ipf —Fa —f /etc/opt/ipf/ipf.conf
/sbin/ipnat —CF —f /etc/opt/ipf/ipnat.conf

Domys$lnie IPFilter loguje zdarzenia za pomoca sysl| ogd korzystajac z LOCAL1. Poniewaz koliduje to z SSH, dlatego
tez nastepujaca lini¢ nalezy dopisa¢ do pliku / et ¢/ sysl og. conf :

| ocal 2. debug [var/admipfilter
oraz utworzy¢ plik / var / adn i pfi | t er, do ktorego beda kierowane logi:
touch /var/adnmipfilter

chnod 600 /var/adnipfilter
chgrp sys /var/adnmipfilter

Nalezy rowniez pamigtac o restarcie demona sysl ogd:

pkill -1 syslogd
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i oczywiScie o uzywaniu parametru LOCAL2 w regulach firewalla.

Poniewaz konfiguracja firewalla zalezy bezposrednio od zadan stawianych przed serwerem oraz od polityki
bezpieczenstwa, nie jest mozliwe utworzenie uniwersalnych regul, ktéore mozna by odnie$¢ do kazdego systemu.
W przypadku kazdego serwera (lub grupy serwerdw) reguly takie nalezy utworzy¢ osobno.

Bardzo dobry 1 zwigzly opis IP-Filtera oraz zasad tworzenia regut znajduje si¢ w podrgeczniku napisanym przez
Conoboya i Fichtnera ,,IP Filter Based Firewalls HOWTO”, ktory mozna $ciagnac ze strony www.ipfilter.org.

Przyktadowe pliki regul umieszczamy ponizej. W naszym przypadku byta to stacja robocza 192.168.11.34 znajdujaca
si¢ w sieci prywatnej 192.168.11.0 z dostgpem do internetu (za NAT). Stacja udostgpnia tylko ustuge SSH (port 22)

oraz jest klientem sieci internet (zadne ustugi wychodzace nie sa blokowane). Glownym celem stawianym przed
firewallem jest ochrona hosta przed atakami z sieci wewngtrzne;.

Plik /et c/opt/ipf/ipf.conf:

# IP-FILTER rules file

#
# | nput packets
#

bl ock in quick on nei0 from 172.16.0.0/12 to any

bl ock in quick on nei0 from 127.0.0.0/8 to any

bl ock in quick on nei0 from 10.0.0.0/8 to any

bl ock in quick on nei0 from0.0.0.0/32 to any

block in log level local2. alert quick on nei0 from 192.168. 11. 34/32 to any

# SSH Server
pass in quick on nei0O proto tcp fromany to any port = 22 flags S keep state keep frags

# TELNET Server
# pass in quick on nei0 proto tcp fromany to any port = 23 flags S keep state keep
frags

# FTP Server (Active)
# pass in quick on nei0 proto tcp fromany to any port = 21 flags S keep state keep
frags

# FTP Server (Passive) (FTP Server (Active) should be uncomment ed, too)
# pass in quick on neiO proto tcp fromany to any port > 1023 flags S keep state keep
frags

bl ock return-rst in log level local2.alert quick on neiO proto tcp fromany to

192. 168. 11. 34/ 32

bl ock return-icnp-as-dest(port-unr) in log level local2. alert quick on nei0O proto udp
fromany to 192.168. 11. 34/ 32

bl ock in quick on nei0 all

#
# Qut put packets
#

pass out quick on nei0O proto tcp fromany to any flags S keep state keep frags
pass out quick on neiO proto udp fromany to any keep state keep frags
pass out quick on neiO proto icnp fromany to any keep state keep frags

Plik/ et c/ opt /i pf/i pnat. conf:
# | P-FILTER NAT rules file

# Cient of FTP Server (Active)
map nei0 0/0 -> 0/32 proxy port 21 ftp/tcp


http://www.ipfilter.org/
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7.23. postfix (opcjonalnie)

Instalacje postfixa nalezy rozpocza¢ od kompilacji programu:
gzip —dc postfix-19991231-pl10.tar.gz | tar xvf —
cd postfix-19991231-pl 10

make
/ bin/su

Kolejna czynnoscia jest dokonanie backupu sendmaila:
nmv /usr/lib/sendmail /usr/lib/sendmail.OFF
unli nk /usr/bin/ newal i ases

unlink /usr/bin/mailq
chmod 755 /usr/1ib/sendmail . OFF

Nastgpnie nalezy utworzy¢ grupg oraz uzytkownika post fi x:

groupadd postfix
useradd —g postfix —d /home/ nowhere —s /sbin/noshell —c ,Postfix” postfix

W pliku / et ¢/ al i ases nalezy doda¢ alias:

postfix: root

Nastgpnie nalezy doda¢ grupg nai | dr op:
groupadd nmi | drop

oraz uruchomi¢ skrypt:

sh I NSTALL. sh
W trakcie wykonywania skryptu nalezy potwierdzi¢ opcje domyslne z wyjatkiem:

sendnmi | _path /usr/lib/sendmail
setgid mail drop

Po zakonczeniu dziatania skryptu nalezy przej$¢ do katalogu / et ¢/ post f i x oraz wyedytowac plik mai n. cf
zmieniajac nastgpujace parametry:

nyhost nane=nazwa_ser wer a. pel na. donena. serwer a

nydomai n=pel na. donena. serwer a

nydesti nati on=$nyhost name, | ocal host $. nydonai n

al i as_maps=dbm /etc/ al i ases

mai | _spool _directory=/var/ mail

snt pd_banner =$nyhost name ESMIP (Sendmail, Qmil, whatever you want...)

Nastgpnie mozna juz uruchomi¢ postfixa:

postfix start
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8. Poczta elektroniczna

Ustuga poczty elektronicznej jest jednym z glownych zastosowan wigkszosci sytemow UNIX w sieci Internet. Dlatego
bardzo wazna jest wlasciwa konfiguracja tej ustugi. Standardowo Solaris 7 wyposazony jest w program sendmail 8.9.3.
Ze wzgledu na liczne luki w bezpieczenstwie jakie od lat ukazywaty sie w tym programie, nie cieszy si¢ on dobra
opinia. Dlatego wazne jest, aby zawsze korzysta¢ z ostatniej wersji dostgpnej na stronie www.sendmail.org.

Innym rozsadnym rozwiazaniem jest zamiana programu sendmail na inny, np. postfix lub qmail.

Jezeli system nie bedzie pracowal jako serwer poczty elektronicznej, wéwczas mozna demon sendmail wylaczy¢,
ewentualnie umozliwi¢ lokalne dostarczanie poczty, co zostalo opisane w punkcie 5.2.2. Nawet gdy przeznaczeniem
naszego serwera nie bedzie obstuga poczty, sendmail jest nadal przydatny, gdyz niektore programy diagnostyczne
moga uzywac go do przesytania komunikatow.

W przypadku, gdy decydujemy si¢ na pozostawienie dostarczanej z Solarisem wersji programu sendmail jako
glownego MTA niezbgdne jest zastosowanie si¢ do ponizszych wskazowek.

e Jetc/mail/aliases

Nalezy przekierowa¢ poczte z konta root i postmaster na konto administratora poprzez edycje pliku
/etc/aliases

MAI LER- DAEMON:  post mast er
root: user_1,user_2
postmaster: user_1,user_2

gdzie: user_1, user_2 sanazwami kont administratorow.
e alias mai | host

Ustawic¢ alias mailhost w sposob wskazujacy go na hosta lokalnego. Przyktadowy fragment pliku / et ¢/ host s:
zostat przedstawiony ponize;j:

27.0.0.1 | ocal host
XXX X nazwahost a | oghost mmail host nazwahost a. naszadonena

e Jetc/mail/sendnmail.cf

Ponizsze ustawienia zwigksza bezpieczenstwo serwera:

DSnai | host

DRmai | host

DHmai | host

O Fal | backMXhost =mai | host
Opgoaway

O LogLevel =5
Wprowadzone zmiany mozna sprawdzi¢ resetujac demon sendmail:

/etc/init.d/ sendmail stop
/etc/init.d/ sendmail start

a nastgpnie przetestowac dziatanie poczty elektronicznej wysytajac e-mail do administratora:

mailx -v -s test_email root </dev/null

Wigcej informacji dot. Sendmaila mozna znalez¢ na stronie http://www.sendmail.org.

W przypadku, gdy chcemy udostepni¢ uzytkowniom szyfrowane potaczenia przy odbieraniu i wysytaniu poczty
mozemy skorzysta¢ z programu stunnel, ktdrego instalacja oméwiona zostata w punkcie 7.17.


http://www.sendmail.org/
http://www.sendmail.org/
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Dodatkowo, nastgpujace wpisy nalezy doda¢ do pliku / et ¢/ ser vi ces:

smt ps
i maps
pop3s

465/ tcp secure sntp
993/ tcp secure i map
995/ tcp secure pop3

oraz do pliku/ et c/i netd. conf:

i maps

stream tcp

/usr/sbin/impd i mapd

pop3s

stream tcp

/usr/sbin/ipop3d i pop3d

snt ps

stream tcp

nowait root /usr/local/sbin/stunnel stunnel -I
nowait root /usr/local/sbin/stunnel stunnel -I
nowait root lusr/local/shin/stunnel stunnel -r sntp

lub / et ¢/ xi net d. conf, jezeli korzystamy z xinetd:

service

}

service

{

}

service

{

}

pop3s

fl ags
socket _type
pr ot ocol
wai t

user

server
server_args

i maps

fl ags
socket _type
pr ot ocol
wai t

user

server
server_args

snt ps

fl ags
socket _type
pr ot ocol
wai t

user

server
server_args

REUSE NAMEI NARGS

stream

tcp

no

r oot

/usr/ | ocal /sbin/stunne

stunnel -1 /usr/local/sbin/ipop3d ipop3d

REUSE NAMEI NARGS

stream

tcp

no

r oot

/usr/ | ocal /sbin/stunne

stunnel -1 /[usr/local/sbin/impd i mapd

REUSE NAMEI NARGS
stream

tcp

no

r oot

/usr/ | ocal /shin/stunne
stunnel -r sntp

Oczywiscie, ustugi i map oraz pop nie sg instalowane razem z systemem, dlatego tez nalezy je wczes$niej doinstalowac.
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9. Konfiguracja systemu (etap 2)

9.1. Prawa dostepu do plikow systemowych

Ustawienie bezpieczniejszych praw dostgpu do oprogramowania systemowego niz domyslne, umozliwia Sciagnigty
wczesniej program f i x- nodes. Przed jego wykonaniem nalezy zaznajomi¢ si¢ z dotaczona do niego dokumentacja.

Po uruchomieniu programu f i x- nodes (z opcja ‘—a’) nalezy dodatkowo zmieni¢ nastgpujace prawa dostgpu:

chnod 0500 /usr/sbin/snoop /usr/shbin/devinfo /bin/rdist

chnod o-rx /etc/security

chnod 600 /var/adm nessages /var/adm vol d. |l og /var/adni spel | hist /var/log/sysl og
chnod 755 /var/spool / pkg /var/ spool / uucppublic

chnod 400 /sbhi n/sync

chnod 700 /var/cron

chgrp sys /var/cron

W przypadku katalogu / et ¢ i jego podkatalogdw nalezy odebra¢ wszystkie prawa zapisu dla grupy:
find /etc ! -type | -perm-g+w -exec chnod g-w {} \;

Jednakze najwazniejszym elementem bezpiecznego ustawiania praw dostgpu jest zminimalizowanie plikow typu SUID
i SGID.

Wynalezienie wszystkich plikow SUID umozliwia komenda:

find / -type f -perm —u+s 2>/ dev/null
natomiast pliki typu SGID mozemy znalez¢ za pomoca komendy:

find / -type f -perm-g+s 2>/dev/null

Ponizej znajduje si¢ minimalna lista programow typu SUID, ktore sa niezbgdne do prawidlowego dziatania systemu:

/usr/bin/su
[usr/1ib/pt_chnod
[usr/1ib/utnp_update
/usr/bin/i86/ps
/usr/bin/i86/w

[ usr/ bi n/ passwd

Z wszystkich pozostatych plikow SUID bit ten mozemy usuna¢, jednakze nalezy pamigtaé, ze ograniczymy w ten
sposob elastycznos¢ systemu, gdyz wigkszo$¢ z tych polecen bedzie dziatata jedynie z poziomu konta root. Doktadny
opis wszystkich plikéw SUID/SGID znajduje si¢ w dokumencie ,,Solaris 7 Setuid/Setgid Files” znajdujacy si¢ na
stronach University of Waterloo.

Oprocz powyzszych, nalezy rowniez znalez¢ wszystkie katalogi i pliki, do ktérych prawo zapisu ma zwykty
uzytkownik:

find / ! —type | —perm —o+w 2>/ dev/ nul |
po czym prawa te nalezy usunaé.
Koniecznym jest rowniez wynalezienie plikow, ktore nie posiadaja wilasciciela badz grupy:

find / -type f -nouser 2>/dev/null
find / -type f -nogroup 2>/dev/null


http://ist.uwaterloo.ca/security/howto/1999-04-21.html
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9.2. Konta systemowe

Standardowo nie mozna si¢ na nie zalogowac, ale nalezy podja¢ dodatkowe kroki, aby je zabezpieczy¢. W tym celu,
we wszystkich kontach o ID ponizej 100 (oprocz konta root) i powyzej 60001 nalezy zmieni¢ standardowy shell na
zainstalowany wczesniej noshel | . Dzigki temu wszystkie proby uzycia kont systemowych bgda odnotowane

W systemie.

Nie zalecamy usuwania catkowitego usuwania tych kont, gdyz ich obecno$¢ moze by¢ wymagana do prawidlowego
funkcjonowania systemu (np. konto sys jest uzywane do uruchamiania accountingu, czy tez komendy sar ).

Przyktad rekordu w pliku / et ¢/ passwd:

noaccess: x: 60002: 60002: No Access User:/:/sbin/noshell

9.3. Tablica montowan partycji (/etc/vfstab)

Podczas startu systemu, Solaris uzywa pliku / et ¢/ vf st ab do montowania systemu plikéw. Za pomoca dodatkowych
parametréw montowania mozemy w znaczny sposob zwigkszy¢ bezpieczenstwo i wydajnos¢ naszego systemu.

Przede wszystkim nalezy ustawi¢ montowanie partycji / usr w trybie tylko-do-odczytu. Partycje: /, / var, / export,
/t mp nalezy montowaé z parametrem - nosui d, co uniemozliwi uruchamianie z nich programow typu SUID i SGID.

Standardowo Solaris udostgpnia katalog / t np, ktory wykorzystuje partycj¢ swap. Cata partycja swap jest montowana
w / t np jako system plikow tmpfs, dzigki czemu operacje wykonuja sig¢ na tej partycji bardzo szybko. Niestety wada
takiego rozwiazania jest to, ze tmpfs nie umozliwia obstugi kwot dyskowych, przez co uzytkownicy bez ograniczenia
moga zapisywac dane, w konsekwencji doprowadzajac do zablokowania serwera.

Dlatego tez do partycji / t np nalezy zastosowa¢ parametr - si ze=W ELKOSC. Zastosowanie tego parametru ograniczy
korzystanie z pamigci wirtualnej tylko do wartosci okreslonej liczba W ELKOSC.

O ile nie wystgpuje wyrazna potrzeba uzywania w systemie tego rodzaju mechanizmu, mozna z niego zrezygnowac
catkowicie usuwajac wpis / t np z pliku / et ¢/ vf st ab i tworzac tacze symboliczne /t np - /var/t np2:

nkdir /var/tnp2
chgrp sys /var/tnp2
chnod 1777 /var/tnp2
rm-rf /tnp

In —s /var/tnmp2 /tnp

Solaris umozliwia dwa tymczasowe katalogi / t np - oprozniany przy restarcie systemu i/ var / t np, ktdry pozostaje
nienaruszony i tak powinno zostac.

Zalecamy rowniez wlaczenie kwot dyskowych dla wszystkich partycji, na ktérych uzytkownicy beda mieli prawo
zapisu. Zazwyczaj wystarczajace jest zastosowanie kwot dyskowych do partycji / export i/ var . Niestety, wlaczenie
tego mechamizmu powoduje obnizenie wydajnosci operacji wejscia/wyj$cia w odniesieniu do partycji, do ktérych
zostat on zastosowany.

Interesujace sa rOwniez parametry:

» logging -umozliwia przyspieszenie operacji dyskowych. Zalecany dla wszystkich systemoéw plikow oprocz
partycji swap,

» noatine -pozwalana montowanie systemu plikow bez uaktualniania struktury i-wezoéw (i-node) za kazdym
razem, gdy nastgpuje dostep do pliku. Ma zastosowanie gtéwnie w przypadku serwerdéw proxy,
WWW itp.

Przyktadowy plik / et ¢/ vf st ab umieszczamy ponizej:

#devi ce devi ce mount FS fsck rmount nmount
#t 0o nmount to fsck poi nt type pass at boot options
#

#/ dev/ dsk/ c1d0s2 / dev/ rdsk/ c1d0s2 [ usr ufs 1 yes -

fd - / dev/fd fd - no -

/ proc - / proc proc - no -
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/ dev/ dsk/ c0d0s3
/ dev/ dsk/ c0d0sO
/ dev/ dsk/ c0d0s6
/ dev/ dsk/ c0d0s1
/ dev/ dsk/ c0d0s7
/ dev/ dsk/ c0d0s5
swap

/ dev/ rdsk/ c0d0sO
/ dev/ rdsk/ c0d0s6
/ dev/ rdsk/ c0dOs1
/ dev/ rdsk/ c0d0s7
/ dev/ rdsk/ c0d0s5

/

[ usr

[ var

/ export/ home
/ opt

/tnp

swap
ufs
ufs
uf s
uf s
ufs
tnpfs

NN R R R

no
no
no
no
yes
yes
yes

nosui d, | oggi ng

ro
nosui d, | oggi ng, rq
nosui d, | oggi ng, rq
| oggi ng

si ze=100M nosui d
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10. Parametry jadra i protokolow sieciowych

Rozdziat ten skupia si¢ na poprawnej konfiguracji jadra i protokotéw sieciowych.

UWAGA!
Aby umozliwi¢ automatyczne wykonywanie ponizszych komend podczas startu systemu (ale tylko tych, zawierajacych
polecenie ndd) nalezy:

e dopisa¢ jedopliku/etc/init.d/inetinit,
lub

e stworzy¢ nowy plik np. / et ¢/ i ni t. d/ nddt weak z zawartoscia ponizszych komend, a nastgpnie stworzy¢
sztywne tacze do tego pliku, np.:
In /etc/init.d/ nddtweak /etc/rc2.d/ S31nddtweak

10.1. Parametry jadra

Ponizsze parametry ustawia si¢ w pliku/ et c/ syst em

10.1.1. Wylaczenie wykonywania programéw na stosie

Skutecznie blokuje wykonywanie programow na stosie, czyli - de facto - jest czgsciowym zabezpieczeniem przed
przepetianiem buforéw. Niestety, nie dziata na starszych modelach SPARC i platformie INTEL x86.

Odnosi skutek jedynie w przypadku modeli: sun4u/ sun4d/ sun4m

Aby wlaczy¢ ta blokadg, nalezy zastosowaé parametry:

set noexec_user_stack=1
set noexec_user_stack_| og=1

Niestety, wlaczenie powyzszych opcji moze mie¢ negatywny wptyw na niektore aplikacje.

10.1.2. Blokada tworzenia plikéw zrzutu (core dump)

Jezeli nie planujemy debugowac systemu, nalezy wytaczy¢ tworzenie plikow zrzutu. Zapobiegniemy w ten sposob
przepehieniu dysku plikami cor e generowanymi w wyniku bledéw systemu Solaris.

set sys: coredunpsi ze=0

10.1.3. Maksymalna ilo§¢ proceséw na uzytkownika

Jak w temacie, ustawienie ponizszego parametru pozwoli zapobiec wyczerpaniu zasobow systemowych przez ktorego$
z uzytkownikow.

set maxupr c=WARTOSC
gdzie WARTOSC moze wynosi¢ np. 100.
10.1.4. Wymuszenie korzystania z uprzywilejowanych portow NFS

Ponizsze opcje wymuszaja odrzucanie pakietow (dotyczacych ustugi NFS) pochodzacych od nieuprzywilejowanych
portow.
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set nfssrv:nfs_portnon = 1
set nfs:nfs_portnon = 1

10.2. Konfiguracja protokolu ARP

10.2.1. Adresy statyczne

O ile jest to mozliwe, nalezy stosowac statyczne tablice ARP w odniesieniu do wszystkich komputerow w sieci
lokalnej lub (jezeli nie wchodzi to w rachubg) przynajmniej do hostow, ktérych obecnos¢ jest wymagana do poprawne;j
pracy serwera, a znajdujacych si¢ w sieci lokalne;.

Tym sposobem mozna (cho¢ czgSciowo) ustrzec si¢ przed falszowaniem adresow.

Aby skorzysta¢ z tej metody nalezy w pliku / et ¢/ et her s zawrze¢ adresy IP komputeréw oraz ich adresy MAC.
Oto przyktadowy plik / et c/ et her s:

192.168.11. 34 00: 80: 48: AB: 95: 80
192.168. 11. 35 00: 80: 48: DF: Al: 2A

Adresy te zostang wczytane przy starcie systemu do cache'u i nie moga by¢ z niego ani usunigte, ani podmienione.
Jezeli w sieci lokalnej jest kilka - lub kilkanascie komputer6w mozna nawet wylaczy¢ catkowicie ustuge dynamicznego

uzyskiwania adresow MAC zastepujac ja tablica statyczna.

10.2.2. Czasy waznosci adreséw ARP w cache'u

Jezeli konieczne jest korzystanie z dynamicznych funkcji ARP to nalezy zmniejszy¢ czasy waznosci, po ktorych adresy
MAC beda usunigte z cache'u (ar p_cl eanup_i nt er val ). Analogiczna sytuacja ma miejsce w przypadku tablic
routingu (i p_i re_flush_i nterval).

Mozna to zrobi¢ stosujac polecenia:

ndd -set /dev/arp arp_cleanup_interval 60000 (domyslnie 5 minut)
ndd -set /dev/ip ip_ire_flush_interval 60000 (domyslnie 20 minut)

60000 oznacza liczbg milisekund (czyli 60 sekund), po ktérym to czasie zostana usunig¢te wpisy z cache'u.

10.3. Konfiguracja protokotu IP
10.3.1. Wylaczenie IP Forwarding

O ile system nie bgdzie uzywany jako router nalezy wylaczy¢ IP Forwarding. Mozna to zrobi¢ poleceniem:
ndd -set /dev/ip ip_forwarding 0

lub utworzy¢ plik:
touch /etc/notrouter

Wylacza on IP forwarding migdzy interfejsami, w przypadku gdy nasz serwer nalezy do réznych podsieci (tzw.
multihoming).
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10.3.2. Wlaczenie jawnego pochodzenia pakietow

Jezeli system bedzie korzystal z wigcej niz jednego interfejsu sieciowego i bgdzie naleze¢ do réznych podsieci,
wowczas mozna czg$ciowo sig ustrzec przed podszywaniem pod cudzy IP. Nalezy w tym celu wlaczy¢ jawne
pochodzenie pakietow:

ndd -set /dev/ip ip_strict_dst_nultihomng 1
Dzigki temu pakiety o adresach zrodtowych pochodzacych z sieci, ktora jest przylaczona do innego interfejsu

sieciowego niz ten, z ktorego te pakiety zostaly odebrane, bgda odrzucane.

10.3.3. Wylaczenie przesylania broadcastéw bezposrednich

Jezeli system przesyta dalej pakiety, nalezy wyltaczy¢ przesytanie broadcastéw bezposrednich. Dzigki temu mozna sig
ustrzec przed atakami DoS typu ,,smurf”.

ndd -set /dev/ip ip_forward_directed_broadcasts 0

10.3.4. Wylaczenie przesylania pakietow typu ,,source route”

Nalezy wylaczy¢ przesytanie pakietow typu ,,source route” (czyli takich, ktore wykorzystujq routing zrédlowy). Dzigki
takim pakietom potencjalni hackerzy moga omija¢ systemy firewall i routery ekranujace.

ndd -set /dev/ip ip_forward_src_routed O

10.3.5. Routing statyczny zamiast dynamicznego

W przypadku, gdy nie ma bezposrednich wskazan co do uzywania routingu dynamicznego, to ze wzgledow
bezpieczenstwa (niestety, kosztem funkcjonalno$ci) nalezy rozwazy¢ stosowanie routingu statycznego.

Aby wylaczy¢ routing dynamiczny nalezy utworzy¢ plik:

touch /etc/defaul trouter
i umie$ci¢ w nim adres IP domysInego routera. Jezeli takiego nie ma, mozna pozostawi¢ ten plik pusty.
W przypadku, gdy korzystamy z kilku routerow, nalezy utworzy¢ plik:

touch /etc/init.d/static_routes

i zawrze¢ w nim polecenia / usr/ bi n/ r out e, ktére umozliwia korzystanie z tych routerow.
Kolejna czynnoscia bedzie stworzenie tacza sztywnego:

In /etc/init.d/static_routes /etc/rc2.d/ S99static_routes
Wigcej informacji na temat komendy r out e mozna uzyskac korzystajac z podrgcznika systemowego —, man route”.
Jezeli wylaczenie routingu dynamicznego nie wchodzi w rachubg, nalezy przynajmniej uruchamia¢ demon routingu

w trybie ,,quiet” (opcja ,,- S7).

10.3.6. Wylaczenie multicastingu

Jezeli multicasting nie jest potrzebny - nalezy wylaczy¢ jego obstuge poprzez wprowadzenie znaku komentarza (#)
przed linia:
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"route add 224.0.0.0."

wpliku/etc/init.d/inetsvc

10.3.7. Wylaczenie odpowiadania na Broadcast Echo Reqest

Poniewaz zadania Echo Request typu Broadcast moga by¢ uzyte do przeprowadzenia atakow typu "Denial of service"
zalecamy ich odrzucanie:

ndd -set /dev/ip ip_respond_to_echo_broadcast 0

10.3.8. Wylaczenie odpowiadania na Broadcast Timestamp

Podobnie jak powyzej, nalezy wytaczy¢ odpowiedzi na Timestamp Request typu Broadcast.

ndd -set /dev/ip ip_respond_to_timnestanp_broadcast 0O

10.3.9. Wlaczenie odrzucania pakietow "Redirect Error"

Jak w temacie, nalezy wlaczy¢ odrzucanie pakietow tego typu:
ndd -set /dev/ip ip_ignore_redirect 1

oraz mozliwos$¢ ich wysylania:
ndd -set /dev/ip ip_send_redirects 0

Nalezy rowniez wylaczy¢ odrzucanie Timestamp Request typu Unicast:

ndd -set /dev/ip ip_respond_to_tinmestanp 0

10.4. Konfiguracja protokolu TCP
10.4.1. Ochrona przed atakami ,,SYN flood”

Aby sprawdzi¢, czy system jest atakowany ta metoda mozemy uzy¢ polecenia:
netstat -an -f inet | grep SYNRCVD | wc -|

w przypadku atakoéw biezacych, lub:
netstat -s -P tcp

jezeli chcemy przejrze¢ statystyke od momentu wiaczenia serwera.

Parametr t cpTi nRet r ansDr op pokazuje liczbg anulowanych potaczen spowodowanych zbyt dlugim czasem
oczekiwania.

Z kolei parametr t cpLi st enDr op okresla liczbg pakietow SYN, ktore byly odrzucone od momentu startu systemu,
a byly spowodowane opdznieniami w kolejce potaczen TCP.

Gdy obydwie warto$ci szybko si¢ zwigkszaja jest duze prawdopodobienstwo, ze system jest atakowany metoda SYN.
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Aby zmniejszy¢ warto$¢ czasu, po ktorym potaczenie bedzie anulowane gdy nie zostanie odebrany pakiet SYN-ACK
nalezy wykonac¢ polecenie:

ndd -set /dev/tcp tcp ip abort cinterval 60000 (domyslnie 3 min)

W przypadku obciazonych systemow zalecamy rowniez zwigkszenie liczby nie nawigzanych potaczen w kolejce
(standardowo 1024) do np.

ndd -set /dev/tcp tcp_conn_req_nax_q0 4096
Zwigkszenie warto§ci moze pomoc w przeciwdziataniu wspomnianym atakom ,,SYN flood”.
Mozna zwigkszy¢ rowniez max. ilo§¢ potaczen z serwerem (domyslnie jest to 128), np.:
ndd -set /dev/tcp tcp_conn_req_max_q 1024
Niestety, zmiana ta ma negatywny wplyw na wydajno$¢ systemu oraz odbywa si¢ kosztem rezerwacji wigkszej ilosci

pamigci na kolejke polaczen.

10.4.2. Zmiana parametru TCP_STRONG _ISS

Ze wzgledow bezpieczenstwa nalezy zmieni¢ kolejnos¢ przydzielania numerow ISN na zgodna z RFC 1948, ktora jest
trudniejsza do odgadnigcia niz (domyslnie ustawiona) ulepszona metoda z losowa warto$cia wzrostu.

W tym celu w pliku/ et c/ def aul t /i neti nit wartos¢ TCP_STRONG | SS nalezy zmieni¢ na:

TCP_STRONG | SS=2
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11. Audyt i rejestrowanie zdarzen

Dzienniki zdarzen sg jednym z najwazniejszych - z punktu widzenia bezpieczenstwa - elementow systemu. Tworza one
histori¢ dziatan systemu, zwang zapisem audytu. To dzigki nim mozna si¢ dowiedzie¢ o nieprawidtowosciach

w dziataniu systemu, probach penetracji i wtaman i to one powinny by¢ jednym z najbardziej strzezonych jego
Zasobow.

11.1. Wykorzystanie dodatkowego serwera logow

Z oczywistych wzgledow dzienniki zdarzen nie powinny znajdowac si¢ na tym samym serwerze, z ktérego pochodza.
Intruz, ktéry wlamie si¢ na serwer moze je tatwo zmodyfikowac zacierajac po sobie wszystkie §lady. Moze rowniez
umiesci¢ w nich fatszywe informacje wskazujace np. na kogo$ innego.

Dlatego tez:

* nalezy wydedykowac z sieci przynajmniej jeden komputer, ktérego gtownym (i jedynym) zadaniem bedzie
zbieranie logow,

e host ten powinien mie¢ wlaczong TYLKO jedna ustuge sieciowa - port 514/udp, a jedyna mozliwoscia
zalogowania si¢ na niego to uzycie konsoli,

* na systemie, ktory bgdzie wysytat logi nalezy przekompilowaé¢ demon sysl ogd, ktory bedzie uzywat ukrytego
pliku konfiguracyjnego (np. / var/ t np/ | p. conf ). Oryginalny plik sysl og. conf nalezy zostawi¢, ustawiajac te
same wartos$ci co w ukrytym, jedynie z tym wyjatkiem, Ze operacje sa logowane tylko na tym hoscie. Nast¢pnie
ukryty plik konfiguracyjny nalezy ustawi¢ w ten sposob, aby logowat zdarzenia zar6wno na | ocal host jak i
| oghost .

Dzigki takiej operacji zmniejszamy szanse dowiedzenia si¢ przez potencjalnego intruza, o tym, ze logi sa wysylane
na inny host,

e zalecamy uzywanie bardziej rozbudowanych demonéw ,,syslogd”, jak np. syslog-ng,

*  dobrym rozwiazaniem jest rowniez drukowanie najwazniejszych informacji na drukarce wierszowej,

*  pamigtajmy rowniez o synchronizacji czasu migdzy serwerami.

11.2. Konfiguracja demona syslog

Demon sysl og dziata w oparciu o dwa parametry konfiguracyjne: faci l i ty ipri ority, ktorych doktadny opis
znajduje si¢ w podrgczniku man - sysl og( 3) , a cata konfiguracja odbywa sie poprzez edycjg pliku
/ etc/ sysl og. conf.

Mozemy tak skonfigurowaé demon sysl og, aby wszystkie najwazniejsze informacje byty kierowane do jednego
centralnego pliku, badz byty kierowane do kilkunastu dziennikoéw - jeden dziennik dla jednej aplikacji badz demona
systemowego. Pierwsza metoda jest wygodniejsza w przypadku pojedynczego serwera, gdy jednak zarzadzamy
kilkoma serwerami lepszym rozwiazaniem wydaje si¢ by¢ centralny serwer logéw i wiele dziennikow.

* pojedynczy dziennik
W przypadku, gdy serwer nie bedzie wysytat logéw na inny host tworzymy jak najmniej dziennikdw, w ktorych
beda zapisywane wszystkie wazniejsze informacje. W tym celu wszystkie informacje o priorytetach debug

i wyzszych zapisujemy do / var / adnf nessages.

Przyktad konfiguracji/ et c/ sysl og. conf :

mai | . debug /var/l og/sysl og
* . debug; mai | . none /var/adm nessages

e wiele dziennikow

W tym przypadku rozdzielamy poszczegdlne typy informacji do ré6znych plikow:
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kern. debug /var/log/all/kern.|og
user. debug /var/log/all/user.|og
mai | . debug /var/log/all/mail.log
daenon. debug /var/1og/all/daenon. | og
aut h. debug /var/log/all/auth.|og
sysl og. debug /var/log/all/syslog.|og
| pr. debug /var/log/all/lpr.log
news. debug /var/log/all/news.!|og
uucp. debug /var/log/all/uucp.!og
cron. debug /var/log/all/cron.|og

| ocal 0. debug /var/log/all/local0.1o0g
| ocal 1. debug /var/log/all/local 1.10g
| ocal 2. debug /var/log/all/local 2.10g
| ocal 3. debug /var/log/all/local 3.10g
| ocal 4. debug /var/log/all/local4.1o0g
| ocal 5. debug /var/log/all/local5.10g
| ocal 6. debug /var/log/all/local 6.10g
| ocal 7. debug /var/log/all/local 7.10g

Nalezy rowniez pamigta¢ o utworzeniu powyzszych plikéw i ustawieniu nastgpujacych praw dostepu i wlasciciela:

chnod -R 600 /var/l og
chgrp —R sys /var/l og

Przetestowac powyzsze ustawienia mozemy za pomoca polecenia | ogger , np.:

/usr/ucb/logger -p facility.priority -t test "Test"

oraz przejrze¢ zawarto$¢ odpowiedniego pliku (oczywiscie zmienne: f aci | i ty oraz pri ori ty nalezy zastapi¢
odpowiednimi warto$ciami, np. | ocal 0. debug).

11.3. /var/adm/loginlog

Domyslnie SUN Solaris ma wytaczona opcjg zbierania informacji o nieudanych probach logowania. Poniewaz
informacje tego typu sa bardzo cenne (moga np. S$wiadczy¢ o ataku brutalnym na hasto uzytkownika) nalezy taka
mozliwo$¢ wiaczy¢:

cd /var/adm

touch 1 oginl og

chgrp sys | oginlog

chnod 600 | oginl og

Powyzszy plik powinien by¢ sprawdzany przynajmniej raz dziennie, lub monitorowany przez narzgdzia takie jak
swat ch.

11.4. Ustawienie ,,pulapek”

Wykorzystujac program t cpwr apper lub xi net d nalezy ustawi¢ kilka nieuzywanych popularnych portéw jako
wlaczone (np. SMB, imap, login, http itp.) lecz bez zadnego prawdziwego demona, np.:

imap streamtcp nowait root /usr/local/bin/tcpd imap.trap
w host s. al | ownalezy ustawic:
i mp.trap: ALL

gdzie i map. trap nie istnieje lub jest np. skryptem shellowym (/ usr/ sbi n/ i map. trap) zawierajacym tylko
komendg wyjscia.
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Ustawienie takiego zabezpieczenia na 3 czy 4 serwerach pozwoli stwierdzi¢, czy skanowana byla cata podsie¢, czy
konkretna ustuga, czy tez wszystkie ustugi.

Tego rodzaju putapki warto stosowaé przede wszystkim na serwerze dns, mail lub www.

11.5. Skrypt test-cgi w przypadku serwera WWW

Jest to skrypt, ktory znajduje si¢ standardowo np. w przypadku instalacji serwera Apache. Poniewaz do$¢ czgsto jest
celem ataku zalecamy jego zmiang na skrypt, ktorego gtéwnym zadaniem jest logowanie prob jego uzycia.

11.6. Rotacja logow

Poniewaz standardowe mechanizmy rotacji logow pozostawiaja duzo do zyczenia, zalecamy stosowanie skryptow
alternatywnych. Mozna np. skorzysta¢ ze skryptow dostepnych w pakiecie PARCdaily.Z.
Wigcej szczegdlow mozna znalez¢ na stronie www.yassp.org.

Usunigcie standardowego mechanizmu rotacji logéw z tablicy crontab konta root
(/ var/ spool / cron/ cr ont abs/ r oot ) wykonujemy poprzez skomentowanie ponizszych linii:

#10 3

* * 0,4 /etc/cron.d/l ogchecker
#10 3 * *

0 /usr/lib/newsysl og

Nastgpnie nalezy zainstalowac¢ skrypt do rotacji logdw stosujac si¢ do wytycznych znajdujacych si¢ w dotaczonej do
niego dokumentacji.

11.7. Monitorowanie logéw

Poniewaz przegladanie logow w przypadku duzych systeméw moze by¢ zajeciem zmudnym i czasochtonnym, mozna
je zautomatyzowac poprzez uzycie narzgdzi, takich jak np. logcheck lub swatch.

11.8. Accounting

Accounting czyli monitorowanie systemu operacyjnego (dawniej uzywane do rozliczania uzytkownikéw
korzystajacych z zasobow systemu) jest kolejnym elementem przydatnym przy audycie. Umozliwia on zapisywanie
danych o czasie uruchomienia i zakonczenia procesow, liczbie zuzytej pamigci, identifikatorze uzytkownika
uruchamiajacego proces itp. W przypadku systemu Solaris, informacje te sa zapisywane w pliku / var / adm pacct .

Accounting wlaczamy poleceniem acct on:

/usr/lib/lacct/accton /var/adm pacct

Informacje zapisane w pliku / var / adnf pacct odczytujemy za pomoca polecenia | ast comm Polecenie to dziata dosé¢
wolno, dlatego tez lepszym rozwigzaniem jest uzycie programu Spar. Pomimo wielu zalet process accounting posiada
ograniczone mozliwosci. Potgznym narzgdzie do audytu, ktorym dysponuje Solaris jest BSM.

11.9. BSM

SunSHIELD Basic Security Module umozliwia uruchomienie systemu na poziomie bezpieczenstwa C2, ktérego
jednym z wymagan jest rejestrowanie wszystkich istotnych z punktu widzenia bezpieczenstwa zdarzen wykonywanych
przez uzytkownikéw i system. BSM bardzo czgsto wykorzystywany jest przez systemy IDS bazujace na hoscie, np.
RealSecure. BSM wymaga doktadnej konfiguracji, dlatego niezbgdne jest skorzystanie z dokumentacji ,,SunSHIELD


http://www.yassp.org/pkg/parcdaily.Z
www.yassp.org
http://www.psionic.com/abacus/logcheck
ftp://ftp.stanford.edu/general/security-tools/swatch/
http://www.zcu.cz/ftp/mirrors/security-tamu/
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Basic Security Module Guide” z AnswerBook2. Nalezy zauwazy¢, ze niewlasciwa konfiguracja moze doprowadzi¢ do
szybkiego zapehienia dysku.

Do odczytywania zdarzen zarejestrowanych przez BSM shuza polecenia: praudi t iaudi treduce. Ze wzglgdu na
niezbyt wygodna obstugg tych komend zachgcamy réwniez do zainstalowania dodatkowych skryptow (jak np.
audit2info), ktore ulatwiaja przegladanie danych.

1. Wiaczenie BSM
init S
cd /etc/security
./ bsntonv
2. Wlaczenie logowania argumentow

Wilaczamy rejestrowania argumentdw polecen wykonywanych przez uzytkownikow i system poprzez dodanie
do pliku / et ¢/ securi ty/ audi t _st art up polecenia:

audi tconfig -setpolicy +argv
3. Logowanie wszystkich komend uzytkownikow

Aby zapisywac¢ wszystkie komendy wykonywane przez uzytkownikow, do
/etc/security/audit_control wstawiamy:

fl ags: ex

4. Logowanie dziatan superuzytkownika
Aby doktadnie rejestrowa¢ dziatania superuzytkownika, do pliku / et ¢/ securi ty/ audi t _user dodajemy:
root:lo,ex,fd,fc,fmfw no

5. Restartujemy serwer

sync
r eboot

6. Przetwarzanie danych

W celu przetworzenia danych rejestrowanych przez BSM do postaci czytelnej nalezy uzy¢ polecenia:

audi treduce | praudit > ascii_plik.txt

Tak przygotowany plik mozemy podda¢ obrobce przy pomocy skryptu audit2info. Skrypt ten wymaga réwniez
zainstalowania GNU awk, ktory jest dostgpny na stronie http://www.sunfreeware.com.

11.10. IDS

Poniewaz sam system operacyjny nie ma mozliwo$ci rejestrowania prob potaczen TCP/IP, umozliwia to osobom
z zewnatrz skanowanie portow w celu wyszukania otwartych ushug, wersji serwiséw, ewentualnych dziur czy
uruchamiania programow ztosliwych bez zadnego odnotowania w systemie.

Dlatego podstawowym narzg¢dziem kazdego administratora powinien by¢ uzywanie narzedzi takich jak snort lub
iplogger, ewentualnie narzegdzi alternatywnych (patrz punkt: 1.19)


http://www.boran.com/security/sp/solaris/audit2info.tar.Z
www.sunfreeware.com
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12. Uwagi koncowe

Po zakonczeniu instalacji wspomnianego w tym podrgczniku oprogramowania oraz zastosowaniu si¢ do wskazoéwek

nalezy:

*  zdeinstalowa¢ kompilator o ile jego obecnos$¢ nie jest absolutnie niezbgdna,

»  zdeinstalowa¢ wszystkie pozostate narzgdzia (np. fixmodes, perl, GNU make), ktorych obecnos¢ nie jest
wymagana na serwerze,

* utworzy¢ bazg danych dla programu t ri pwi r e lub ai de,

¢ wykona¢ backup poziomu ,,0”.

W tym momencie system mozna podlaczy¢ do sieci komputerowe;.
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