標準 17.6 服務使用者的檔案及個人資料以安全妥當的方式存儲

個人資料儲存指引

1. 涉及個人資料的檔案應存放在有鎖的櫃內，並應在適當時候及非辦公時間內上鎖。

2. 存有個人資料的櫃應放在辦公室內，單位職員須以告示及口頭形式提醒公眾人士及服務使用者不能擅自進入辦公室，以免資料外洩或被盜取。

3. 櫃匙應由單位主任、管理委員會授權人士及/或機構之行政辦事處各保管一套。遇有特別情況，單位主任可授權職員處理。

4. 涉及個人資料的檔案面上應清晰標明「保密」的字樣以示提醒。
5. 個人資料檔案由接收、傳遞、擺放至保存過程中，均不應公開展示或披露，盡可能放入不透明之封套內，交予有關職員。若未能使用封套，亦應在符合個人私隱條例之原則下處理。
6. 未獲上司批准，職員不可將載有個人資料之檔案文件帶離服務單位。

7. 服務單位須按私隱條例之要求及服務之合理需要，為有關之個人資料訂定儲存期限及保存方式。

8. 如用電腦儲存個人資料，須採用以下之保安措施﹕

8.1使用密碼開啟電腦或個別檔案﹔

8.2盡可能使用密碼開啟螢幕停歇裝置﹔

8.3如用電腦磁碟儲存個人資料，該磁碟應存放於有鎖的地方，磁碟面上亦應標明清晰的「保密」提醒字樣。

8.4鎖匙及電腦密碼應由單位主任或由主任授權職員保管或處理。

9. 如要銷毀載有服務使用者的個人資料檔案或文件，必須用碎紙機或其他適當的方法處理。

10. 如要更改使用已載有個人資料的電腦磁碟作其他用途，必須先清除所有個人資料才可使用。

