GENERANDO LLAVE PRIVADA

 1006  openssl genrsa -out mariopriv.pem

 1007  openssl genrsa -out mariopriv2.pem 1024

GENERANDO LLAVE PUBLICA A PARTIR DE LA PRIVADA

 1008  openssl rsa -in mariopriv.pem -pubout -out mariopub.pem

 1009  openssl rsa -in mariopriv2.pem -pubout -out mariopub2.pem

 1010  ls

ENCRIPTANDO ASIMETRICAMENTE USANDO LLAVE PUBLICA

 1011  openssl rsautl -encrypt -inkey mariopub.pem -pubin -in datos -out datosenc

 1012  openssl rsautl -encrypt -inkey mariopub2.pem -pubin -in datos -out datosenc2

DESENCRIPTANDO ASIMETRICAMENTE USANDO LA LLAVE PRIVADA

 1013  openssl rsautl -decrypt -inkey mariopriv.pem -in datosenc -out datosdesenc

 1014  openssl rsautl -decrypt -inkey mariopriv2.pem -in datosenc2 -out datosdesenc2

GENERANDO LLAVE PRIVADA CON ENCRIPTACION DES3 A 1024 BITS

 1019  openssl genrsa -out mariopv.pem -des3 1024

GENERANDO LLAVE PUBLICA A PARTIR DE LA LLAVE PRIVADA

 1020  openssl rsa -in mariopv.pem -pubout -out mariopb.pem

ENCRIPTANDO Y DESENCRIPTANDO USANDO LLAVES ENCRIPTADAS

 1021  openssl rsautl -encrypt -inkey mariopb.pem -pubin -in datos -out datose

 1022  openssl rsautl -decrypt -inkey mariopv.pem -in datose -out datosd

CALCULANDO EL RESUMEN O HASH DE UN ARCHIVO

 1031  openssl sha < datos

 1032  openssl sha < datosd

 1033  openssl md5 < datosd

 1034  openssl md5 < datos

 1035  openssl md5 -in datos

 1036  openssl md5 < datos

 1037  openssl md5 < datos

 1038  openssl md4 < datos

 1039  openssl md3 < datos

 1040  openssl md4 < datos

 1041  openssl md5 < datos

 1042  openssl md2 < datos

 1043  openssl md2 < datosd

ENCRIPTANDO Y DESENCRIPTANDO SIMETRICAMENTE

 1045  openssl des -in datos -out datos_des -pass pass:123

 1046  openssl des -d -in datos_des -out datos_des_d -pass pass:123

  878  openssl des < datos > datos_cifrados_2

  881  openssl des -d < datos_cifrados_2 > datosB

  FIRMANDO Y VERIFICANDO FIRMA

  655  openssl dgst -sha1 -sign privada.pem -out firma.sha1 datos

  658  openssl dgst -sha1 -verify publica.pem -signature firma.sha1 datos

