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WSTO P

Dzisiejszy $wiat biznesu charakteryzuje si¢ globalna konkurencja. Zwycigzaja firmy
najszybciej reagujace na zmieniajace si¢ potrzeby swoich klientdw i sytuacjg na rynku.
Kluczem do powodzenia jakiejkolwiek powaznej dziatalnos$ci gospodarczej staje si¢
informacja, sposob jej pozyskiwania, uzywania, przechowywania i przesylania.
Technologia informatyczna odgrywa tu zasadnicza role. Jej zastosowanie ros$nie wraz z
rozwojem roznego typu sieci komputerowych, wsrdd ktorych najwigksze znaczenie ma

Internet- sie¢ sieci 1 zaczatek globalnej Infostrady.

Infostrada to bardzo szybkie sieci cyfrowe, mogace transmitowac¢ dane, dzwigk, grafike,
animacj¢. Oczekuje sig, ze do roku 2010 wigkszo$¢ transakcji handlowych zawierana
bedzie za ich posrednictwem. Zmieni si¢ takze sposob wyszukiwania informacji,
uczenia sig, leczenia, odpoczywania. Infostrada bedzie miata wptyw na wszystkie

aspekty zycia.

Wraz z wynalezieniem globalnej pajeczyny World Wide Web, Internet stat si¢
atrakcyjny 1 wystarczajaco prosty w uzyciu, by mogt postugiwac si¢ nim przecigtny
uzytkownik. Eksplozja jego popularnosci (ponad 40 mln uzytkownikow i ich
podwajanie si¢ co 12 miesigcy) sprawila, ze Internet stat si¢ bardzo atrakcyjnym
medium dla $wiata biznesu. Moze stuzy¢ do wymiany informacji i bezposredniego

handlu towarami i1 ustugami.

Wykorzystanie Internetu do celoéw handlowych jest hamowane uwarunkowaniami
technologicznymi. Internet jest siecia otwarta, do ktorej kazdy moze si¢ przylaczy¢ i w
ktoérej nie ma jednego wiasciciela. Internet czgsto okresla si¢ przymiotnikiem
»anarchiczny”, gdyz opiera si¢ na wzajemnym zaufaniu uzytkownikow i ich
odpowiedzialnosci. Ten model sprawdzat si¢ poczatkowo, gdy Internet wykorzystany
byt gtownie przez osrodki badawcze 1 uniwersytety. Wymagania biznesu sa jednak inne,
gdyz prowadzenie handlu wymaga bezpieczenstwa transakcji, poufno$ci informacji,
sprawdzonych mechanizméw dokonywania platnosci. Bez spetnienia tych warunkow
wilasciciele praw intelektualnych i wszyscy, ktorzy mogliby zaczaé sprzedawa¢ w sieci

swoje wartosciowe ustugi 1 towary, nie beda mieli ku temu wystarczajacej motywacji.



W elektronicznym handlu poprzez Internet wystgpuje szereg nastgpujacych po sobie
etapow: dotarcie z informacja do klienta, o ile to mozliwe dostarczenie mu siecia
zadanej ustugi 1 przyjecie ta sama droga ptatnosci. Tematem pracy jest omowienie
komercyjnego zastosowania Internetu ze szczegdlnym uwzglednieniem istniejacych i
proponowanych mechanizmoéw umozliwiajacych bezpieczne ptatnosci finansowe za

posrednictwem tej sieci.

Systemy internetowego handlu ewoluuja wraz z rozwojem samego Internetu. Pierwsze
zastosowania komercyjne rozpoczely si¢ ok. 3 lata temu, w tym systemy internetowych
ptatnosci stosuje si¢ od ok. 2 lat. Obecnie oferowana jest cata gama réznych rozwiazan.
Ze wzgledu na bardzo szybkie tempo ich zmian i dojrzewania trudno jest uzyskaé
materiaty na temat internetowych ptatnosci w formie innej niz elektroniczna. Niewiele
jest na ten temat ksiazek, publikowane w czasopismach artykuly zwykle nie wykraczaja
poza ogbdlne omdwienie problemu. Nie ma prawie zadnych powaznych zrodet w jezyku

polskim. Gros informacji rozsianych jest w postaci elektronicznej po calej sieci Internet.

Praca ta powstata gtdéwnie na podstawie materiatow anglojezycznych dostepnych w sieci
Internet. Z tego powodu w bibliografii i odno$nikach autor podaje adresy internetowe w

znormalizowanej konwencji URL (Universal Resource Locator).

Pierwszy rozdziat definiuje pojgcia Internetu i handlu elektronicznego oraz omawia
problematyke komercyjnego zastosowania Internetu, jego wykorzystania w bankowosci

1 handlu detalicznym.

Rozdzial drugi stanowi przeglad obecnie oferowanych bezpiecznych metod ptatnosci

poprzez Internet.

Rozdzial trzeci omawia kwestie bezpieczenstwa danych przesylanych poprzez Internet i
umozliwia pelniejsze zrozumienie sposobu funkcjonowania internetowych

mechanizmow ptatnosci.



1. HANDEL ELEKTRONICZNY

1.1. CZYM JEST INTERNET?

Internet bardzo szybko staje si¢ dominujaca platforma wymiany informacji. Czym
whasciwie jest Internet? Krol i Hoffman' podaja nastepujace 3 uzupetniajace si¢
definicje:

1. siec sieci opartych na protokole TCP/IP

2. wspdlnota ludzi ktdrzy uzytkuja i tworza te sieci

3. kolekcja zasobow dostepnych przez te sieci

W warstwie technicznej najwazniejszy jest fakt, ze powiazane ze soba sieci
porozumiewaja si¢ za posrednictwem wspolnego protokotu TCP/IP. Protokot sieci jest
jezykiem wymiany danych pomigdzy tworzacymi ja komputerami. Dodatkowo Internet

moze komunikowac si¢ z sieciami zbudowanymi na podstawie innych protokotow.

W warstwie zasobow pod pojgciem Internet rozumie si¢ wszystkie programy,
informacje i ustugi jakie mozemy w Internecie znalez¢. Do sprecyzowania gdzie sa te
zasoby 1 jaki jest do nich dostgp podaje si¢ ich adres. Z czasem wytworzyla sig
znormalizowana posta¢ adresowania. Wskazuje si¢ je poprzez URL czyli Universal
Resource Locator. Ma on postac¢

,protokot://adres_komputera/Sciezka dostepu/nazwa pliku”. Najpopularniejsze obecnie
protokoty to : http, news, gopher, telnet, file, ftp, wais. Oznaczaja one poszczeg6lne
ustugi sieci Internet. Przyktadowy adres URL to

http://www.vol.itt EDICOLA/ZY CIE/DATA/ pod ktéorym miesci si¢ elektroniczne

wydanie Zycia Warszawy.

Internet narodzit si¢ w USA w latach sze$¢dziesiatych jako rozwinigcie rzadowego
projektu ARPANET- eksperymentalnej sieci na potrzeby badan militarnych. Jej cecha
miato by¢ zachowanie zdolnosci komunikacyjnych w warunkach konfliktu nuklearnego,

czyli potencjalnego zniszczenia czgsci wegzlow sieci.



ARPANET opracowano w ten sposob, by nie byt konieczny zaden centralny punkt
sterowania, ktorego wytaczenie uniemozliwiatoby prace pozostatej czgsci sieci.
Wszystkie wezty (komputery) zostaty rownouprawnione. Indywidualnie wysytaty,
odbieraly i przesylaly wiadomosci. Wiadomosci podzielone zostaly na pakiety, z
ktorych kazdy adresowany byt oddzielnie. Pakiety na wiasna reke poszukiwaty sposobu
dotarcia do odbiorcy. Jezeli jedna droga byla zamknigta, usitowaty znalez¢
alternatywna. Taka architektura powodowata wysoka odpornos¢ sieci na zaburzenia

pracy poszczegdlnych czgsci sktadowych.

Wspdlny protokot taczacy sprzet roznych producentéw okazat si¢ dobrym pomystem-
sie¢ pracowala nad wyraz stabilnie. Szybko okazalo si¢, ze chociaz sie¢ ARPANET
stworzona zostata gldwnie w celu udostgpnienia naukowcom mocy obliczeniowej
tworzacych ja komputerow, to najpopularniejsza ustuga staty si¢ r6zne formy poczty
elektronicznej. Postugiwano si¢ nia w celu wymiany informacji, czgsto nie zwigzanych
z praca. Sie¢ zostata wkrotce udostgpniona uniwersytetom, osrodkom badawczym 1

agendom rzadowym. Zaczgto ja nazywac Internetem.

Z czasem do Internetu zaczgli podtaczac sig uzytkownicy ze sfery komercyjnej. Obecnie
wigkszo$¢ z podsieci sktadajacych si¢ na Internet jest w rekach prywatnych.
Analogicznie jak Internet sposob funkcjonowania ma globalna telefonia. Systemy
telefoniczne poszczegodlnych panstw sa w rekach niezaleznych firm, ale poprzez

wspolne standardy transmituja one migdzy soba rozmowy uzytkownikow.

Najczgsciej wykorzystywana ustuga Internetu jest poczta elektroniczna. Jest to bardzo
pewna i tania metoda komunikowania si¢. Poczatkowo poczta przesyta¢ mozna byto
tylko tekst. Z czasem wzbogacono go o zdjecia, dzwigk, animacj¢ i dowolng inna
informacje w postaci cyfrowej. Przestanie listu na inny kontynent zajmuje zwykle kilka
sekund. Dla uzytkownika koszt i sposob wystania wiadomosci jest taki sam niezaleznie
od odlegtosci. Ponadto koszt przytaczenia do Internetu nie zalezy zwykle od ilosci
generowanego ruchu, lecz tylko od przepustowosci tacza. Zastosowanie Internetu
zamiast tradycyjnej poczty, telefonu 1 faxu do komunikacji pomigdzy rozsianymi po

catym $wiecie oddzialami korporacji potrafi znakomicie obnizy¢ koszty dziatalnosci.

! gopher://ds].internic.net/00/fyi/fyi20.txt



Inna bardzo popularng ustuga internetowa jest USENET- system grup dyskusyjnych.
Jest ich tysiace 1 poswigcone sa catej gamie tematéw: komputerom, biznesowi,
rozrywce, nauce etc. USENET dziata na podobnej zasadzie jak poczta elektroniczna.
Wysytamy wiadomos$¢, ktora czytana jest przez wiele oséb. Latwo jest rowniez
odpowiada¢ na czyjas$ wiadomo$¢, wysylajac listy zard6wno do catej grupy, jak i do

indywidualnych nadawcow.

Innymi czgsto uzywanymi ustugami sa ftp 1 telnet. Ftp umozliwia przesytanie plikow
pomigdzy komputerami, a telnet zdalng pracg na innych maszynach. Przyktadowo,
siedzac w domu, mozemy poprzez telnet wejs¢ na superkomputer firmy 1 pracowac na

nim tak jakby$Smy przy nim siedzieli.

Prawdziwa rewolucje w zastosowaniach Internetu przyniosto wynalezienie World Wide
Web (WWW) - §wiatowej pajeczyny. WWW zostal stworzony w laboratoriach instytutu
badan jadrowych CERN?. Przez zastosowanie graficznych przegladarek zasoby
Internetu stangty otworem dla szerokiego grona uzytkownikow, ktorych poczatkowo

zniechgcat skomplikowany sposéb poruszania sig po sieci.

Strony WWW moga zawiera¢ bogato formatowany tekst, grafikg, muzyke w tle,
animacje 1 hipertekst- potaczenia z innymi stronami, ktére moga by¢ zlokalizowane na
zupetnie innych, czgsto odlegtych komputerach. Uzytkownik po prostu wybiera te
potaczenia i automatycznie jest przenoszony do innego serwisu. Nie musi si¢ troszczy¢
0 pamigtanie adresow czy sposobow dotarcia do okreslonego miejsca. Moze

skoncentrowac sig na interesujacej go tresci.

Szybko opracowano specjalne silniki przeszukiwania zasobow WWW, korzystajac z
ktorych tatwo zlokalizowac interesujaca nas informacje. Pierwsza graficzna
przegladarka WWW byl Mosaic stworzony przez NCSA (National Center for
Supercomputing Applications) przy University of Illinois. Szybko stworzono nastgpne,

z ktorych najpopularniejsza obecnie jest Netscape Navigator.



WWW stato sig niewatpliwie najpopularniejsza obok poczty elektronicznej ustuga
Internetu. Dla przecigtnego uzytkownika WWW jest wrecz tozsame z Internetem.
Przegladarki WWW integruja wszystkie ustugi internetowe, czgsto méwi sig¢ o nich jako
o ,,super-aplikacjach”. Obecnie trwaja prace nad dodatkowym poszerzeniem ich
mozliwos$ci, m.in. o pracg grupowy 1 internetowy telefon. Przegladarki WWW oferuja
bardzo naturalny, w zasadzie nie wymagajacy uczenia si¢ sposob poruszania si¢ po
sieci. Wigkszo$¢ mechanizmow handlu internetowego zbudowana jest na podstawie

WWW.

% http://www.cern.ch/



1.2. INTERNET- STATYSTYKA WZROSTU I WYKORZYSTANIA

Liczba o0s6b korzystajacych z Internetu gwaltownie wzrasta. W jego wykorzystaniu
przoduja Amerykanie. W ich domach komputer stal si¢ sprzetem codziennego uzytku.
Badanie przeprowadzone w styczniu 1996 przez Software Publishers Association’
wykazaty, ze komputer osobisty posiada 34% amerykanskich gospodarstw domowych.
70% os6b posiadajacych komputer ma jednoczesnie modem, co stanowi wystarczajaca
kombinacje sprzetowa do postugiwania si¢ Internetem. Ten sam sondaz wykazal, iz
8,4% amerykanskich gospodarstw domowych ma dostep do WWW. Przy zatozeniu®, ze
w kazdym gospodarstwie domowym $rednio 1,3 osoby korzysta z Internetu, mozna
powiedzie¢, ze w Stanach Zjednoczonych z sieci korzysta ok. 10 milionéw oséb. Okoto

60%" procent uzytkownikow postuguje si¢ nim takze w pracy.

Jeszcze bardziej optymistyczne sa wyniki badan przeprowadzonych przez
CommerceNet Consortium/ Nielsen Media Research. Badania te wykazaty, ze dostgp do
Internetu w USA 1 Kanadzie ma 37 milionow o0sob (17% catej populacji powyzej 16
lat). 24 miliony 0s6b uzywato Internetu w ciagu ostatnich 3 miesigcy, z czego 18
milionéw korzystato z WWW. Przecigtny uzytkownik korzysta z Internetu 5 godzin i 28

minut tygodniowo.

? http://www.spa.org
* NPD Group, http://www.npd.com
> Emerging Technologies Research Group; http://etrg.findsvp.com/features/newinet.html



Jak ro$nie liczba komputeréw w sieci Internet?

10 000 000 -
9 000 000 -
8 000 000 -
7 000 000 A
6 000 000 -
5000 000 -
4 000 000 A
3 000 000 -
2 000 000 -
1 000 000

0

liczba komputerow

1,93
4,93
7,93
10,93
1,94
7,94
10,94
1,95
6,95
1,96

Wykres A Wzrost ilosci hostoéw internetowych (Zrédlo: Network Wizards;

http://www.nw.com/zone/WWW/report.html).

Czas

Prognoza przewiduje, ze do roku 2000 liczba komputeréw bezposrednio podtaczonych

do Internetu wzro$nie do 100 000.
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Do czego wykorzystywane jest najczescie) WWW?

zakupy

badania akademickie

badania biznesowe

edukacja

praca zawodowa

rozrywka

przegladanie stron
(surfowanie)

T T T T T T T T
0% 10% 20% 30% 40% 50% 60% 70% 80%

Wykres B Najpopularniejsze zastosowania WWW (Zrédto: University of Michigan
Business School 4™ Consumer Survey of WWW Users).

Sondaze pokazuja, ze Internetem postuguje si¢ grupa osob bardzo atrakcyjnych jako
potencjalni konsumenci. Sa to osoby zwykle ponadprzecigtnie zarabiajace. 25%
uzytkownikéw WWW ma dochody ponad 80 000 USD ($rednia amerykanska i
kanadyjska o takich dochodach to 10% populacji). Uzytkownicy Internett/ WWW sa
takze bardzo dobrze wyksztalceni. 64% ma przynajmniej pierwszy stopien naukowy

laczona srednia amerykanska i kanadyjska to 29%).
(ta ry yj )

Ponad potowa uzytkownikow uzywata juz WWW do pracy.

11



Najczestsze zastosowania to:

sprzedaz produktéw i ustug

kupowanie produktéw i
ustug

publikowanie informacji

komunikacja z klientami

komunikacja wewnetrzna

badanie konkurencji

wspdlpraca z innymi

Zbieranie informacji

0% 10% 20% 30% 40% 50% 60% 70% 80%

Wykres C Zastosowanie WWW do pracy. (Zrédlo: CommerceNet Consortium/Nielsen
Media Research 1995).

12



Handel za posrednictwem Internetu stat si¢ faktem. Badania CommerceNet
Consortium/Nielsen Media Research pokazuja, ze ok. 2,5 miliona (14%) amerykanskich
1 kanadyjskich uzytkownikéw WWW zakupito za posrednictwem Internetu jakie$
produkty czy ustugi. Wydatki uzytkownikoéw sieci w zaleznosci od kosztu

produktu/ustugi ksztattowaty si¢ w nastepujacy sposob:

10-49 USD
12%
50-99 USD
<10 USD 10%
56%
>100 USD

22%

Wykres D Procentowa wartoS¢ catosciowych wydatkow uzytkownikow sieci w okresie
ostatnich 6 miesiecy (Zrédlo: University of Michigan Business School 4th Consumer
Survey of WWW Users).

Wy badan® University of Michigan Business School jako najwazniejsza przeszkode w
uzywaniu WWW do robienia zakupéw 60% respondentéw wymienia bezpieczenstwo
transakcji. Przesytanie informacji o zakupie/ptatnosci siecia jest uwazane za bardziej
ryzykowne niz przekazywanie jej w sposob konwencjonalny, tj. telefonicznie czy

faxem.

6 4™ Consumer Survey of WWW Users; (http://www.cc.gatech.edu/gvu/user_surveys/survey-04-1995/)

13



Te same badania przynosza nastgpujace rezultaty, jesli chodzi o preferencje
uzytkownikow sieci odno$nie mechanizmoéw ptatnosci za posrednictwem Internetu

(oceny sa w skali 1 do 5, im blizej 5, tym wigksze zainteresowanie):

nie szyfrowana poczta
elektroniczna

Pplatny telefonfax

konto u sprzedawcy
posrednictwo firmy
trzeciej

bezpieczna transmisja
(Secure Netscape)

Wykres E Preferencje uzytkownikow odnosnie mechanizmow ptatnosci internetowych

(Zrédlo: 4™ Consumer Survey of WWW Users, University of Michigan Business School).

14



Jezeli chodzi o preferencje odnos$nie posrednictwa firmy trzeciej, to wygladaja one w

sposob nastgpujacy (oceny sa w skali 1 do 5, im blizej 5 tym wigksze zainteresowanie):

nieznany operator

firma clearingowa
czekéw (np.Telecheck)

znana firma (np.
Microsoft)

bank (np.Citybank)

operator kart
kredytowych (np. Visa)

L L L L L L
o o5 1 15 2 25 3 35 &

Wykres F Preferencje uzytkownikéw odnosnie firm posredniczqcych.(Zrédlo: 4™
Consumer Survey of WWW Users, University of Michigan Business School).

Z dotychczas przeprowadzonych badan statystycznych nad wykorzystaniem Internetu
wynika, ze jest on wykorzystywany w sposéb masowy przez osoby dobrze sytuowane, z
ktorych czg$¢ dokonywata juz zakupow za posrednictwem Internetu. Fakty te
zwigkszaja zainteresowanie przedsigbiorcow komercyjnym wykorzystaniem Internetu,
co oznacza konieczno$¢ szybkiego opracowania uniwersalnych metod bezpiecznych
ptatnosci. Wskazane jest takze silniejsze zaangazowanie si¢ w systemy platnosci
poprzez Internet powaznych instytucji finansowych, takich jak banki czy operatorzy kart

platniczych.

Gwaltownie rosnaca liczba uzytkownikow Internetu jest wynikiem atrakcyjnosci ushug,
jakie oferuje 1 tatwosci korzystania z niego. Aby podtaczy¢ si¢ do Internetu z domowego

komputera, wystarczy modem, odpowiednie oprogramowanie i konto u firmy, poprzez
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ktora taczymy si¢ z Internetem. Wkroétce z Internetu korzysta¢ bedzie mozna takze przez
sie¢ telewizji kablowej, co umozliwi ptynna transmisj¢ informacji multimedialne;.
Potaczenie z Internetem oferuja takze od niedawna najwigksze amerykanskie
komercyjne sieci komputerowe: Compuserve, America Online, Prodigy, Delphi. Kazda
z tych sieci byla uprzednio samowystarczalna. Ich podtaczenie do Internetu jest
swiadectwem obecnego trendu do faczenia si¢ wszystkich sieci w jedna globalna super-

sieC.
1.3. HANDEL ELEKTRONICZNY

Angielski termin electronic commerce, czyli handel elektroniczny, oznacza
niepapierowa wymiang informacji handlowej za posrednictwem EDI (Electronic Data
Interchange- Elektronicznej Wymiany Danych), poczty elektronicznej, elektronicznych
tablic ogtoszeniowych, EFT (Electronic Funds Transfer-Elektronicznej Wymiany
Pieniedzy) i innych pokrewnych technologii.”

Handel elektroniczny znajduje najczestsze zastosowanie w takich dziedzinach jak
zaopatrzenie, finanse, podatki, transport; wszgdzie tam, gdzie nast¢puje wymiana
informacji migdzy przedsigbiorstwami. Papierowe dokumenty zastepuje si¢ szybszym,

pewniejszym, tanszym i bardziej wydajnym obiegiem w postaci elektroniczne;.

Aczkolwiek handel elektroniczny stuzy¢ moze do wymiany wszelkiego typu
dokumentow, szczegolnie istotna jest elektroniczna wymiana platnosci. Systemy
elektronicznej wymiany ptatnos$ci sa uzywane od lat 60. Poczatkowo dziataty w
zamknigtych sieciach korporacyjnych, rozwiazania réznych producentow byly
wzajemnie niekompatybilne. Cecha takich dedykowanych systemow byto ich
zastosowanie do transakcji o duzej warto$ci. Andreas Crede z University of Sussex
twierdzi®, Ze w typowych transakcjach finansowych, jakkolwiek 85-90% wartosci
rozliczen jest przetwarzane elektronicznie, to stanowi to tylko 5-10% catej liczby
ptatnosci. Reszta rozliczana jest r¢cznie. Jako przyczyny tego stanu rzeczy podaje fakt,

ze elektroniczne systemy ptatnosci opracowane byty w zamknigtych sieciach i stuzy¢

7 Electronic Commerce Acquisition Program Management Office; http://www.gsa.gov/ecapmo/
¥ Electronic Commerce and the Banking Industry: The Requirements and Opportunities for New Payment
Systems Using the Internet; http://www.usc.edu
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mialy raczej do rozliczania duzych, w znacznym stopniu migdzynarodowych transakcji.
Ich zastosowanie do transakcji o mniejszej warto$ci jest nieekonomiczne. Stopien
skomplikowania, zabezpieczen tych systemow i1 kontroli nad nimi sprawowanej, np.
przez powotane do tego urze¢dy centralne, nie pozwala na ich zastosowanie do
masowych ptatno$ci mniejszej wartosci, jakie zaistnieja w momencie upowszechnienia

si¢ handlu przez Internet.

Dodatkowo z r6znych powodoéw instytucjonalnych transakcje papierowe stanowia w
duzym stopniu przyjeta normeg, przez co nie poddaja si¢ zautomatyzowaniu. Pomimo
gwattownego rozwoju technik komunikacyjnych, dalej wigkszo$¢ rozliczen pomigdzy

firmami dokonywana jest za pomoca czekow lub transferu telegraficznego.

Sprawa zautomatyzowania i przeniesienia ptatnosci do postaci elektronicznej jest
kluczowa dla obnizenia kosztow dziatalnosci. Wedlug Konferencji ds. Handlu i
Rozwoju ONZ’ koszt papierowych rozliczefi w handlu migdzynarodowym, ich
sprawdzania, przesytania, wprowadzania do wewngtrznych systemow informatycznych,
przetwarzania, drukowania etc. wynosi do 10% warto$ci przesytanych towarow. Lacznie

w skali roku jest to ok. 400 miliardéw USD zbednych kosztéw transakcyjnych.

Rozwiazaniem wydaje si¢ by¢ zastosowanie Internetu jako platformy rozliczania
ptatnosci, zar6wno w ramach EDI, jak i powszechnego handlu elektronicznego.
Systemy internetowe moga by¢ szczegdlnie dobrze przystosowane do taniego
rozliczania niewielkich ptatnosci, co moze da¢ poczatek catkiem nowym mozliwosciom

prowadzenia dzialalnosci gospodarcze;j.
1.4. KOMERCYJNE WYKORZYSTANIE INTERNETU

W przypadku Internetu pojecie handel elektroniczny obejmuje szerokie spektrum ustug.
Najpopularniejsze to elektroniczne publikacje 1 reklama. Poprzez firmowy serwis
WWW dystrybuowane sa informacje o firmie i jej produktach, aktualnych cenach,
wyprzedazach etc. Jest to najprostsza z form obecnosci w Internecie. Charakteryzuje sig

statycznoscia 1 stosunkowo mata funkcjonalno$cia. Bardziej rozbudowane serwisy

? United Nations Conference on Trade and Development; http://gatekeeper.unicc.org/unctad/
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WWW umozliwiaja petniejszy kontakt z klientami. Moga oni uzyskiwa¢ wsparcie
techniczne i dostarcza¢ informacji zwrotnej (poprzez kwestionariusze). Najbardziej
zaawansowane formy to jednoczesny marketing potaczony ze sprzedaza. Przyktadem
moga by¢ elektroniczne sklepy, ktore nie tylko informuja o oferowanych produktach, ale
o ile to mozliwe, umozliwiaja zaréwno ich dostarczenie, jak 1 ptatno$¢ poprzez Internet.

Czgsto sklepy zgrupowane sa razem tworzac elektroniczne centra handlowe (e-malls).

Do handlu poprzez Internet najlepiej nadaja si¢ dobra informacyjne, to jest takie, ktore
mozna przetozy¢ na posta¢ cyfrowa i dostarczy¢ klientowi siecia. Do tej kategorii naleza
informacje tekstowe, programy, grafika, animacja, dzwigk. Przyktadem moga by¢
elektroniczne gazety i specjalistyczne raporty. Przy obecnych, nie do konca
dopracowanych jeszcze mechanizmach internetowego handlu, dobra informacyjne
charakteryzuja si¢ dodatkowo mniejszym ryzykiem straty dla sprzedawcoéw niz w

przypadku dobr fizycznych.

Internetowy handel niesie wiele korzysci przedsigbiorstwom. Umozliwi im bezposredni
dostep do milionow potencjalnych konsumentéw. Latwe w uzyciu bazy danych i
katalogi umozliwiaja tatwe skontaktowanie si¢ klienta z obecna w Internecie firma.
Podobnie bgdzie si¢ miala sytuacja z partnerami handlowymi i dostawcami. Firmy beda
mogly ich wyszukiwaé w prosty, szybki i tani sposob w Internecie. Dzigki uzyciu on-
line katalogow, zamodwien i platnosci, skrocony zostanie cykl zakupow. Zbedne stana
si¢ kosztowne, szybko dezaktualizujace si¢ katalogi. Koszty wtasne firm zostana
obnizone poprzez dostep do szerszego i bardziej konkurencyjnego rynku dostawcow.
Wspotpraca z kooperantami na wszystkich poziomach opracowywania i sprzedazy
produktu skréci ich czas. Przy przyjmowaniu elektronicznych ptatnosci tatwiejsze
bedzie zarzadzanie ptynnoscia. Klienci skorzystaja ze zwigkszonej konkurencyjnos$ci
dostawcow 1 sprzedawcow, ktéra obnizy ceng 1 poprawi jakos¢ zamawianych ustug i

towarow.

Internet jest idealnym medium dla matych przedsigbiorcéw, chcacych sprzedawac
stosunkowo tanie dobra informacyjne. Programi$ci moga sprzedawac aplikacje,
analitycy rynku finansowego-analizy, gospodynie domowe przepisy kucharskie etc.

Praktycznie kazdy moze zosta¢ sprzedawca. Bariery wejscia na rynek sa bardzo mate.
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Oproécz dostepu do Internetu zatozy¢ nalezy konto u ktérego$ z dostawcodw systemu
platnosci. Za drobna optata posredniczy¢ oni bgda w sprzedazy danej informacji. Nie
potrzeba mie¢ swojego serwera WWW. Wszystko odbywa si¢ automatycznie. Autor
dostarcza tylko informacje i pobiera wptywajace pieniadze. Przy zastosowaniu
elektronicznych pieni¢dzy nie potrzeba stosowac kosztownych i skomplikowanych

procedur autoryzacji kart kredytowych.

Tacy mikro-sprzedawcy generowac¢ beda olbrzymia ilos¢ mikro-ptatno$ci, wartosci
pojedynczych centow lub dolarow. Bedzie to na tyle tanie dla kupujacych, by mogli oni
sobie na to pozwolié, a jednoczesnie duza liczba kupujacych da satysfakcjonujacy
dochod 1 zachete mikro-sprzedawcom. Poszukujac materiatow do badan, naukowiec
chetnie wyda drobna sumg pienigdzy na przygotowane przez kogo$ dobrej jakosci
opracowania, a nastgpnie wynik swojej pracy bedzie mogt sam umiesci¢ w Internecie i
sprzedawac. Dla powodzenia tej unikalnej idei mikro-ptatnosci i mikro-sprzedawcow
wazne jest opracowanie takich mechanizméw ptatnosci, ktore dobrze by je wspieraty.

Musza by¢ proste w uzyciu i mie¢ znikome koszty transakcyjne.
1.5. INTERNET W BANKOWOSCI

Internet zaczyna by¢ takze coraz powszechniej wykorzystywany w bankowosci. Pod

koniec maja 1996 Reuter podat™

, ze w USA jedna na sto transakcji bankowych osob
fizycznych zlecona zostata poprzez telefon lub komputer. Analitycy oceniaja, ze w roku
1998 bedzie to 14% operacji bankowych. Przewiduje sig, ze w ciagu kilkunastu lat
nieoplacalne okaze si¢ posiadanie rozbudowanej sieci lokalnych oddziatow. Wigkszosé

transakcji dokonywana bedzie zdalnie z domu czy biura.

Do tej pory najczesciej uzywane w elektronicznej bankowosci sa systemy home-
banking, gdzie klient uzywajac specjalnej aplikacji taczy si¢ z bankiem poprzez modem.
Jest to wygodne dla klienta, ktory moze dokonywac operacji bankowych 24 godziny na
dobg. Dla bankéw oznacza to nowych klientow i zmniejszone koszty dziatalno$ci

poprzez redukcje obciazenia lokalnych oddziatow 1 sprawniejszy obieg dokumentow.

' Gazeta Wyborcza, Biuro-Komputer nr 21, 21 maja 1996, str. 10
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Do home-banking moga tez by¢ uzywane popularne pakiety do prowadzenia domowych
finansow, takie jak Microsoft Money czy Quicken firmy Intuit. Pakiety te umozliwiaja
modemowe potaczenia z wspierajacymi to rozwigzanie bankami, co integruje domowe

rozliczenia z mozliwoscia aktualizacji danych 1 zdalnego dokonywania transakcji.

Przysztoscia bankowosci wydaje sig¢ jednak by¢ Internet-banking, czyli oferowanie
ustug bankowych poprzez Internet. Sposéb ten ma duze zalety w poréwnaniu z
tradycyjnym home-banking. Nie wymagane jest zadne specjalistyczne oprogramowanie.
Klient posiada¢ musi jedynie przegladarkg¢ WWW. Catos$¢ oprogramowania spoczywa
na serwerze WWW banku. W przypadku zmiany dziatania oprogramowania czy
dodania nowych opcji, klient od razu ma do nich dostgp. W podejsciu tradycyjnym

musialby za kazdym razem zaopatrywac si¢ w uaktualniona wersj¢ programu.

Lawinowo ro$nie liczba 0s6b uzywajacych Internetu. Wiedzac, jak poruszac si¢ po

WWW, sa oni w stanie instynktownie korzysta¢ z ustug wirtualnych bankow.
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Przyktadem banku operujacego gtéwnie w Internecie jest Security First Network

Bank''.

" http://www.sfnb.com/
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Netscape - [Security First Network Bank, FSE]

| SECURITLY: FIRST

NETWORK BANK, FS B
N L B fpiappiar it —

WHAT’E | """"" P T P “FDII '
NEW?| =7 i

OVERDRAFT | e D : & [SeElnly §
PROTECTION | President Account Cuslamer Personal PP i

s SElipE ey, CService Dss—" Finances

.s'fgﬁf Owr ! 574
Guesthook &

< IWIN! &
det ! .

'FREE ATM
UPDATE

ﬁ 10 Great Eeasons For You To Banle With
mecurity First Wetworle Banle, FSEB

SFINE Bank Directory

Current Customers Starting Points Questions & Answers Raies and Fees
Arccess Account Spply Mowl Customer Setvice Current Bates
Information Desk Fersonal Finance
Bank Demonstration President's Letter
What's Mew Tales from the Vault

Rysunek A Strona tytutowa serwisu WWW Security First Network Bank.

Klikajac na poszczegdlnych obszarach strony przedstawiajacej lobby banku mamy do
dyspozycji rozne ustugi, takie jak np. zaktadanie konta, informacja czy operacje

bankowe.

Security First Network Bank oferuje obecnie rachunki biezace, certyfikaty depozytowe i
konta rynkéw pienigznych (money markets accounts). Wkrotce oferowa¢ ma karty

kredytowe, konta dla firm, doradztwo finansowe, ustugi brokerskie i inne ushugi
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bankowe. Z dostgpnosci banku w Internecie wynika np. to, ze otwarty jest 24 godziny na
dobg i potencjalnie korzysta¢ moga z niego klienci na catym $wiecie (chwilowo z
powodow formalnych rachunki otwiera¢ w nim moga jedynie obywatele USA).
Specjalnie opracowane zabezpieczenia gwarantuja petne bezpieczenstwo transakc;ji.
System dziata na zmodyfikowanym do celéw bankowych systemie operacyjnym
opracowanym przez SecureWare'2. Dodatkowa gwarancja bezpieczenstwa dla klientow
jest to, ze podobnie jak w tradycyjnych bankach sa oni ubezpieczeni do wysokosci

100 000 USD przez FDIC (Federal Deposit Insurance Corporation) -rzadowa
organizacje ubezpieczajaca banki, ktére musza stosowac si¢ do jej zalecen w dziedzinie

bezpieczenstwa bankowego.

Klienci posiadajacy konto w Security First Network Bank loguja si¢ najpierw do

systemu, podajac swoj identyfikator i hasto, a nastepnie dokonuja operacji bankowych.

2 http://www.secureware.com
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SECURIIY FIRST

NETWORK BANK, FS5B

Check Out Username: ]
What's New at :
Security Firsi! Password: |

Money Markets, CDs

and more... S
Ok

| cancel |

Security Fivst Metwork Bawnk, FSE is proud of the system we have developed with Five Paces

Software, e, amd Secureware, e, We ave confident of oy spstem's ahility fo protect ai!

tramsactions, however, this is not gn invitation for people fo aiterpt unauthorized qecess 1o the

spstexa. This is o private computing spstem which is restricted to authorized individuads. Actual or

citeyapted wnanithorized use of this coxputer spstarn will vesult in cviming! andior civil prasecution,

| We reserve the right to view, monitor emd vecord activity on the spstem withowt notice or permission.
Anp information obtained by monitoring, reviewing or recording is subject to review by low

| enforcerment organizations in conmection with the investigation or prosecution of possible crimingl

crctivity on the spstem. If pow ave not an authorized user of this spster or do not consent o continued

monitoring, exit the spstem ot this time.

Copyright ©19925, Security First Network Bawnk, FSB. All rights reserved.
Created by Five Paces Saffware, Fie.

Rysunek B Logowanie sie do systemu Security First Network Bank za pomocq

przegladarki WWW

Moga np. przeglada¢ histori¢ dokonywanych przez siebie operacji, ptaci¢ rachunki,
drukowac raporty z przychodow i wydatkow. Wszystko co klientowi potrzebne, by
korzysta¢ z ustug tego banku, to konto w nim, ktore moze dosta¢ on-line, dostgp do

Internetu i przegladarka WWW.
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Innym bankiem udostgpniajacym home-banking poprzez Internet jest amerykanski bank

Wells Fargo"”.

Netscape - [Wells Fargo's WWW Home Page]

hittp: A fwellzfargo. com/

PERSONAL FINANCE SMALL BUSINESS COMMERCIAL  INTERNATIONAL

Extra! Extra!

wrour credit card balance. Mow use the Internet to cor

Now Transfer Money Between Your Accounts On The
Internet And More With Online Banking!

Rysunek C Strona tytutowa WWW banku Wells Fargo.

Poprzez Internet daje on swoim klientom dostep do ich kont 1 mozliwos$¢ $ciagnigcia

danych w formacie najpopularniejszych pakietow zarzadzania osobistymi finansami.

" http://wellsfargo.com/
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arlAETE o fii=l

http: / Awellsfargo.comdperdonline/demosbank 4/ Ysignon=++Sign+0n++

HOME E-MAIL  HELF

ONLINE™ BANKING oFF

& Account Summary | Account History | Transfers | Download

'LLSFARG{) BEBEN

| Account Summary

Liquid Accounts Account # Avwailable Balance

CHECKING 0065-206:0: CLICK HERE s $785.59

LIRA 0265-203:mm $1,093.50

E065-600m:mm $1.42174

$3,300.83

Outstanding Availahle

Credit Accounts Account # Ralance Credit

MASTERCARD 5410-3707-5194 xmom £655.00 $3.305.00

EQUITYLINE TI26-0mm $581.3% $4.418.61

Total $1,276.39 $7,723.61

Rysunek D Okno WWW Wells Fargo pokazujqce posiadane rachunki bankowe.

Mozna wybra¢ interesujace nas konto i obejrze¢ doktadna histori¢ przeprowadzanych na

nim operacji.
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Netscape - [Wells Fargo ONLINE Banking Demo]

http: / Awellsfargo.comdperdonline/demos/bank B/

WELLS FARGO of=N? ox|

HOME E-MAIL  HELF

ONLINE™ BANKING oFF

4 Account Summary | Account History | Transfers | Download

| Account History

Balance Detail
CHECEING 0065-206300x Amount
Begintuing balance as of 05/08/96 §785.59
Avalable balance §785.59

Account History

Date Description
05/08/96 FARMER'S INSTUERANCE
05/05/96 CHECE # 173
04/02/96 CHECE #171
04/01/96 EXP ATM DEP/TESFE
04/01/96 PODNT OF SALE

Rysunek E Okno WWW Wells Fargo przedstawiajqce historie operacji na danym koncie.

Latwo dokonuje si¢ przelewow migdzy posiadanymi kontami.
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Transfer Money Between Your Accounts

* Nove money online hetween your Wells Fargo accounts.

* Pay your credit balances by transfering money from your checking or
savings account.

* (et a cash advance from your credit account.

WELLS FARGO o= N2 WX

ONLINE™ BANKING HOME EMALCHELR SRR

& Account Summary | Account History | Transfers | Download

. Transfer Money Between Your Accounts

Transfer from account |CHECKING 00B5-2 0600 i

Transfer to account |MASTERG‘-\F{D 5410-3707-57 94000

Amount 695.00

Rysunek F Okno WWW Wells Fargo, dokonywanie przelewu z konta na konto.

Bankowos¢ przez Internet (Internet banking) wydaje si¢ by¢ kierunkiem rozwoju
bankowosci. Jej zalety w postaci tatwos$ci uzycia i powszechnej dostgpnosci moga

spowodowac, ze stanie si¢ preferowana przez klientéw forma kontaktu z bankiem.
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1.6. JAK WYGLADA DOKONYWANIE ZAKUPOW POPRZEZ INTERNET

Zakupy poprzez Internet realizowane sa z reguly w technologii World Wide Web, tj.
sklep zbudowany jest ze stron globalnej pajeczyny 1 klient dokonuje zakupow
postugujac si¢ przegladarka WWW. Najpierw, zwykle poprzez ktéry$ z internetowych

katalogdw, znajdujemy sklep oferujacy interesujace nas towary.
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W naszym przyktadzie bedzie to sklep z ekskluzywnymi winami.

+ Netscape - [Your Personal Food & Wine Shop - www. VIRTUALVIN.com] -0} x|

Relgii=in]
ttps .-".-"www wirtualyin. com,

Tpnaor Portscsat Food & Wie Shas

Virtual Vineyar(ls

Visit the Wine Shop

Visit the Food Shop

Find Great Deals

See What's New

Sirn in o Sicn up

First Time Visitors

Monthly Wine Program

bty oo IR e B

Froviding Technology again for the:

1996 Napa Valley Wine Auction
@ I\E.im E @Q\rhurﬁum

Home | Wine Shop | Food Shop | Site Iap
Customer Service | Member Services | Order Form

Rysunek G Strona tytutowa przyktadowego sklepu internetowego.
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Przegladamy oferowana liste towardw 1 postugujac si¢ myszka wybieramy ten, ktéry nas

interesuje. Poniewaz jest to hipertekst, przeniesieni zostaniemy do kolejnego okna.

Portfolio]

: Wine Portfolio

Bamnister Winery
1993 Rochioli Vinevard Finfandel, Eussian Biver Valley £17.00
1994 Pinot Meir, Bussian Eiver Valley $18.00
1994 Alen Vinevard Chardennay, FEussian Eiver Valley $20.00

Bomny Doon Vinevard
1994 Muscat Vin de Glaciere (375ml), California $15.00
Za' del Solo, Prunms Eau de Wie (375mh $15.00
Poire Eau de Vie (375mh $18.00
1994 Win Griz de Cigare $6.49
1994 Ca' del Solo Il Pescatore §9.73
1995 Ca' Del Solo Malvasia Bianca, Monterey $6.25
1994 Le Sophiste, California $20.00
Cassis $9.00
Framboize $2.00

| Cain Vineyard and Winery
19%4 Sarricnen Blane "Wusque", Monterey County $16.00
1992 Cain Frve, MNapa Walley §40.00

Rysunek H Katalog sprzedawanych produktow w przyktadowym elektronicznym sklepie.
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Mozemy dosta¢ bardziej doktadny opis wybranej przez nas pozycji i ,,wtozy¢” ja do

naszego elektronicznego ,.koszyka”, czyli sprawi¢, by serwer zapamigtat nasz wybor.

: Netscape - [Cain

Vineyar ds and Winery]

1994 Sauvignon Blanc "Musque'', Monterey County

_ Pememberthisiten |

An mtenzely aromatic and faverful style of Sauwignon Blanc fom the cool northern end of
Salinas Valley. $16.00

Peter's Tasting Chart

FPerception of...

. L 1 1 1 1 1 1 ]
INTENSITY delicate | i | powerful
DRY OR SWEET bone dry [re—pei———— oo o ot
EODY light body |—teel———|——— o 011 pody
LCIDITY soft, gentle : . . . . ‘ . . : Fery ciisp
- 1 1 1 1 1 1 [ | .
TANIIN none “ 1 kheary tannins
- L 1 1 1 1 1 1 [ |
OAE none | ‘ 1 keary ogk
- _ R L 1 1 1 1 1 1 [ |
COMPLEEITY direct |1 ‘ 1 rvery complex
CAIN MUSQUE | - L . L
S (9042 byte jpz image) Cain's winemaking teatn has done a wonderful job with

the '94 of pushing the vanetal character envelope. Sauwignon Blanc 15 by nature a farly

assertive grape variety, but the combination of the "Wusque" clone and the very cool

conditions in MMonterey County where the grapes are grown take it another notch up the

mtensity scale. I am an unabashed fan of Sauwignon Blanc m this style, with its grapefiut-lilee
flavors and wonderful aromas that recall fresh laurel, |:1tms and sprmg ﬂow&rs A g,feat choice LI

|

Rysunek I Szczegotowe informacje o produkcie w przyktadowym elektronicznym sklepie.

Na koniec przechodzimy do ekranu, na ktorym mozemy wybrac ilo§¢ zamawianego

produktu, poda¢ adres, na ktory chcemy go wysta¢ 1 wybra¢ metodg ptatnosci. Nasz
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przyktadowy sklep oferuje ptatnos¢ przez telefon, rozne karty kredytowe w trybie
»Secure Netscape” i CyberCash. Dane te wpisujemy do okienek dialogowych i
wybieramy z list wyboru. Komputer poda warto$¢ zamowienia, razem z oplatami za

dostawe, pakowanie i podatek.
Zat6zmy, ze chcemy zaptaci¢ przy uzyciu karty kredytowej Visa.

« Netscape - [Virtual Vineyards Order Form]

_ Back | Forward | Home | eload | | Open | Pint | Find |
R e A |

Extended Producer: Product
price

. ain Winevard an inery: FuVignon anc us g
$1e.00 Cain Wi cl d Wi 1992 5 51 T

$16.00 Sub Total
37.95 Shipping and Handling for 1 item
523.95 Total Price

Alabama

Province, locale, or other country

ard Shipping ]
Standard Shipping

5. Second Day Air

LS. Next Afternoon Air

S, Mext Morming Air
International Air

Stand

Gift Certificate or Store Credit Number:
Press to see costs__ Colculate Totsl |

Choose a payment method to purchase your selecied items:

Rysunek J Wybor sposobu zaptaty w przyktadowym elektronicznym sklepie.
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Whpisujemy dane karty kredytowej i doktadny adres, na ktoéry ma zosta¢ wystana
przesylka.

Dmporxtant!

Tour order will be completed when you fill in the form below and press the “Here is my order” button at the bottom of
the form. Yo will be given an order confirmation number that wou should keep until your order arrives.

If you wish to amend your order or choose a different payment method, return to the order form.

Extended Producer: Product

Cain Vinevard and Winerv: 19794 Sauvignon Blanc "Mus

Zuk Total
Shipping and Handling for 1 item
Total Price

Government Warning

(11 According to the 3urgeon General women should not drink aleoholic beverages during preghancy because of the
tigk of bitth defects. () Consumption of aleoholic beverages impairs your ability to deive a car or operate machinery,
and may cause health problems.

Eilling Information

Card number i |i Expiration date

Title l__J First Hame I

Rysunek K Dokonywanie ptatnosci w przyktadowym elektronicznym sklepie.

Detale naszego zamodwienia, razem z informacjami o sposobie platnos$ci, zostana
przestane do sprzedawcy. Po uzyskaniu autoryzacji karty kredytowej u jej wystawcy
sprzedawca wysle poczta elektroniczng potwierdzenie zamowienia oraz wyekspediuje

poczta zamoéwiony towar.
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2. INTERNETOWE SYSTEMY PUUATNO[CI

2.1. WPROWADZENIE

W obecnej chwili dostgpnych jest wiele konkurencyjnych technologii umozliwiajacych
dokonywanie ptatnosci poprzez Internet. Czg$¢ z nich jest dopiero w fazie testow.
Systemy te podlegaja ciagtym modyfikacjom, pojawiaja si¢ nowe rozwigzania. Aktualne
systemy ptatnosci elektronicznych przez Internet oparte sa na wykorzystaniu
istniejacych protokotow sktadowych TCP/IP. Sa to przede wszystkim: poczta
elektroniczna (SMTP/RFC822/MIME), telnet, finger, FTP i globalna pajeczyna WWW
(HTTP).

Najwigkszym problemem ptatnosci przez Internet jest zapewnienie bezpiecznej
transmisji danych, ich integralnosci i autentyfikacji'* komunikujacych sig stron.
Standardowo Internet nie zapewnia zadnej z tych cech. Informacja w drodze od
nadawcy do odbiorcy wedruje w postaci nie zaszyfrowanej przez wiele komputerow
posredniczacych. Kazdy, kto ma fizyczny dostgp do ktorej$ z tych maszyn, moze
przechwyci¢ przesytane przez nia dane (sniffing). Dlatego nie powinno si¢ transmitowac
przez Internet w postaci odkrytej numerdéw kart kredytowych, kont bankowych, haset

etc.

Eliminuje to zastosowanie potencjalnie najprostszej z metod platnosci, polegajacej na
przesylaniu poczta elektroniczng lub przegladarka WWW numeru karty kredytowej. Po
serii wypadkow przechwycenia poufnych informacji przez komputerowych
wlamywaczy, metody tej praktycznie sig juz nie stosuje. Odpowiednie ekrany
ostrzegawcze zostaly wbudowane w przegladarki WWW. W normalnym trybie pracy

informuja one, Ze przesylanie danych siecia nie gwarantuje ich poufnosci.

Firmy proponujace poszczegdlne systemy platnosci stosuja dodatkowe mechanizmy dla
zapewnienia bezpieczenstwa transakcji. Zwykle opieraja si¢ one na kryptografii.

Mozliwe jest jednak ominigcie tego problemu i postugiwanie si¢ Internetem tylko do

" stowo autentyfikacja uzywane bedzie w znaczeniu weryfikacji tozsamosci, tj. mozliwosci stwierdzenia,
czy dany uzytkownik naprawdg jest tym, za kogo si¢ podaje
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wybrania produktu/ustugi i przekazania zamowienia, podczas gdy ptatnos¢ realizowana
jest w sposob tradycyjny, tj. podajac przez telefon numer karty kredytowej, wysyltajac
faksem lub poczta czek czy przekaz pieni¢zny. Jest to najprostszy i historycznie
pierwszy ze sposobdw internetowych ptatnosci. Aczkolwiek daje bezpieczenstwo
(przyjmuje sig, ze poczta i telefon sa bezpiecznymi mediami), to nie wykorzystuje w
peini potencjatu Internetu. Sposob ten jest niewygodny dla kupujacego, naraza go na
dodatkowe koszty 1 nie sprzyja waznym dla sprzedawcoéw, impulsywnym zakupom. Nie
mozna go uwazaé za petnowarto§ciowa metodg platnosci. Sposob ten jest jednak ciagle
stosowany, najczesciej w potaczeniu z innymi systemami. Pozostanie zapewne w uzyciu
do czasu opracowania stuprocentowo pewnych i przyjetych jako standard metod

ptatnosci przez siec.

Druga kategoria proponowanych systemow oferuje ptatnos¢ w petni za posrednictwem
Internetu. Takze bazuje na posiadanych juz przez klientow $rodkach ptatniczych, takich
jak czeki (system NetCheque) czy karty kredytowe. Rozwiazania opierajace si¢ na
karcie kredytowej stosuja szyfrowanie przesytanych danych (CyberCash, Netscape) albo
metody zastgpcze, ktore nie wymuszaja przesytania poufnych informacji przez sie¢

(First Virtual).

Oddzielna kategoria rozwiazan sa elektroniczne pieniadze (e-cash), proponowane przez

DigiCash i NetCash, oraz zwiazane z nimi karty chipowe (Mondex 1 pokrewne).
2.2. KARTY KREDYTOWE

Dla zastosowania w ptatnosciach Internetowych niezbedne jest opracowanie metody
bezpiecznej transmisji numeru karty, daty jej waznosci i innych informacji zwykle
wymaganych do dokonania transakcji. Karty kredytowe sa najbardziej popularna metoda
ptatnos$ci internetowych. Do zalet nalezy ich popularnos¢ i prostota uzycia. Postuguje

si¢ nimi miliony klientow. Ptacac karta kupujacy jest ubezpieczony przez jej wystawce

na wypadek oszustwa sprzedawcy.

Karta kredytowa ma takze wady:
* postugiwanie sig nia jest drogie: czesto sa oplaty minimalne, przy transakcjach

nieduzej wartos$ci (typowych dla Internetu) optaty moga przewyzszy¢ warto$§¢
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transakcji. Eliminuje to ich zastosowanie do mikro-ptatnosci, ktore sa sita napgdowa
internetowego handlu;

sprzedajacy musi by¢ akredytowany przez wystawce karty, co jest mozliwe dopiero
po spenieniu calego szeregu warunkows;

ptatnosci karta kredytowa nie sa w petlni anonimowe;

karta kredytowa nie moze by¢ stosowana do prywatnych przeptywow pomigdzy
konsumentami;

wystepuja limity kredytowe 1 inne ograniczenia narzucane przez emitentow;

karta kredytowa nie jest dostepna dla kazdego, wystepujac o nia trzeba mie¢ dobra
histori¢ kredytowa;

nie kazdy lubi i chce uzywac kart kredytowych, u wielu wywotujacych kosztowny

naldég wydawania wigcej niz sobie mozna na to pozwoli¢.

2.2.1. CyberCash

CviooberCash™

The Secure Intermet Payment Service™

Powstata w 1994 roku amerykanska firma CyberCash'” jest jednym z lideréw wérod

firm dostarczajacych rozwiazan dla bezpiecznego stosowania kart kredytowych w

internetowych ptatnos$ciach. Oferowany przez firmg system sktada si¢ z 3 zasadniczych

czescl:

elektronicznego portfela (electronic wallet)- darmowego programu instalowanego
przez klienta na swoim komputerze;

darmowego modutu sprzedawcy, instalowanego przez sprzedawcg na swoim
serwerze;

modutu posredniczacego miedzy kupujacym a sprzedajacym obslugiwanego przez

CyberCash, zapewnia on autoryzacjg transakcji w czasie rzeczywistym.

Obecnie elektroniczny portfel CyberCash umozliwia ptatno$ci tylko przy uzyciu kart

kredytowych. Nastepne wersje maja mie¢ takze mozliwo$¢ ptacenia kartami

'* http://www.cybercash.com
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debetowymi, elektronicznymi pienigdzmi i regulowania tzw. mikro-ptatnosci, co

umozliwi zakupy o zbyt matej warto$ci, by rozlicza¢ je za pomoca kart kredytowych.

Do postugiwania si¢ systemem CyberCash niezbedna jest aplikacja klienta, nazywana
elektronicznym portfelem CyberCash. Mozna ja bezptatnie uzyskaé¢ w Internecie'® z
serwera firmy CyberCash w wersji na Windows i na Macintosha. Oprogramowanie jest
bardzo proste w uzyciu. Po instalacji program poprosi nas o zarejestrowanie sig, o
stworzy nasz elektroniczny portfel. Podajemy wymyslony przez nas identyfikator i
wpisujemy nasz adres poczty elektronicznej. Identyfikatorem moze by¢ nazwisko,
pseudonim lub dowolny ciag znakow, wazne, by jednoznacznie identyfikowat

wlasciciela portfela.

| N ew Wallet EEE
CyberCash™

Secure Internet Payment Service

Wallet ID: | |

Internet Email |
Address:

Language: |U5 Englizh l"

Rysunek L Rejestracja nowego uzytkownika elektronicznego portfela CyberCash.

Dla zabezpieczenia portfela podajemy wymys$lone przez nas hasto (6-20 znakéw), po
czym wygenerowany zostanie unikalny kod bezpieczenstwa uzytkownika. Portfel ma
wbudowane moduly komunikacji sieciowej poprzez Internet. Korzystajac z nich potaczy
si¢ siecig z centralg firmy. Jezeli wybrany przez nas identyfikator jest juz uzywany,
zaproponowany zostanie nowy, ktory mozemy zaakceptowac lub zmodyfikowa¢. Dostep

do portfela maja tylko osoby znajace identyfikator i hasto.

' http://ftp.cybercash.com/WinCyber.html
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Chcac uzywac portfela musimy skojarzy¢ go z przynajmniej jedna karta kredytowa. Do

wyboru mamy 6 najpopularniejszych rodzajow kart, w tym Visa, MasterCard, American

Express. Jesli posiadamy kilka kart, nalezy wpisa¢ je wszystkie, tak bysmy mogli ptacié¢

kazda z nich. Wypetnione przez nas dane karty kredytowej sa szyfrowane i

transmitowane do CyberCash, ktory przeprowadza ich weryfikacj¢ przy pomocy

wystawcy karty. Przy zmianie hasta wszystkie dane portfela beda zaszyfrowane na

nowo.
| Link New Credit Card o x| |
e Credit Card

Mumber: || | | l”

Customer |dentification Humber: I:I [Amernican Express Cards Only)

Mame On Card: |

E zpiration D ate: I:I I:I Description: |

mm  pySyppy [e.g.. Gold MasterCard]

" Billing Address

Area

Code:| | Phone:[ |

Country
Code:

Street: |
City: | | State: | |
—— ] —

Rysunek M Kojarzenie elektronicznego portfela CyberCash z kartq kredytowq.
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Nastepnie pokaze si¢ menu glowne programu.

> CyberCas

Secure Internet Payment Servic

Rysunek N Gtowne menu programu CyberCash Wallet.

W lewym panelu (Wallet) mozemy zmieni¢ nasz adres poczty elektronicznej (Wallet
Information), dodac 1 usuna¢ karty kredytowe (Credit Cards), zmieni¢ hasto (Change
Password), przejrze¢ historig transakcji (Transaction Log), zobaczy¢ ktore z transakcji

oczekuja na zakonczenie (Pending Transactions).

W prawym gornym panelu (Setup) mozemy zmieni¢ opcje dziatania programu
(Software Options), takie jak ewentualny adres HTTP Proxy serwera, numer portu etc.
Mozna tez r¢eznie skojarzy¢ portfel z uzywana przegladarka WWW (Web Browsers), a
takze uzyskac najnowsza wersj¢ oprogramowania z serwera CyberCash (Download
Software). Aktualizacja oprogramowania moze zosta¢ przeprowadzona automatycznie,
jezeli podczas transakcji system sprzedawcy wykryje, ze postugujemy si¢ stara wersja

portfela.
W panelu ,,R6zne” (Miscellaneous) mozemy wybra¢ dodatkowe operacje, takie jak

zrobienie kopii danych z portfela na dysk/dyskietke (Backup Wallet), odtworzenie ich

(Restore Wallet), informacja o programie (About) i zakonczenie pracy programu (Exit).
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Ptatnos$ci za posrednictwem CyberCash dokonuje si¢ poprzez przegladarke WWW,
portfel wspotpracuje z prawie wszystkimi ich rodzajami. Kupujacy oglada oferte
sprzedawcy 1 wybiera to, co chciatby kupi¢. Nastgpnie naciska przycisk ,,zapta¢” na
stronie WWW sprzedajacego, co uruchamia automatycznie elektroniczny portfel
CyberCash, rezydujacy na komputerze klienta. Pokazuje si¢ okienko z informacjami o
zakupie, takimi jak identyfikator sprzedawcy, numer zakupu, suma do zaptacenia i

ewentualnie lista towar6w czy ushug, za ktdre ptacimy.

Payment Request |

C A payment request has just been received
from a merchant.

Payment Request Summary

Order Humber: tkzmf 856
Merchant: soundwire-69

Purchaze Amount: us-dollars 14.99

DO ¥0U WANT TO PAY?

Rysunek O Okienko zaptaty wygenerowane przez system CyberCash.

Wybieramy ktoras z kart kredytowych, ktore uprzednio skojarzyliSmy z portfelem 1
naciskamy przycisk ,,zapta¢”. Zaszyfrowana informacja zostanie wystana do
sprzedawcy, ktory usuwa informacj¢ o szczegdtach zamowienia, dodaje do niego swoj
elektroniczny podpis i przesyla w postaci zaszyfrowanej do serwera CyberCash.
CyberCash odszyfrowuje transmisj¢ w specjalnym sprzgtowym czytniku, reformatuje ja
1 przesyta dedykowanymi liniami (nie Internetem) do banku sprzedawcy. Bank uzyskuje
autoryzacj¢ zakupu przy pomocy danej karty u jej wystawcy i przesyta kod zgody lub
odmowy zaptaty z powrotem do CyberCash, ktéry ponownie szyfruje informacje (o tym,
czy pltatnos¢ zostata autoryzowana) i przesyta ja do sprzedawcy, ktory z kolei
przekazuje klientowi potwierdzenie zakupu (lub komunikat o niezaakceptowaniu przez
bank karty) 1 zrealizuje dostawg zamowionego towaru/ustugi. Cata operacja, po

zainicjowaniu przez klienta ptatnosci, trwa okoto 15-20 sekund.
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Informacja o karcie kredytowej przechowywana jest wytacznie (w postaci
zaszyfrowanej) na komputerze klienta. CyberCash przechowuje informacje o karcie
kredytowej tylko w formie umozliwiajacej pamigtanie, do kogo dana karta jest
przypisana. Informacje o tym, jakie zakupy robi klient postugujac si¢ dana karta, nie sa

rejestrowane. Takze sprzedawca nie widzi parametrow karty kredytowej kupujacego.

Sprzedawca cheacy postugiwac si¢ systemem CyberCash do przyjmowania nalezno$ci
musi skontaktowac si¢ z firma 1 podpisa¢ umowg licencyjna. Musi takze wystapi¢ do
swojego banku o pozwolenie na przyjmowanie kart kredytowych (jezeli jeszcze go nie
ma), zaznaczajac, ze zamierza przyjmowac transakcje internetowe za posrednictwem
systemu CyberCash. Sprzedawca konieczne oprogramowanie uzyskuje bezptatnie z

serwera CyberCash.

Obecnie CyberCash rozdat ponad 400 000 swoich elektronicznych portfeli. Firma
wspotpracuje z 80% amerykanskich bankow. Rozwiazanie CyberCash jest
kompatybilne z podobnymi elektronicznymi portfelami firm Compuserve i Checkfree.
CyberCash jest takze jedyna firma amerykanska majaca pozwolenie na zastosowanie i

eksport 768-bitowego algorytmu szyfrowania RSA.

System ptatniczy CyberCash jest dziatajacym rozwigzaniem, z ktérego moga korzystaé
klienci chcacy 1 mogacy ptaci¢ kartami kredytowymi (a wkrétce 1 innymi kartami
platniczymi oraz elektronicznymi pieni¢gdzmi). Daje klientowi duza tatwos¢
dokonywania zakupow. Obstluga elektronicznego portfela nie sprawia zadnego
problemu. Nie trzeba za kazdym razem wpisywac¢ wszystkich danych karty kredytowe;,
zachgca to do bardziej impulsywnych zakupéw. Klient ma zawsze dostep do historii
swoich zakupdéw, prowadzonej przez elektroniczny portfel. System jest sprawdzony i
bezpieczny, dziata u wielu sprzedawcow, zaakceptowany zostat przez banki.
Zaawansowane mechanizmy szyfrowania sprawiaja, ze transakcje sa bezpieczne

niezaleznie od rodzaju uzytej przegladarki WWW.
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2.2.2. Secure Netscape

NMETSCAPE NAVIGATOR

Glowna zaleta tego systemu jest fatwos¢ postugiwania si¢ nim. Nie potrzeba zaktadac
dodatkowych kont bankowych. Transakcja jest podobna do tej, ktorej powszechnie
dokonuja klienci korzystajac z zakupow telefonicznych czy pocztowych. Nie trzeba
instalowa¢ Zzadnego specjalnego oprogramowania, tak jak ma to miejsce np. w systemie
CyberCash. Do transakcji wymagana jest jedynie juz posiadana karta kredytowa 1
przegladarka WWW korzystajaca z mechanizmu SSL, opracowanego przez firmeg
Netscape. SSL umozliwia bezpieczne przekazywanie danych, takich jak parametry karty
kredytowej, przez przegladark¢ WWW.

Robiac zakupy wybieramy towary, za ktore chcemy zaptacié, a nastgpnie wpisujemy

dane karty do formularza zakupu. Sa one bezpiecznie transmitowane do sprzedawcy.

Potaczenie zabezpieczone mechanizmem SSL wyswietlane jest odpowiednio na
przegladarce. Dookota okna dokumentu pojawia si¢ niebieska ramka, ikona
przerwanego klucza w dolnym lewym rogu zmienia si¢ w caly klucz, w opcji
»,Document Info” z menu ,,View” mozna uzyskac¢ niektére informacje z certyfikatu SSL
serwera, co zapewnia jego weryfikacj¢. Dodatkowo przegladarka Netscape Navigator
czesto pokazuje roznego rodzaju okna dialogowe w sytuacji, gdy wchodzimy do obszaru

zabezpieczonego, wychodzimy z niego, wysylamy nie zaszyfrowane informacje etc.
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O polaczeniu z serwisem zabezpieczonym mechanizmem SSL informuje nastgpujace

okienko:

Security Information

Rysunek P Rozpoczecie pracy w systemie SSL przy uzyciu przeglqdarki Netscape

Navigator.

Szyfrowanie zabezpiecza przed podstuchiwaczami przesylana informacjg, nie stanowi
jednak gwarancji tozsamosci nadawcy. Ktokolwiek zna numer karty kredytowe;j i inne
podstawowe informacje, moze podszy¢ si¢ pod wlasciciela i ztozy¢ falszywe
zamoéwienie, doktadnie tak jak przez telefon. Jakkolwiek ubezpieczenie chroni w
pewnym stopniu konsumenta przed takimi naduzyciami, jest to jednak zawsze
ktopotliwe. Dodatkowo wysokie koszta transakcyjne autoryzacji karty powoduja, ze

sposob ten nie nadaje si¢ do najpopularniejszych w Internecie mikro-ptatnosci.

2.2.3. First Virtual

FIRST VIRTUAL™

\ > —r

First Virtual Holdings utworzony zostat w poczatkach 1994 roku. Jest jedna z
czotowych firm zaangazowanych w handel elektroniczny. Swoj system elektronicznych

ptatnosci internetowych uruchomit 15 pazdziernika 1994 roku.
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Glowna cecha charakteryzujaca rozwiazanie zaproponowane przez First Virtual jest
unikalne podejscie do kwestii bezpieczenstwa. Nie sa uzywane zadne metody

kryptograficzne. Poufne informacje nie musza by¢ 1 nigdy nie sa przesylane Internetem.

Transakcje handlowe pomigdzy sprzedajacym a kupujacym zawiera si¢ najczesciej
postugujac si¢ przegladarka WWW, chociaz réwnie dobrze mozna uzy¢ poczty
elektronicznej, FTP czy IRC.

Aby zosta¢ uzytkownikiem systemu, czyli naby¢ prawa do robienia zakupow postugujac
si¢ systemem ptatnosci First Virtual, nalezy posiada¢ dwie rzeczy:

» karte kredytowa systemu Visa lub Master Card;

* internetowy adres poczty elektronicznej (adres musi by¢ prywatny, tj. nie dzielony z

zadna inna osobq).

Postugujac si¢ przegladarka WWW wypeliamy elektroniczny formularz zawierajacy
nasze nazwisko, adres zamieszkania i poczty elektronicznej (jesli nie mamy
przegladarki, formularz wypetni¢ mozna takze przy uzyciu poczty elektronicznej lub
telnetujac si¢ na specjalne konto). Niezbgedne w procesie rejestracji dane odnosnie karty
kredytowej przekazujemy telefonicznie na bezptatny numer First Virtual. Usluga ta jest
automatyczna, czyli postugujac si¢ aparatem tonowym obejdziemy si¢ bez pomocy

personelu firmy.

W wyniku rejestracji First Virtual przesyta nam poczta elektroniczna specjalny numer
identyfikacyjny klienta, nazywany przez firm¢ Virtual PIN. Numer ten zast¢puje od tej
pory numer karty kredytowej i umozliwia zakupy poprzez Internet. Rejestracja kosztuje
2 USD. Nie ma zadnych dodatkowych optat zwiazanych z wysokoscia lub czgstoscia

zakupow.
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Gdy znajdziemy interesujacy nas towar, po wybraniu go sprzedawca poprosi nas o
podanie numeru Virtual PIN, ewentualnie takze o informacje dodatkowe, takie jak adres

odbiorcy.

Rysunek Q Ptatnos¢ w systemie First Virtual.

Sprzedajacy przekazuje poczta elektroniczng informacje o planowanej sprzedazy do
centrali First Virtual, ktora sprawdzajac zalaczony w poczcie Virtual PIN, odszukuje w
swojej bazie danych skojarzony z danym klientem adres poczty elektronicznej i przesyta

mu wiadomo$¢ z prosba o potwierdzenie zamiaru dokonania zakupu.

Kupujacy moze na takie zapytanie odpowiedziec¢ na jeden z trzech sposobow:

46



* ,yes” oznaczajace: ,,tak, chce to kupic¢ 1 zamierzam za to zaptacic”;
* ,,n0” oznaczajace: ,,nie, nie chee tego kupic”;

» fraud” oznaczajace ,,0szustwo, ktos si¢ za mnie podaje”.

Roéwnie prosto przebiega rejestracja osob chcacych zostac sprzedawcami w systemie

elektronicznych platnosci First Virtual. Potrzeba tylko:

* wypehi¢ elektroniczny formularz;

» posiada¢ konto w banku akceptujacym depozyty bezposrednie (w amerykanskim
systemie ACH);

» przesta¢ czek na 10 USD tytulem optaty rejestracyjne;.

Oglaszajac swoja oferte, sprzedajacy moze skorzystac z posrednictwa First Virtual i
wykupi¢ uczestnictwo w programie InfoHaus, kojarzacym kupujacych i sprzedajacych.
Dotychczas najczesciej oferowane sg produkty informacyjne, tj. dajace si¢ przestaé
siecia, czyli programy komputerowe, grafika, muzyka, tekst, filmy, informacje etc.
Wigkszo$¢ sprzedawcow stosuje dodatkowo polityke ,,sprobuj, zanim kupisz”, co

pozwala na bezptatne wgranie produktu lub jego czesci dla celow testowych.

Bezpieczenstwo opracowanego przez First Virtual sposobu transakeji finansowych
przez Internet opiera si¢ na fakcie, ze poprzez Internet nigdy nie jest przekazywany,
zarOwno w postaci odkrytej jak 1 szyfrowanej, ani numer karty kredytowej, ani zadne
inne poufne informacje. Przekazywany jest jedynie Virtual PIN, ktorego atrakcyjnosé
dla ztodzieja stosujacego technike ,,sniffing” (podgladania ptynacych siecia danych) jest
znikoma, jako ze nie mozna go wykorzysta¢ poza Internetem, a w Internecie wymagane
jest dodatkowe potwierdzenie za posrednictwem poczty elektronicznej. Gdy uzytkownik
podejrzewa, ze kto$ przechwycit jego Virtual PIN, np. otrzymujac prosbg z First Virtual
o potwierdzenie zakupdw, ktorych nie dokonat, powinien odpowiedzie¢ na to ,,fraud”,
co spowoduje natychmiastowe i permanentne anulowanie Virtual PIN. Dla ztamania
zabezpieczenia, jakie daje Virtual PIN i dokonania oszustwa, ztodziej musialby nie
tylko w jaki$ sposob przechwyci¢ sekretny numer Virtual PIN, ale takze uzyska¢ dostgp
do konta 1 skrzynki pocztowej klienta, monitorowac jego przychodzaca poczt¢ i podszy¢

si¢ pod niego w momencie wymaganego przez First Virtual potwierdzenia zakupu.
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Atrakcyjnos$¢ oferty First Virtual polega na tym, ze konsekwencja nieprzesytania przez
sie¢ zadnych poufnych informacji jest to, iz klient nie musi posiada¢ zadnego
specjalnego oprogramowania szyfrujacego czy obstugujacego transakcje. Jedyne co jest
wymagane, to wlasne konto poczty elektronicznej. Prostota i wygoda tego rozwiazania

stanowi o przewadze tej metody nad schematami ptatnosci kartami kredytowymi

opartymi na kryptografii.

System jest takze anonimowy. Virtual PIN nie zawiera zadnych informacji osobistych.
Sprzedajacy zna tylko imig i nazwisko kupujacego, takie jakie podat on na formularzu
rejestracyjnym. Moze to by¢ pseudonim lub nazwa firmy. W ten sposob kupujacy wie,

ze informacja o tym, co i kiedy kupuje, nie jest dostgpna osobom postronnym.

2.3. ELEKTRONICZNE PIENIADZE

Metody ptatnosci kartami kredytowymi, aczkolwiek z wielu powodow atrakcyjne dla
kupujacych, nie daja si¢ zastosowaé w kazdej sytuacji. Karty kredytowe nie gwarantuja
pelnej anonimowosci transakeji, nie umozliwiaja prywatnych przeptywow gotowki
pomigdzy konsumentami. Ze wzglgdu na wysokie koszty transakcyjne nie nadaja si¢ do

mikro-ptatnos$ci. Minimalna wartos$cia transakcji dla karty kredytowej jest 15-20 USD.

Internet jest szansa dla calej masy drobnych sprzedawcéw oferujacych tanie ustugi i
informacje. Potrzebuja oni innego, taniego mechanizmu internetowych ptatnosci. Takim
rewolucyjnym mechanizmem sa elektroniczne pieniadze (e-cash, cybercash). Wydaja si¢
by¢ naturalnym krokiem w gwattownie postgpujacej ewolucji Internetu. Potencjalnie
jest to perfekcyjny §rodek wymiany. Daje mozliwo$¢ btyskawicznego regulowania
zobowiazan przy znikomych kosztach transakcyjnych. W sposéb idealny realizuje jedna

z funkcji pieniadza: srodka wymiany.

Pieniadze elektroniczne, w zaleznos$ci od zastosowanej technologii, moga by¢:
* anonimowe, czyli takie, ktore nie ujawniaja tozsamosci posiadacza (tak jak
gotowka);

* identyfikujace, ujawniajace tozsamos$¢ kupujacego;
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hybrydowe: pieniadze moga by¢ anonimowe wzgledem sprzedajacego, ale jawne dla
banku lub anonimowe w catosci, lecz pozwalajace na odtworzenie ich obiegu bez

ujawniania tozsamosci wtasciciela.

Elektroniczne pieniadze mozliwe sa dzigki zastosowaniu zaawansowanej kryptografii, a

konkretnie metod: klucza publicznego, elektronicznego podpisu, Slepego podpisu (blind

signature).

Idealne elektroniczne pieniadze powinny posiada¢ wszystkie zalety gotowki 1 inne

pozadane cechy, ktore niesie zastosowanie nowoczesnej technologii:

1.

Bezpieczenstwo. Raz uzyte elektroniczne pieniadze nie moga by¢ wydane ponownie,

nie powinno by¢ mozliwosci ich podrobienia.

. Latwos$¢ uzycia. Skomplikowane szczegdly implementacji elektronicznych pieniedzy

(kryptografia, sprz¢t) powinny by¢ przezroczyste dla uzytkownika, tak by mogt si¢
nimi tatwo postugiwac.

Przeno$no$¢. Powinny by¢ mozliwe do uzycia niezaleznie od miejsca. Powinno sig je
moc tatwo transportowac (nosi¢ w kieszeni, np. w postaci karty chipowej), ich uzycie

nie powinno by¢ ograniczone do okreslonych systeméw komputerowych.

. Mozliwo$¢ wykorzystania off-line, tak jak gotowki. Do przekazywania pieniedzy nie

powinna by¢ wymagana weryfikacja instytucji posredniczace;.

. Bezposrednio$¢. Powinna by¢ mozliwos$¢ bezposredniego przekazywania

elektronicznych pienigdzy innej osobie prywatnej, nie bgdacej zarejestrowanym
sprzedawca.

Podzielnos¢. Jednostka elektronicznych pienigdzy powinna by¢ podzielna na
mniejsze jednostki, tak by umozliwi¢ dokonywanie duzej ilosci zakupow o matej

warto$ci.

. Nieograniczony czas waznosci. Powinno si¢ je moc przechowywaé w

nieskonczono$¢, dopoki nie zostana zniszczone, zgubione lub ich wystawca nie
zbankrutuje.

Szeroka akceptowalno$¢. Elektroniczne pieniadze emitowane przez wielu réznych
emitentOw powinny by¢ wymienialne.

Anonimowos¢. Platno$¢ za posrednictwem elektronicznych pieniedzy powinna by¢

anonimowa. Nikt nie moze wiedzie¢ na co, kiedy 1 ile wydaje dany konsument.
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10.Wydajnos$¢. Elektroniczne pieniadze musza mie¢ znikome koszty transakcyjne,
systemy sprzedawcow i posrednikdw musza by¢ w stanie sprosta¢ wymaganiom

technicznym i sprawnosciowym.

Liderem w promowaniu idei elektronicznych pieniedzy jest holenderska firma

DigiCash'.

2.3.1. DigiCash
W2 weaccept
.21 ecash

Zatozycielem 1 dyrektorem DigiCash jest dr David Chaum, autor pionierskich

opracowan teoretycznych z dziedziny elektronicznych pienigdzy.

Firma oferuje r6zne technologie elektronicznych platnosci: karty chipowe, rozwiazania
czysto programistyczne lub mieszane. Promowane przez DigiCash elektroniczne
pieniadze to rozwiazanie czysto softwarowe. Ma ono umozliwi¢ dokonywanie ptatnosci
z dowolnego komputera, za posrednictwem poczty elektronicznej lub innych ustug
Internetu. Firma zaangazowana jest takze w przedsigwzigcie Komisji Europejskiej
Project CAFE', majace na celu opracowanie elektronicznego portfela, przy pomocy

ktérego begdzie mozna uzywac elektronicznych pienigdzy poza Internetem.

Elektroniczne pieniadze DigiCash sa obecnie w fazie testéw. W ramach projektu
rozpoczetego w pazdzierniku 1994 roku firma wypuscita testowy pieniadz
elektroniczny- Cyberbuck (cybernetyczny dolar). W ciagu 12 miesigcy swoj udziat
zarejestrowato prawie 30 000 osob, z ktorych kazda otrzymata 100 cyberdolaréw,
zdeponowanych w First Digital Bank- komputerowym banku DigiCash. Aczkolwiek nie
moga by¢ one wymienione na prawdziwe pieniadze, to mozna si¢ nimi postugiwac¢ do
zakupu produktow i ustug w uczestniczacych w programie setkach sklepow, ktore tez

maja swoje konta w First Digital Bank.

' http://www.digicash.nl
'8 http://www.digicash.com/products/projects/cafe.html
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Wynikiem udanego programu testowego byto licencjonowanie przez DigiCash
technologii elektronicznych pienigdzy bankom i innym instytucjom finansowym
zainteresowanym wypuszczaniem witasnych elektronicznych pieniedzy. Pierwszym
bankiem, ktory rozpoczat emisj¢ prawdziwych elektronicznych pienigdzy, wymiennych
na amerykanskie dolary, byl Mark Twain Bank' z St. Louis, USA.

Proces zatozenia konta (World Currency Access) i uzyskania mozliwosci postugiwania
si¢ elektronicznymi pienigdzmi jest bardzo prosty. Na serwerze WWW banku
wypehiamy elektroniczny formularz (federalne przepisy USA wymagaja dodatkowego
przestania wypelionych, podpisanych formularzy poczta). Nastgpnie przesytamy czek
lub przelew bankowy na konto Mark Twain Bank, ktory z kolei przesyta na podany
przez nas adres poczty elektronicznej numer konta, hasto i instrukcje umozliwiajace
instalacje specjalnego oprogramowania elektronicznego portfela (Ecash Software).
Dziata ono na najpopularniejszych platformach systemowych: Windows, Macintosh,
UNIX. Dzigki zastosowaniu graficznego interfejsu uzytkownika jest takze bardzo proste

W uzyciu.

" http://www.marktwain.com/
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Obecnie nie ma zadnych oplat za zalozenie konta czy minimalnej wymaganej sumy
depozytu. Po przelaniu okre§lonej sumy pieni¢dzy na konto World Currency Access
mozemy zazadac¢ (faxem, telefonicznie lub poprzez email), aby okreslona suma zostata
przelozona na elektroniczne pieniadze (Ecash Mint). Nastepnie przy uzyciu
elektronicznego portfela mozemy zdeponowac na naszym twardym dysku cz¢s$¢ lub

cato$¢ pieniedzy. Beda one stuzyly do robienia zakupow.

|=| Ecash withdraw
rChoose action

{® Withdraw from ecash bank account

C) Deposit to ecash bank account )),J.
O Withdiaw from credit card

ﬂl exp]
rTrangaction details
Withdraw amount: |$1 0.00

Guaranteed payments: |1l]

" Don't change coins if not needed

rTransport
Methad: | TCP/IP (online) B

Bank host: Ihank.digicash.cum

Rysunek R Przelanie pieniedzy z konta na twardy dysk (Zrédlo: DigiCash, ecash client
ver 2.1 dla Windows).

Program jest zintegrowany z przegladarka WWW 1 oprogramowaniem sprzedawcy,
ktoére generuje zadanie zaptaty. Elektroniczny portfel uaktywnia si¢ automatycznie, gdy

wybierzemy przycisk ,,zapta¢” w serwisie WWW sprzedawcy.

|=| Ecash request
-Incoming payment request;

Shop account ID: Tictactoe@digicash.com 5)’L
Payment amount: $0.02

Payment description:  start_html

Policy... Make this payment?| Mo

Rysunek S Zgdanie zaplaty (Zrédlo: DigiCash, ecash client ver 2.1 dla Windows).
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W przypadku regularnych zakupow o okreslonej sumie lub u okreslonych sprzedawcow,
system daje mozliwos$¢ zdefiniowania sytuacji, gdy zaptata ma by¢ uiszczana

automatycznie.

|=| Ecash request
-Incoming payment request:

Shop account ID: Tictactoe@digicash. com j‘L
Payment amount: $0.02

Papment description: start_html

Make thiz payment?| HNo I | Yes I

-Policy for automatic payments:

Make payments with same— Limited to

[% shop account ID
| payment amount

[ payment dezcription

[% total amount <|5-|]|]

[ amounts < 1.00
[¥ # paymentz |10

i

Rysunek T Ustalanie mechanizmu automatycznych platnosci (Zrédlo: DigiCash, ecash

client ver 2.1 dla Windows).

Pieniadze mozemy takze przesta¢ bezposrednio osobom prywatnym (o ile postuguja sig
one systemem Ecash). Podobnie mozemy zazada¢ od kogos zaptaty. Przyciskamy

odpowiednia ikonkg programu i wypelniamy niezbgdne parametry.

|=-| Ecash payment
-Choose action

(® Make payment (! Bequest payment

-Payment data
Account ID: I bob@xyz. com

Amount: I 1.00

Deszcription: | Money for lunch

Cancel I

~Transport
Method: ITEPHP [online] |£I

Host name: I

Rysunek U Dokonywanie platnosci na rzecz osoby trzeciej. (Zrédio: DigiCash, ecash

client ver 2.1 dla Windows).
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Wybrana przez nas osoba zostanie poinformowana o nadchodzacych pieniadzach przez

odpowiedni ekran, ktory daje mozliwo$¢ przyjecia lub odrzucenia przelewu.

|=-| Ecash request
-Incoming payment

Payment amount: $1.00
Payment description: Money For lunch

-Accept for

@ deposit in bank account LjJ.

) withdrawal in ecash

Accept thiz payment? | Ho I | Yes I

Rysunek V Przyjmowanie nadchodzqcych pieniedzy (Zrédio: DigiCash, ecash client ver
2.1 dla Windows).

Mozna takze okresli¢ odpowiednie ustawienia domys$lne na przysztosc.

|=-| Ecash request
-Incoming payment

Payment amount: $1.00
Payment description: Money For lunch

-Accept for

® deposit in bank account L)A«

) withdrawal in ecash

Accept thiz payment? Ho I | Yes I

-Paolicy for automatic accepting:

[ iAccept all incoming payments:

Rysunek W Ustawienia domysine odnosnie nadchodzqcych transferéw Ecash (Zrédlo:

DigiCash, ecash client ver 2.1 dla Windows).
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Pieniadze mozemy przechowywac do czasu uptynigcia daty ich waznos$ci. Idac w druga

strong, elektroniczne pieniadze mozna przesta¢ z powrotem do banku. Faxem,
telefonicznie lub poprzez email mozemy zazadac¢, by pieniadze byly zamienione w

»prawdziwe” dolary, do wykorzystania w konwencjonalny sposob, np. do wyptacenia

lub przestania na inne konto.

|=| Ecash deposit

rChoosze action

) Withdraw from ecash bank account
(& Depozit to ecazh bank account
) Withdraw from credit card

#I e:tp]

rTranzaction detailz

Depozit amount: Iﬂ 0.00

Guaranteed payments: |1I]

[T Don't change coins if not needed

rTransport

Method: | TCP/IP [online)

12|

Bank host I bank.digicash.com

Cancel

Rysunek X Deponowanie Ecash na koncie w banku (Zrédto: DigiCash, ecash client ver

2.1 dla Windows).
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Naturalnie program umozliwia przegladanie historii wszystkich ptatnosci, depozytow i

transferow.

|—| Ecash payment log

w 1 $0.02 May 31 11:41 ok Tic-Tac-Toe +
v 2 $1.00 May3111:430k Money For lunch $23.98
“ 3 $10.00 May 31 11:46 ok [cazh deposit] Tocll

[«] ]

Miew
(& papyments made ! payments received F j .

-Made payment nr 8

Payment to: bank.digicash.com
Amount: £10.00
Status: ok
Description: [cazh deposit]

Date: Wed May 31 11:46:41 1995

| Cancel payment || Rezend papment I

Rysunek Y Strona debetowa konta bankowego klienta, z zaznaczonymi wszystkimi

platnosciami (Zrédto: DigiCash, ecash client ver 2.1 dla Windows).

Obecnie Mark Twain Bank przyjmuje 25 r6znych walut, ktore moga by¢ zdeponowane
na koncie stuzacym do operacji na elektronicznych pieniadzach. Jak na razie Ecash jest
denominowany w dolarach amerykanskich, ale Mark Twain Bank planuje z czasem
emitowac go takze innych w walutach i pochodnych, takich jak ECU, SDR lub w

pieniadzach opartych na metalach szlachetnych.

Aczkolwiek elektroniczne pieniadze mozna uznac za potencjalnie pelnoprawna forme
ptatnosci internetowych, Ecash z Mark Twain Bank dalej jest w fazie testow. Oferta
ograniczona jest do 10 000 uzytkownikoéw. Firma przyznaje, ze nie ma stuprocentowe;j
gwarancji bezpieczenstwa i ostrzega, ze mozliwy jest atak na system badz prywatne
oprogramowanie klienta. Posiadane pieniadze nalezy traktowac tak jak gotowke, ktora
moze zosta¢ skradziona. Dlatego bank doradza przechowywanie w domu tylko
niewielkich sum. System nie dziata jeszcze 24 godziny na dobg. O planowanych

operacjach klient musi informowac z wyprzedzeniem.
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Elektroniczne pieniadze to ciag cyfr. Ecash sklada si¢ z elektronicznych monet, z
ktérych kazda ma swoja warto$¢ i numer seryjny. Oprogramowanie elektronicznego
portfela automatycznie pobiera z banku monety o okreslonych nominatach, tak by ich
suma tworzyla transfer o zadanej warto$ci. Podobnie przy ptaceniu oprogramowanie

automatycznie wybiera odpowiednie monety sktadajace si¢ na warto$¢ transakcji.

Gdy sprzedajacy otrzymuje pieniadze od kupujacego, sa one wysytane automatycznie do
emitujacego je banku. Bank trzyma w bazie danych numery wszystkich emitowanych
przez siebie 1 juz wydanych przez klientow elektronicznych monet. Jezeli kto$ probuje
wyda¢ 2 razy monet¢ o tym samym numerze, bank to wykryje i anuluje transakcjg.
Podobnie przy transferach pomig¢dzy dwiema osobami, program odbiorcy pienigdzy
automatycznie przesyta je do swojego banku, ktory sprawdza, czy sa one prawdziwe.
Jezeli wysytajacy korzysta z pienigdzy innego banku niz przyjmujacy, bank odbiorcy w
celu weryfikacji skontaktuje si¢ elektronicznie z bankiem wysylajacego. Przychodzace
pieniadze sa automatycznie nagrywane na twardy dysk przyjmujacego, chociaz moga

by¢ takze automatycznie deponowane bezposrednio na jego koncie.

W takim schemacie wydawatoby sig, ze bank trzymajacy w swojej bazie danych numery
pieniedzy bedzie w stanie kontrolowac, kto na co je wydaje. Aby temu zapobiec i
umozliwi¢ kupujacemu pelng anonimowos$¢, w elektronicznych pieniadzach
wykorzystany zostat algorytm ,,§lepego podpisu” (blind signature). Polega on na tym, ze
pieniadze generowane sa w sposob losowy przez oprogramowanie klienta i wysylane do
banku, ktory przystawia do nich elektroniczny stempel, okreslajacy ich wartos¢ i
potwierdzajacy ich prawdziwo$¢. Bank nie ma jednak mozliwos$ci poznania cech
charakterystycznych konkretnych monet. Podczas pozniejszej weryfikacji moze on
jedynie przeczytaé¢ swdj wlasny stempel walidujacy. Dzigki temu bank nie jest w stanie

przyporzadkowa¢ sprawdzanej przez siebie monety konkretnej osobie.

57



2.3.2. NetCash

Inna technologia elektronicznych pienigdzy jest NetCash, rozwijany przez Information
Sciences Institute z Uniwersytetu Potudniowej Kalifornii. NetCash jest w fazie testow,
nie jest eksploatowany komercyjnie. Tak jak w przypadku DigiCash, klient posiada
oprogramowanie tutaj nazywane wirtualnym portfelem (virtual wallet), umozliwiajace
przechowywanie pieniedzy, tutaj nazywanych kuponami (NetCash coupons), na
komputerze osobistym. Kupony nominowane sa w USD. Platnos$¢ nastgpuje poprzez

wysylanie pieniedzy poczta elektroniczna.

Kupon NetCash to ciag znakdéw okreslajacych jego warto$¢ i numer, np.: NetCash US$
10.00 A123456B789012C. Kazdy, kto zna numer kuponu, moze si¢ nim postuzy¢ do

dokonania ptatnosci. Numeréw witasnych kuponow nalezy wigc pilnie strzec.

W systemie NetCash stworzony zostat NetBank, za posrednictwem ktorego uzytkownik
moze zamienia¢ prawdziwe dolary na NetCash i odwrotnie. Optata za kazda zamiang to
dwa procent jej warto$ci. Nie ma optat transakcyjnych za poszczegdlne zakupy. W
NetCash mozna sig zaopatrywac kupujac je w NetBank poprzez zwykla pocztg (czek
lub money order) lub poprzez WW W/poczte elektroniczna. Nalezy tylko wypetic
odpowiedni formularz w WWW, po jego wystaniu NetBank natychmiast automatycznie
przysle nam poczta elektroniczna kupon NetCash odpowiedniej wartosci. Ma on status
»pending” oznaczajacy, ze do czasu rozliczenia czeku przez NetBank (do 10 dni) dany

kupon nie jest w pelni gwarantowany jako majacy pokrycie.

Kupon NetCash mozna rozmieni¢ na drobne poprzez email, wysytajac numer kuponu z
poleceniem jego zamiany na odpowiednio mniejsze nominaty. Stuzy do tego polecenie
»change”, np. NetCash US$ 1.00 A123456B789012C /Change 4 Quarters zamienia 1
USD na 4 kupony, kazdy o warto$ci 25 centéw. Platnosci dokonujemy poprzez email,

przesylajac sprzedawcy numer NetCash kuponu lub poprzez WWW. Weryfikacje, czy
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otrzymali§my wazne pieniadze, przeprowadza NetBank. Odbiorca wysyta do NetBank
otrzymany kupon, razem z poleceniem Accept, np.: NetCash US$ 12.50
A321456B543876C /Accept.

NetBank dokonuje weryfikacji, czy kupon istnieje naprawdg i czy nie byl juz uzyty.
Jezeli kupon jest aktualny, NetBank przesyta potwierdzenie razem z nowym numerem
kuponu, znanym tylko jego biezacemu posiadaczowi. Stary kupon wycofywany jest z
obiegu. Komenda ,,accept” stuzy takze do taczenia kilku kuponéw w jeden, o sumie ich
wartosci. Komenda ,,verify” mozna sprawdzi¢, czy dany kupon jest prawdziwy, bez
zamiany jego numeru. Komenda ,,deposit” np. NetCash US$ 2.20 C432156D765432E
/Deposit 123456 przelewa pieniadze z kuponu o podanym numerze na podany numer

konta (123456).

System ten ma kilka stabosci, do pewnego stopnia charakterystycznych takze dla innych
rozwiazan elektronicznych ptatnosci. Z faktu, ze system jest scentralizowany, wynika,
ze funkcjonowanie systemu mozliwe jest tylko wtedy, gdy w sieci dostgpny jest serwer
NetBanku. Jego wytaczenie uniemozliwi weryfikacj¢ pieniedzy. Przesylanie pienigdzy
NetCash odkryta poczta jest bardzo niebezpieczne. Wiadomo$¢ moze by¢ przechwycona
po drodze 1 pieniadze skradzione. Wszelka korespondencja z NetBank moze by¢
kodowana np. przy uzyciu popularnego systemu szyfrowania poczty elektroniczne;j

PGP. Wydaje sig, ze o ile projekt NetCash ma by¢ kontynuowany, kwestie te beda

musialy zosta¢ rozwigzane.

24. KARTY PLATNICZE

Niektorzy wierza, ze czysto programistyczne metody platnosci przez Internet nigdy nie
beda wystarczajaco bezpieczne. Metoda po czgsci konkurencyjna, po czgsci
uzupetniajaca inne rozwiazania jest wykorzystanie ,,Smart Cards”, czyli kart
inteligentnych, zwanych tez chipowymi. W tej metodzie pieniadze przechowywane sa w
uktadach scalonych na karcie. Pfatno$¢ poprzez Internet nastgpuje przez wsunigcie karty
do podtaczonego do komputera osobistego czytnika. Za kazdym razem, gdy karta jest
uzyta do transakcji poprzez Internet, uktad scalony karty generuje unikalny podpis
elektroniczny, rozpoznawany przez inna kart¢ uczestniczaca w transakcji, gwarantujacy

legalno$¢ operacji. Inteligentne karty maja wyeliminowac lub powaznie ograniczy¢
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transakcje gotowkowe, ktore obecnie dominuja w transakcjach detalicznych, nawet w

wysoko rozwinigtych krajach zachodnich.

Zastosowanie kart ptatniczych ma duzo szerszy wymiar niz ptatnosci internetowe.
Maja by¢ stosowane co regulowania codziennych transakcji gotowkowych i
kredytowych (takich jak karty kredytowe, debetowe, typu ,,charge” i inne), jako karty
telefoniczne, parkingowe, bilety komunikacji miejskiej etc. Zalety karty w postaci
matych wymiaréw, niskiej ceny i potencjalnie duzej bazy klientow predestynuja ja do

pehienia istotnej roli w zinformatyzowanym spoteczenstwie konca XX wieku.
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Poprzez elektroniczny portfel lub czytnik kart pieniadze moga by¢ przesytane pomigdzy
osobami prywatnymi, zupelnie tak jak gotowka. Elektroniczny portfel (electronic
wallet) jest intensywnie rozwijanym urzadzeniem, majacym zintegrowac funkcje
platnicze kart, komunikacyjne telefonéw komorkowych i inne. Jest on rozwijany m.in.
w ramach Project CAFE™, bedacego cze$cia programu Unii Europejskiej ESPRIT. Taki
elektroniczny portfel mogltby by¢ uzywany do wszelkiego typu optat, jako koncoéwka
serwisow informacyjnych, identyfikator osobisty, klucze, karta medyczna etc. Ma to by¢
elektroniczne urzadzenie kieszonkowe, zblizone wielkos$cia do przeno$nych
kalkulatorow. Wiasciwym nos$nikiem pieniedzy beda inteligentne karty platnicze,
jednorazowe lub wielokrotnego zapisu. Komunikacja z urzadzeniami zewn¢trznymi
(kasami, innymi portfelami) nastgpowaé ma w podczerwieni, podobnie jak w pilotach w

sprzgcie RTV.

Rysunek Z Jeden z prototypowych modeli elektronicznego portfela. Oprocz klawiszy
numerycznych i pomocniczych ma klawisze: zabezpieczania dostepu, wyboru waluty,

przegladu ostatnich transakcji, salda, transferu (Zrédto: Mondex Corp).

Zastosowanie kart chipowych do transakcji internetowych nie stanie si¢ popularne do
czasu rozpowszechnienia tanich i niezawodnych czytnikoéw kart magnetycznych
przytaczanych do komputerow osobistych. Alternatywa sa ztacza PCMCIA i

standardowe polaczenia na podczerwien pomig¢dzy urzadzeniami komputerowymi.

20 http://www.cwi.nl/cwi/projects/cafe.html
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Firma bardzo aktywnie promujaca zastosowanie inteligentnych kart w transakcjach
internetowych jest Mondex*' udzielajacy licencji na swoje rozwiazania bankom i

instytucjom finansowym na catym $wiecie.

2.4.1. Mondex

Mondex jest producentem karty Mondex Card. Jest to plastikowa, inteligentna karta
ptatnicza (smart card), na ktorej przechowywane sa pieniadze, maksymalnie w pigciu
réznych walutach. Pieniadze przechowywane sa w postaci elektronicznej w specjalnie
zaprogramowanym uktadzie scalonym, ktory umozliwia ich uzupetnianie poprzez linie
telefoniczne i nowa generacj¢ bankomatéw. Aktualna sume pieniedzy na karcie mozna

sprawdzi¢ za pomoca bardzo prostego czytnika, nasadzanego na karte.

Rysunek AA Mondex POS Rysunek BB Czytnik stanu Rysunek CC Mondex
Terminal, platnosc¢ dokonuje sie  karty, kwota zapisana na telefon, petni funkcje
poprzez wsuniecie karty do karcie pokazywana jest na osobistego bankomatu.
czytnika. miniaturowym wyswietlaczu.

(Zrédlo: Mondex Corp.)

Klienci postugujacy si¢ karta Mondex bgda mogli nia placi¢ tak jak gotowka w
akceptujacych ja punktach. Beda one mialy swoje wtasne karty, na ktorych beda si¢

! http://www.worldserver.pipex.com/mondex/
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akumulowa¢ wplaty klientéw. W dowolnym momencie pieniadze bgda mogty zostac

przelane (przez Mondex telefon) na konto bankowe.

Karta moze by¢ zabezpieczona za pomoca kodu dostepu, tak by uzywac jej mogt tylko
jej wihasciciel. Jako ze karta rejestruje w wewnetrznej pamigci wszystkie dokonane

transakcje i cechy kart sprzedawcow, wtasciciel moze sprawdzi¢, gdzie i po co uzyt

karty.

Karta Mondex ma zalety gotowki poszerzajac je o wiele innych pozadanych cech:

* mozliwe sa transfery osobiste, dokonuje si¢ tego za pomoca Mondex portfela, a na
wigksze odleglosci za pomoca Mondex telefonu;

* nie wymagana jest instytucja posredniczaca ani autoryzacja on-line w punktach
sprzedazy;

 regulacja nalezno$ci nastgpuje natychmiast;

* mala karta jest wygodniejsza w zastosowaniu niz gotowka;

* nie trzeba nosi¢ ze sobg drobnych;

* fatwy jest dostgp do konta w banku: poprzez Mondex telefon tatwo uzupetniaé
pieniadze na karcie;

» pflaci¢ mozna za dowolnej wielkosci zakupy (karty kredytowe czy czeki z reguty
stuza do zakupoéw o wigkszej wartosci);

* automatycznie prowadzona jest rejestracja wszystkich wydatkow;

 kart¢ mozna zabezpieczy¢ przed nieautoryzowanym uzyciem;

* karta jest wielowalutowa.

Zaletami dla sprzedawcow jest szybsza obstuga klienta, gdyz nie wymagany jest podpis
czy autoryzacja on-line, latwe przelewanie pienigdzy z i na konto z wtasnej karty,
ominigcie kosztow zwiazanych z przechowywaniem, liczeniem i transportowaniem
gotowki i czekow, automatyczna rejestracja danych o transakcjach. Jako proste

terminale POS (point of sale) moga by¢ uzywane podreczne elektroniczne portfele.

Poniewaz karta zastepuje gotowke, podobnie zachowuje si¢ w przypadku jej zgubienia-

pieniadze przepadaja. Niemniej kazda karta ma 16-cyfrowy numer, zarejestrowany
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przez bank wystawcy, tak wigc w przypadku jej znalezienia wtasciciel moze ja
odzyska¢. Znalazca moze uzyskac nagrod¢ w banku wystawcy. Karta uszkodzona

podlega wymianie przez bank.

Zastosowanie karty do transakcji poprzez Internet jest bardzo proste. Poprzez
przegladark¢ WWW laczymy sig z interesujaca nas firma. Po wybraniu z katalogu
interesujacych nas produktéw czy ustug bedziemy proszeni o wiozenie karty Mondex
do czytnika kart, podtaczonego do komputera przez port szeregowy. System upewni si¢
czy urzadzenie sprzedawcy istnieje i przeleje odpowiednia sumg pieniedzy (w wybranej
przez nas walucie) na kartg sprzedawcy. Jest to wygodne dla klienta, ktory nie musi za

kazdym razem recznie wpisywac¢ danych swojej karty kredytowe;.

Karta Mondex jest obecnie w fazie zaawansowanych testow. W Wielkiej Brytanii
technologia ta wprowadzana jest przez potaczone konsorcjum bankow NatWest 1
Midland, korzystajace z pomocy réznych podwykonawcow, takich jak British Telecom,
ktory dostarcza Mondex telefony. Projekt pilotowy wdrazany jest w mie$cie Swindon,
wybranym ze wzgledu na swoja reprezentacyjnos¢ brytyjskiego spoteczenstwa. W ciagu
2 lat trwania projektu ma on obja¢ blisko 40 000 konsumentow i 1000 sprzedawcow.

Inne testy maja sig tez rozpocza¢ w Kanadzie 1 na Dalekim Wschodzie.

Upowszechnieniu karty sprzyja fakt, ze przy zachowaniu odpowiednich standardéw ISO

karty r6znych producentéw bgda wzajemnie kompatybilne.

Idea bezpiecznych transakcji internetowych przy uzyciu kart chipowych jest rozwijana
takze przez innych producentéw i instytucje finansowe. Szczegolnie wazne wydaje si¢

by¢é porozumienie* Europay International® z IBM Corporation™*.

22 http://www.europay.com/1995/ph5rtt45.htm
 http://www.europay.com/
** http://www.ibm.com/
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2.4.2. Europay

EUROPAY

fnternational

Europay dostarcza bankom pelny zakres produktow i ustug ptatniczych, takich jak czeki
podrozne, bankomaty, elektroniczne terminale POS, karty kredytowe 1 debetowe. Wraz
z MasterCard jest wtascicielem European Payment Systems Services S.A., firmy

dokonujacej autoryzacji, rozliczen i clearingu kart platniczych.

Porozumienie z IBM przewiduje potaczenie elektronicznego portfela, produktu Europay
z rozwijanym przez IBM bezpiecznym protokotem platniczym iKP?. Platnosci bedzie
si¢ dokonywac poprzez wlozenie karty ptatniczej z zapisanymi na niej pieni¢gdzmi do
czytnika karty, podtaczanego do komputera, telefonu czy telewizora. Obecnie
prowadzony jest program pilotowy. Inicjatywa ma umozliwi¢ bezpieczne transakcje
poprzez WWW, szczeg6lnie najpopularniejsze w Internecie mikro-platnosci. Transakcje
o wigkszej warto$ci beda takze mozliwe- karty kredytowe i debetowe zaczynajac od
1997 roku poddane maja by¢ konwersji ze standardu karty magnetycznej na karte
chipowa.

Karty Europay oprocz platnosci internetowych maja by¢ wykorzystywane w platne;j
telewizji pay-per-view, komunikacji publicznej, automatach ulicznych, parkingach etc.
Zastosowanie inteligentnej karty chipowej ma znacznie zredukowac oszustwa i koszt
przetwarzania transakcji, m.in. dzigki uniknigciu potrzeby kosztownych potaczen on-
line pomig¢dzy wystawca a przyjmujacym kartg. Uktad scalony bedzie gwarantowat jej
autentycznos$¢, a osobisty kod wiasciciela PIN bedzie zapobiegat jej nie

autoryzowanemu uzyciu.

* http://www.zurich.ibm.com/Technology/Security/extern/ecommerce/iKP.html
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2.5. INNE
2.5.1. NetCheque
A
NetCheque

NetCheque® jest sposobem elektronicznych ptatnosci internetowych opracowanym

przez Instytut Nauk Informacyjnych Uniwersytetu Poludniowej Kalifornii. Jest on
internetowym odpowiednikiem ptatnosci czekami. Uzywajac poczty elektronicznej lub
innych protokotdéw sieciowych uzytkownicy moga dokonywac przelewdéw z jednego
konta na drugie. Do postugiwania si¢ systemem wymagane jest konto na serwerze

ksiggowym NetCheque.

System ptatnosci za posrednictwem czekow nie jest specjalnie nowatorski. Powszechnie
stosowane programy do prowadzenia prywatnych finansow, takie jak Quicken czy
Microsoft Money, maja moduly umozliwiajace ustugi home banking. Poprzez modem
programy te tacza si¢ z bankiem, w ktorym mamy konto 1 pobieraja informacje czy
wydaja bankowi polecenia. NetCheque jest jednak lepiej zintegrowany z Internetem.
Platno$¢ nastgpuje automatycznie wtedy, gdy chcemy skorzysta¢ z jakiej$ platnej ustugi

internetowej, np. czytac teksty, za przegladanie ktorych trzeba ptaci¢ (pay-per-view).

*® http://nii-server.isi.edu/info/NetCheque/
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Wybieramy interesujaca nas ustugg za pomoca przegladarki WWW, po naci$nigciu
przycisku ,,zapta¢” uruchomi sig aplikacja NetCheque (pay-per-view client). W wersji

probnej mozna takze ptaci¢ poshugujac sig tylko i wytacznie przegladarka WWW.

iz Netscape - [Pay Per View: neuman-onionsoup_htmnl]

hittp: /il iz, edudcgi-bindppy_paydneuman-onionzoup. ktml

MetChegue Demo J

warketplacedNETCHEQUE ., ISI.EDT J

demo@NETCHEQUE. ISI.EDT

Rysunek DD Przyktadowa platnosé przy uzyciu przegladarki WWW w systemie
NetCheque.

Strona WWW, za ktora zaptacili$my, wyswietlana jest tylko raz. Przy ponownej probie
wys$wietlenia system powie, ze dany czek zostal juz zuzyty. W ten sposob ptaci¢ mozna
tylko w wersji testowej, gdyz nie gwarantuje ona zadnego bezpieczenstwa przesytanych

siecig hasel.

System NetCheque dla autentyfikacji postuguje sig¢ systemem Kerberos. Do szyfrowania
transakcji stosowany jest algorytm symetryczny. Nadaje to systemowi duza wydajnos¢,
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czyniac go dobrze przystosowanym do mikro-platnosci. System jest skalowalny,

clearing zapewnia wiele potaczonych serwerow.

System NetCheque jest podobny w swoim dziataniu do innych systemow. Od dhugiego

czasu jest w fazie testow, nie wiadomo, czy kiedykolwiek bedzie uzywany komercyjnie.

2.5.2. NetBill

N:-B:T-B:I‘L-L

NetBill*” jest kolejnym systemem platnosci zaprojektowanym specjalnie z mysla o
internetowych mikro-ptatnosciach. Jest to wspolny projekt Carnegie Mellon University,

VISA 1 Mellon Bank.

Podobnie jak inne schematy internetowych ptatnos$ci zaktada on istnienie internetowego
posrednika pomiedzy kupujacym a sprzedajacym, odpowiedzialnego za logistyke i
sprawy techniczne. System zapewnia pelne bezpieczenstwo transakcji dzigki
prywatnosci zakupow, bezpiecznej komunikacj¢ 1 mozliwosci sprawdzenia tozsamosci

nadawcy.

Korzystajacy z systemu musza mie¢ konto na serwerze NetBill. Konta sa powiazane z
rachunkami w klasycznych instytucjach finansowych. W przypadku transakcji towary
przepltywaja pomigdzy sprzedajacym a kupujacym, konto kupujacego obciazane jest na
sumg zakupu, ktora powigksza konto sprzedawcy. W razie potrzeby konto kupujacego

moze by¢ powigkszone o srodki z tradycyjnych rachunkow bankowych.

NetBill jest przystosowany do mikro-transakcji, optaty transakcyjne sa bardzo mate (ok.
1 centa z 10-centowej transakcji). System jest w fazie testow 1 rozwoju, nie wiadomo

czy 1 kiedy bedzie stosowany komercyjnie.

7 http://www.ini.cmu.edu/netbill/
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3. BEZPIECZEIISTWO W INTERNECIE

3.1. WPROWADZENIE

Elektroniczne ptatnosci sa w uzyciu od kilkudziesigciu lat. Dotychczas jednak odbywaty
si¢ poprzez izolowane, bezpieczne sieci finansowe. Internet taczac komputery klientow
z serwerami sprzedawcow ma architekture otwarta. Kazdy moze si¢ do niego podtaczy¢.
Informacje przysytane z jednego miejsca do drugiego przechodza przez wiele
komputeréw, po drodze do ktorych kto§ moze si¢ wlamac i zainstalowaé program, ktory

bedzie przechwytywat przesytane dane.

Bezpieczenstwo danych stanowi najwigksza przeszkode w szerszej popularyzacji
elektronicznego handlu poprzez Internet. Nie zabezpieczone dane przesytane Internetem
moga zosta¢ przechwycone, odczytane i zmienione. Nie ma mechanizmow

weryfikujacych tozsamo$¢ nadawcy.

Ograniczenia te obchodzi si¢ metodami programistycznymi i sprz¢towymi. Ogolnie
rzecz biorac internetowe systemy ptatnosci powinny charakteryzowac si¢ nastgpujacymi
cechami:

* tajnos¢ (confidentiality): uzytkownik przesylajacy dane ma pewnos¢, ze beda one
dostgpne tylko dla upowaznionego odbiorcy; tajnos¢ realizuje si¢ przez szyfrowanie
danych;

* integralno$¢ (integrity): wiadomosc¢ nie zostanie przez nikogo zmieniona po drodze;
integralnos$¢ realizuje si¢ przez podpis elektroniczny;

 autentyfikacja (authentication): uzytkownik lub organizacja sa w stanie udowodnic¢
swoja tozsamos¢; realizuje si¢ to przez podpis elektroniczny 1 elektroniczne
certyfikaty;

» autoryzacja (authorization): po nawiazaniu kontaktu dostawca jest w stanie okresli¢
czy klient ma uprawnienia do zazadanej przez siebie ushugi czy zasobow;

* prywatnos¢ (privacy): szczeg6ly transakcji sa tajne dla osob postronnych;

» dodatkowe wymagania to powszechnos$¢ (potencjalnie wszyscy powinni by¢ w stanie
uzywac systemu) i pewnos¢ (przerwy w pracy lub przektamania systemu sa

niedopuszczalne).
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3.2. SZYFROWANIE DANYCH

Najlepszym sposobem zapewnienia bezpieczenstwa danym przesytanym Internetem jest
poddanie ich szyfrowaniu, czyli modyfikacji w oparciu o tajny parametr- klucz
szyfrowania. Najogolniej rzecz biorac stosowane sa 2 metody szyfrowania danych:

symetryczne (konwencjonalne) i niesymetryczne (metoda klucza publicznego).

3.2.1. Szyfrowanie symetryczne

W metodzie symetrycznej do szyfrowania i odszyfrowania uzywamy tego samego
klucza, co oznacza, ze musi on by¢ znany nadawcy i adresatowi przed wystaniem
zaszyfrowanej wiadomosci. Najpopularniejsze algorytmy szyfrowania symetrycznego to
np. DES (Data Encryption Standard), potrojny DES, IDEA (International Data
Encryption Algorithm).

Szyfrowanie symetryczne ma powazne wady. Obie strony musza zna¢ klucz kodujacy,
ktéry powinien by¢ przekazany w jaki$ bezpieczny sposob poza siecia. Trudno jest to
zrobi¢, gdy komunikujemy si¢ z duza liczba osob, o ktorych nic nie wiemy 1 Internet jest
jedyna droga kontaktu. Ponadto dla kazdego uzytkownika czy dostarczyciela ustug, z
ktorym si¢ kontaktujemy, musimy mie¢ odmienny klucz. Tak samo dostarczyciel ustugi

musi pamigta¢ klucz kazdego ze swoich potencjalnych klientow.

Ograniczenia szyfrowania symetrycznego omijane s3 na dwa sposoby. Jednym z nich
jest zastosowanie przez obie kontaktujace si¢ strony posrednika, do ktérego oboje maja

zaufanie. Posrednik ten generuje klucze szyfrowania dystrybuowane do obydwu stron.

Inna metoda jest szyfrowanie asymetryczne, znane takze pod nazwa metody klucza

publicznego.

3.2.2. Szyfrowanie metodg klucza publicznego

Szyfrowanie metoda klucza publicznego (asymetryczne) zapewnia poufnosé

transmitowanych danych i ich integralnos$¢ (podpis elektroniczny). System ten zostat
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stworzony w 1976 roku przez Whitfielda Diffie i Martina Hellmana. Najczg¢$ciej
wykorzystywanym algorytmem szyfrowania asymetrycznego jest RSA.

W tym schemacie kazdy uzytkownik ma dwa klucze: jeden publiczny, ktory udostgpnia
innym 1 drugi prywatny, znany tylko jemu. Znajac klucz publiczny nie mozna odkry¢
klucza prywatnego. Uzytkownik szyfruje wiadomo$¢ swoim kluczem prywatnym i
kluczem publicznym adresata. Adresat i tylko adresat moze odczyta¢ wiadomos$¢ swoim
kluczem prywatnym i kluczem publicznym nadawcy. Ma on pewnos¢, ze tylko oni dwaj
znaja wiadomos¢ 1 ze sama wiadomos$¢ pochodzi od danego nadawcy (wiadomos¢ da sie

odczyta¢ tylko przy uzyciu unikalnego klucza publicznego nadawcy).

Podstawowa zaleta szyfrowania metoda klucza publicznego jest zwigkszone
bezpieczenstwo 1 wygoda. W szyfrowaniu symetrycznym musimy w jaki$§ sposob
(recznie, poza siecia, lub w jaki$ inny bezpieczny sposéb) przekaza¢ klucz szyfrujacy.
Przesytajac go siecia ryzykujemy przechwycenie go przez osobg niepowotana. W
szyfrowaniu asymetrycznym klucz prywatny nigdy nie musi by¢ transmitowany przez
sie¢. Nie jest on nikomu przekazywany. Nie musimy takze posiada¢ oddzielnego klucza
do kazdego uzytkownika, z ktorym si¢ kontaktujemy. Wystarczy zawsze ten sam nasz

klucz prywatny i klucz publiczny danego uzytkownika.

W systemie szyfrowania symetrycznego czgsto wystepuje strona trzecia, przechowujaca
tajne klucze szyfrujace uzytkownikdéw. Tak jest na przyktad w systemie Kerberos.
Udany atak sieciowych wltamywaczy na taka baz¢ danych oznacza ztamanie catego
systemu. W systemie klucza publicznego tylko wiasciciele znaja swoje klucze prywatne,
co jest znacznie bezpieczniejszym rozwiazaniem. Wtasciwo$¢ ta ma zastosowanie przy
jednej z fundamentalnych technik kryptograficznych: elektronicznym podpisie.
Podpisujac co$ swoim kluczem prywatnym uzytkownik nie moze potem twierdzic, ze
tego nie zrobil, thumaczac sig, ze strona trzecia ujawnita przechowywany przez siebie

tajny klucz.

Podstawowa wada szyfrowania asymetrycznego jest jego niska wydajnos¢. Szyfrowanie

to jest znaczaco powolniejsze niz szyfrowanie symetryczne. Nie nadaje si¢ do
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najbardziej intensywnych zastosowan, gdzie naraz musi by¢ przetwarzana duza liczba

wiadomosci wielu klientow.

3.2.3. Szyfrowanie hybrydowe

Ze wzgledow wydajnosciowych w szyfrowaniu najczesciej uzywa si¢ rozwiazania
hybrydowego, taczacego metodg symetryczna z metoda klucza publicznego.
Szyfrowania asymetrycznego uzywa si¢ do przekazania sumy kontrolnej 1 klucza
symetrycznego, ktory stuzy do zaszyfrowania catej wiadomosci. Technika ta jest
stosowana zaréwno do systemow zabezpieczajacych poczte elektroniczna, takich jak
PEM (Privacy Enhanced Mail) czy PGP (Pretty Good Privacy) oraz w protokotach
uzywanych w World Wide Web: SSL 1 S-HTTP. Takie rozwiazanie nazywa si¢ cyfrowa
koperta (digital envelope).

Zarowno szyfrowanie symetryczne jak i niesymetryczne sg intensywnie rozwijane. Obie
metody wzajemnie si¢ uzupetniaja, gwarantujac podwyzszone bezpieczenstwo.
Stosowanie wylacznie szyfrowania symetrycznego mozliwe jest w instytucjach
zamknigtych, typu bank, gdzie istnieje dobrze chronione centralne repozytorium kluczy
szyfrujacych, lub w sytuacji, gdy kontaktujace si¢ strony komunikuja sig¢ regularnie
innymi metodami niz sie¢, co umozliwia wymiang klucza szyfrujacego. Metoda klucza
publicznego nadaje si¢ lepiej do srodowiska otwartego, gdzie uzytkownicy nie znaja si¢

wzajemnie 1 kontaktuja tylko poprzez siec.
3.3. PODPIS ELEKTRONICZNY

Dla bezpieczenstwa komunikacji i handlu w Internecie fundamentalna sprawa jest
pewnos¢, ze otrzymana wiadomos$¢ nie zostata w zaden sposob po drodze zmieniona.
Osiaga si¢ to poprzez podpis elektroniczny, mozliwy dzigki zastosowaniu szyfrowania
metoda klucza publicznego. Podpis elektroniczny, ewentualnie uzupetniony o certyfikat
tozsamos$ci gwarantuje, ze dana wiadomos$¢ zostata wystana przez okreslona osobg i nie

zostala w zaden sposob zmieniona po drodze.
W technice tej specjalny algorytm matematyczny redukuje cata wiadomo$¢ do krotkiej

kontrolnej warto$ci numerycznej. Jakakolwiek zmiana w oryginalnym dokumencie

powoduje nieprzewidywalna zmiang wartosci kontrolnej. Taka warto$¢ kontrolna
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szyfrujemy przy uzyciu naszego klucza prywatnego i dotaczamy do przesylanej
wiadomosci. Odbiorca samodzielnie generuje warto$¢ kontrolna z otrzymane;j
wiadomosci 1 poréwnuje ja z odszyfrowana wartoscia kontrolna, ktéra otrzymat w
podpisie. Jezeli obie wartosci si¢ zgadzaja, to odbiorca ma pewnos$¢, ze wiadomos¢
pochodzi od posiadacza danego klucza publicznego i1 nie zostata w zaden sposob

zmieniona po drodze.

Najpopularniejsze algorytmy elektronicznego podpisu to: MDS5 produkcji RSA i SHA
produkcji NIST (National Institute of Standards and Technology).

3.4. AUTENTYFIKACJA

Autentyfikacja oznacza mozliwos$¢ stwierdzenia, czy dany uzytkownik naprawdg jest

tym, za kogo si¢ podaje. Najlepiej realizuje si¢ ja poprzez szyfrowanie asymetryczne.

3.4.1. Urzedy certyfikujace

Dla potrzeb autentyfikacji niezbgdne jest istnienie bezpiecznej strony trzeciej,
nazywanej urzedem certyfikujacym (certification authority). Urzedy certyfikujace maja
podstawowe znaczenie dla dystrybucji i weryfikacji kluczy publicznych uzytkownikow.
Za posrednictwem urze¢du uzytkownicy musza by¢ w stanie tatwo sprawdzaé
wiarygodnos¢ kluczy innych uzytkownikow i1 rozpowszechnia¢ swoje wtasne klucze
publiczne. Nadajac zaszyfrowana wiadomo$¢ musimy by¢ pewni, ze dysponujemy
wiasciwym kluczem publicznym adresata. Jesli komus uda si¢ podmieni¢ klucz
publiczny naszego rozmoéwcy to bedzie w stanie odczytywaé adresowane do niego
wiadomosci. Bedzie si¢ takze mogt pod niego podszywac, wysylajac w jego imieniu
poczte elektroniczna. Klucze publiczne musza by¢ dystrybuowane w taki sposob by
osoby czy firmy nigdy nie kontaktujace si¢ z posiadaczem danego klucza mogly mie¢
pewnos$¢, ze nalezy on wilasnie do danej osoby. Stuza do tego cyfrowe certyfikaty,
wydawane sg one przez urzedy certyfikujace. Najprostszy certyfikat zawiera klucz
publiczny i nazwe uzytkownika. Czgsto ma takze datg waznoS$ci, nazwe urze¢du
certyfikujacego 1 numer seryjny. Moze zawiera¢ takze inne informacje. To wszystko jest
podpisane kluczem prywatnym urz¢du. Proponowanym standardem certyfikatow jest
migdzynarodowy standard ITU-T X.509. Moga by¢ one zapisywane i1 czytane przez
dowolna aplikacje zgodna z norma X.509.
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Naturalnie uzytkownicy musza mie¢ do danego urz¢du zaufanie. Dodatkowo
rozwiazanie musi by¢ skalowalne. Wraz ze wzrostem zasobow 1 uzytkownikéw nie
moga pogarszac si¢ parametry pracy systemu. Rozwinigta powinna by¢ hierarchiczna
struktura urzedow certyfikujacych, w ktérych urzedy nizszego szczebla sa
certyfikowane przez te stojace ponad nimi, ktore z kolei sa autoryzowane przez te
jeszcze wyzej 1 tak dalej, az do samego szczytu, gdzie jest urzad autoryzujacy
najwyzszego poziomu, ktoremu si¢ ufa z zatozenia. Urzedy certyfikujace moga by¢
podzielone np. geograficznie. Utworzenie hierarchicznych, ufajacych sobie i
wymieniajacych informacje urzedow, z ktorych jedne autoryzuja drugie, wymaga czasu
1 globalnych ustalen odno$nie metod wspdlpracy. Na razie realizowane jest to w skali
mikro, jeden zaufany uzytkownik PGP potwierdza autentyczno$¢ klucza publicznego

drugiemu 1 nie ma jednej centralnej instytucji wydajacej certyfikaty.

Bezpieczenstwo urzedu certyfikujacego jest czynnikiem krytycznym bezpieczenstwa
jego uzytkownikow. Wobec niemoznos$ci prostego ztamania zakodowanych wiadomosci
wigkszo$¢ atakdw hackerow bedzie wymierzona prawdopodobnie w same urzedy.
Urzad autentyfikacyjny moze, ale nie musi by¢ wtaczony do sieci. Jesli nie jest,
zwigksza to jego bezpieczenstwo, jako ze prosciej jest chroni¢ system nie narazony
bezposrednio na wltamanie z sieci. Oznacza to jednak mniejsza elastycznos¢ w
udzielaniu nowych certyfikatow, dlatego czesto takie odpowiednio zabezpieczone

urzedy dostgpne sg on-line.

Oprocz odpowiedniej dlugosci klucza, dodatkowym czynnikiem sprzyjajacym jego
bezpieczenstwu jest czasowos¢ jego obowiazywania. Zmniejsza to ryzyko ztamania
klucza i ewentualnych strat, jezeli co$ takiego nastapi. Oprogramowanie deszyfrujace
powinno sprawdza¢ automatycznie okres waznosci klucza i nie akceptowac
przeterminowanych. Po wygasnigciu waznosci starego klucza uzytkownik powinien
postarac si¢ o nowy, zwykle wigkszej dlugosci niz poprzedni, co kompensuje wzrost
mocy obliczeniowej komputerow, ktdére moga by¢ uzyte do ztamania klucza. Aktualnie
RSA sugeruje klucze dtugosci 768 bitow dla zastosowan osobistych, 1024 bity dla

celow biznesowych 1 2048 dla zastosowan specjalnych, np. dla urzedow certyfikujacych.
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Wielkosci te beda ulegaly zwigkszeniu wraz ze wzrostem mocy obliczeniowe]

komputerow.

Cykl zycia kluczy szyfrujacych wyglada nastepujaco:

* generacja i ewentualna rejestracja klucza publicznego w urzgdzie certyfikujacym;

* dystrybucja klucza publicznego;

* ewentualne odwotanie waznosci klucza (np. gdy podejrzewamy, ze kto$ poznat nasz

klucz prywatny);

* wygasnigcie waznosci klucza.

Dana osoba moze miec¢ kilka par kluczy, np. oddzielne do dziatalno$ci zawodowe;j i
prywatnej, swoje klucze moga tez mie¢ instytucje. Klucze generowane moga by¢
indywidualnie przez samych uzytkownikoéw, a nast¢pnie przedstawiane do rejestracji,
lub generowane dla uzytkownikow przez zajmujaca si¢ tym w danej organizacji osobg,
ktora troszczy si¢ dalej o rejestracje 1 wszystkie kwestie porzadkowe. Najlepiej gdy
urz¢dem certyfikujacym jest organizacja w jaki$ sposob zwiazana z uzytkownikami,
np.: przedsigbiorstwo dla swoich pracownikdéw czy uniwersytet dla swoich studentow.
Urzedy musza dawaé gwarancje prawdziwosci sygnowanych przez siebie danych, tak

wigc powinny wymagac przy rejestracji uzytkownika jego dowodu tozsamosci.

Poniewaz stracenie klucza prywatnego oznacza, ze wtamywacz moze czytaé
adresowana do nas korespondencjg i podpisywac si¢ za nas, klucz ten nalezy starannie
chroni¢. Nie powinien on by¢ nigdy przechowywany w postaci odkrytego tekstu.
Najprosciej jest zaszyfrowa¢ go na hasto i przechowywac¢ na dysku. Najlepiej jesli dysk
nie jest widzialny z sieci, np. jest to nasz dysk lokalny. O ile dany komputer uzywany
jest przez wielu uzytkownikéw, klucz przechowywac¢ mozna na dyskietce lub jeszcze

lepiej na zapisywalnej karcie magnetyczne;.

Jezeli uzytkownik obawia sig, ze jego klucz prywatny dostat si¢ w niepowotane rgce,
musi zglosi¢ to natychmiast swojemu urzedowi certyfikujacemu, ktoéry umiesci dany
klucz na liscie kluczy anulowanych. Listy te sa wymieniane pomigdzy urz¢dami.
Weryfikujac podpis odbiorca powinien sprawdzi¢, czy dany podpis nie znajduje si¢ na

liscie certyfikatow anulowanych.
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Powstajace urzedy certyfikujace przechowywac beda zaréwno klucze publiczne
uzytkownikow, jak i ich certyfikaty. Jednym z dostawcoé6w oprogramowania

realizujacego funkcje urzedu autoryzacyjnego jest VeriSign®®, Inc.

3.4.2. Kerberos

Autentyfikacja moze by¢ takze zrealizowana bazujac na szyfrowaniu symetrycznym, za
pomoca systemu Kerberos. Pomigdzy odbiorca a nadawca wystgpuje zapewniajacy
weryfikacj¢ serwer autoryzacyjny Kerberosa. Zaréwno odbiorca, jak i nadawca musza
by¢ uprzednio zarejestrowani w serwerze autoryzacyjnym i mie¢ swoje hasta
uzytkownika. Nadawca chcacy skontaktowac si¢ z odbiorca wysyla do serwera
autoryzacyjnego wiadomos¢ zawierajaca nazwe swoja i odbiorcy razem z informacja
dodatkowa. Serwer autoryzacyjny odpowiada przypadkowo wygenerowanym kluczem
sesji zwracanym nadawcy w sposob zaszyfrowany za pomoca zarejestrowanego
uprzednio hasta nadawcy. Kluczowi sesyjnemu towarzyszy zaszyfrowany kluczem
odbiorcy bilet (ticket) zawierajacy nazwe¢ nadawcy i klucz sesyjny. Zaroéwno klucz
sesyjny, jak 1 bilet sa wazne tylko przez okreslony czas. Nadawca chcacy si¢
zidentyfikowa¢ przed odbiorca przesyla mu bilet z zataczonym stemplem czasowym
zaszyfrowanym kluczem sesyjnym z biletu. Odbiorca odszyfrowuje za pomoca
wlasnego klucza bilet, wydobywa zaszyty w nim klucz sesyjny i odczytuje stempel
czasu. Gdy stempel czasu jest aktualny, odbiorca wie, ze wiadomos$¢ zostata wystana
przez kogos$, kto zna klucz sesyjny. A poniewaz klucz sesyjny wystawiony byt tylko
okreslonemu w bilecie nadawcy, identyfikuje to jednoznacznie nadawce. W przypadku,
gdyby autentyfikacji wymagat takze nadawca, odbiorca wydobywa stempel czasowy,
zaszyfrowuje go kluczem sesyjnym 1 zwraca do nadawcy. Do dalszej komunikacji

pomigdzy nadawca a odbiorca stuzy klucz sesyjny, realizujacy szyfrowanie

symetryczne.

3.5. AUTORYZACJA

Autoryzacja daje mozliwo$¢ okreslenia, czy dana osoba po ustaleniu jej tozsamosci
(autentyfikacja) ma prawo do zadanej przez siebie ustugi czy operacji. Zwykle ma to

charakter lokalny dla danej maszyny, tj. istnieje jakas lista kontrolna przypisujaca
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okreslonym uzytkownikom i ich grupom pewne prawa do plikow, aplikacji, zasobow

etc. Jest to rozwiazanie raczej dla sieci lokalnych niz lokalnych uzytkownikow.

Handel elektroniczny wymusza rozwiazanie rozproszone, gdzie istnieje wiele serwerow
autoryzacyjnych, wzajemnie si¢ ze soba komunikujacych. Wystawiatyby one
podpisywane certyfikaty okreslajace przynalezno$¢ do grup czy pozwolenie na
dokonanie danych ustug. Korzystaliby z nich dostawcy serwisow 1 ustug, sprawdzajac
podpis instytucji autoryzujacej i zgodno$¢ zazadanej przez uzytkownika ustugi z
przyporzadkowanymi mu prawami. Eliminuje to konieczno$¢ trzymania przez kazdego
dostawcg ustug swojej wlasnej listy lokalnej uzytkownikéw. Rozwiazanie to jest
elastyczniejsze 1 tatwiejsze w zarzadzaniu. Obecnie realizowanych jest kilka projektow

majacych udostgpni¢ rozproszone ustugi autoryzacyjne.
3.6. PRYWATNOSC

W sytuacji, gdy sie¢ jest powszechnie wykorzystywana do wyszukiwania informacji i
robienia zakupow, ktokolwiek majacy dostep do historii zakupow klienta moze tatwo
poznac jego zainteresowania i nawyki. Podobnie firmy mogtyby szpiegowaé dziatania

konkurencji.

Klient powinien mie¢ prawo do prywatnosci swoich transakcji. Technologia to
umozliwiajaca jest Slepy podpis (blind signature). Zastosowany zostat w
elektronicznych pieniadzach, uniemozliwiajac ich przyporzadkowanie konkretne;j
osobie. Podobne wiasciwosci ma mie¢ platnos¢ karta opracowana w ramach Project
CAFE. Tam, gdzie ptatnos$¢ nastepuje poprzez karte kredytowa (np. First Virtual), czy
wystegpuje posrednik zamieniajacy jedna posta¢ pieniedzy na druga (np. NetCash)
uzytkownik powinien mie¢ prawo do decydowania, jak duzo informacji o sobie chce
ujawni¢ (poza tymi niezbgdnymi stuzacymi do zaptaty) i jaki bedzie ich dalszy los.
Wydaje sig, ze w trosce o klienta ustugodawcy beda oferowac rosnaca anonimowos$¢

swoim klientom. Nieuczciwych sprzedawcow bedzie mozna $ciga¢ z ramienia prawa.

** http://www.verisign.com/

77



3.7. TECHNOLOGIE BEZPIECZNEJ TRANSMISJI DANYCH

Na bazie szyfrowania symetrycznego i asymetrycznego stworzono szereg technologii,
ktore umozliwiaja internetowy handel 1 ptatnosci. Realizuja one wymogi
bezpieczenstwa w WWW, poczcie elektronicznej i innych ustugach Internetu. Wtasne
zintegrowane systemy ptatnosci i dostarczania ustug oferuja firmy takie jak DigiCash,
CyberCash, First Virtual, NetCheque, NetBill, OpenMarket i inne. Wystegpuje tez cala
gama innych, mniej lub bardziej r6zniacych si¢ proponowanych protokotow
elektronicznych transakcji, np. iKP opracowany przez IBM czy Secure Courier

produkcji Netscape’a.

3.7.1. SSL

Secure Sockets Layer (SSL) jest protokolem opracowanym przez Netscape
Communications®, czolowego producenta przegladarek WWW. Jest to protokot majacy
zapewni¢ bezpieczng transmisj¢ danych poprzez Internet. Dziala na poziomie sesji
pomigdzy protokotami ustug sieciowych (obecnie HTTP, a wkrotce takze Telnet,
NNTP, FTP, Gopher) a gldéwnym protokotem komunikacyjnym w Internecie, TCP/IP.
Bezpieczenstwo transmisji realizowane jest poprzez szyfrowanie danych, autentyfikacje
serwera, integralno$¢ wiadomosci i opcjonalnie, autentyfikacjg klienta. Dane sa
bezpieczne tylko w momencie transmisji, tj. nie sa szyfrowane, gdy przechowuje si¢ je

na s€rwerze.

Inicjacja sesji SSL nastgpuje poprzez tzw. handshake. Jego wynikiem jest uzgodnienie
przez przegladarke 1 serwer poziomu bezpieczenstwa, ktorego dalej beda uzywac i
dokonanie autentyfikacji. Najpierw serwer przesyta na zadanie klienta swoj certyfikat i
preferencje odnos$nie kodowania. Klient generuje klucz giéwny, ktory szyfruje kluczem
publicznym serwera i przesyta do serwera. Serwer odczytuje klucz, autentyfikuje si¢
wobec klienta przesytajac wiadomos¢ zakodowana tym kluczem, po czym generuje
klucze pokrewne, ktore stuza do szyfrowania przesytanych nastgpnie danych.
Opcjonalnie moze wystapi¢ faza autentyfikacji klienta, kiedy to na zadanie serwera

klient przesyta swoj podpis elektroniczny i certyfikat klucza publicznego.

* http://www.netscape.home
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Standard SSL jest wspierany przez najpopularniejsza w Internecie (60-80% rynku)
przegladark¢ WWW Netscape Navigator produkcji Netscape Communications. Ma ona
dodatkowy sposob taczenia si¢ z serwerem WWW, poprzez ,,https” (w odroznieniu od
normalnego ,,http”’), oznaczajace protokot SSL, dziatajacy ponad HTTP i TCP/IP.
Przegladarka Netscape Navigator ma wbudowane autoryzujace klucze publiczne
uznawanych urzedow autoryzujacych (Certificate Authority). Pozwala to przegladarce
na upewnienie sig, czy serwer, z ktorym nawiazata kontakt, jest autoryzowany przez
ktorys z tych urzgdéw. Standardowym numerem portu jest 443 (standardowo, dla nie
zabezpieczonego HTTP jest to 80). Jako ze SSL 1 HTTP sa r6znymi protokotami
komunikujacymi si¢ poprzez rézne porty serwera, mozliwe jest ich rownoczesne
uzywanie. Cz¢$¢ stron moze by¢ niezabezpieczona, zabezpieczone SSL moga by¢ tylko

strony, gdzie klient dokonuje ptatnosci.

SSL korzysta z wielu algorytméw szyfrujacych. W fazie nawigzania sesji stosowany jest
RSA, a pdzniej, przy wymianie danych RC2, RC4, IDEA, DES, potrojny DES, MD5
(elektroniczny podpis). Certyfikaty kluczy publicznych stosuja si¢ do normy X.509.

SSL jest najczgsciej obecnie stosowanym standardem ochrony danych w WWW. Ma
poparcie najwigkszych firm branzy. Obecnie uzywana jest wersja 2.0, chociaz Netscape
przekazat juz do IETF (Internet Engineering Task Force) projekt wersji 3.0.
Zastrzezenie moze budzi¢ wymuszony amerykanskimi restrykcjami eksportowymi
zaledwie 40 bitowy klucz szyfrujacy, stosowany w mi¢dzynarodowej wersji
przegladarki. Zabezpieczenie to zostalo w sierpniu 1995 roku ztamane przez pewnego
francuskiego studenta. Uzyl on do tego 120 stacji roboczych i 2 superkomputerow.
Odgadywaly one kolejne mozliwe hasta i porownywaty nast¢pnie z zaszyfrowana
wiadomoscia. Odkrycie wlasciwego hasta zajgto 8 dni, w ciagu tego czasu komputery
wyprobowatly 500 miliardow kombinacji klucza. Zarowno ta, jak i inne udane proby
ztamania 40 bitowego zabezpieczenia zostaty szeroko naglo$nione i obnizyly zaufanie
poktadane w SSL. Netscape ttumaczyt si¢ restrykcjami rzadowymi 1 przyznat, ze 40-
bitowy klucz nie daje wystarczajacych gwarancji bezpieczenstwa. Ktokolwiek majacy
dostep do ponadprzecigtnej mocy obliczeniowej komputerow potrafi ztamac
zabezpieczenie sitowa metoda prob i bledow. Klucz 40-bitowy stosowany moze by¢

tylko dla powszechnych operacji przekazywania numeru karty kredytowej. Netscape
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obliczyt, ze czas komputeréw potrzebny do ztamania klucza ma warto$¢ 10 000 USD,

co czyni ztamanie zwyklej transakcji zakupu karta kredytowa nieoptacalnym.

Netscape w amerykanskiej wersji swojej przegladarki zastosowat klucz 128 bitowy,
znacznie bardziej odporny na ztamanie metoda préb i bledow. Ale i to rozwiazanie nie
okazalo si¢ w pelni bezpieczne. We wrzesniu 1995 roku dwoch studentow pierwszego
roku studiow dyplomowych Berkley University opracowato metode, przy uzyciu ktorej
na pojedynczej stacji roboczej w ciagu maksymalnie kilku godzin tamali wiadomo$¢
zakodowana 128-bitowym kluczem. Studenci odkryli staby punkt w zasadniczym dla
szyfrowania algorytmie generatora liczb losowych. Okazato sig, ze liczby te nie byty
catkowicie losowe, zastosowany algorytm miat znacznie zanizona liczb¢ mozliwych
kluczy. Studenci byli w stanie zawgzi¢ liczbg testowanych wartosci do stosunkowo
matej liczby. Pozwolito im to na odszyfrowywanie niektorych wiadomosci w kilka
sekund. Obliczyli, ze tak naprawdg 128-bitowy klucz oferuje w najlepszym wypadku
realne szyfrowanie o dlugosci 47 bitow. Netscape wypuscit natychmiast poprawiona
wersj¢ swojej przegladarki. Dodatkowo opublikowal specyfikacj¢ uzytego przez siebie

algorytmu generacji klucza.

Z tych wypadkoéw mozna wysnu¢ szereg wnioskow. Niespodziewane ztamanie
zabezpieczen Netscape’a mozliwe byto dzigki temu, ze Netscape, troszczac si¢ o
zachowanie sekretow firmy, nie opublikowat uprzednio specyfikacji swoich rozwiazan.
Wynika z tego, ze nie nalezy ufa¢ utajnionym algorytmom, jako ze kto$ moze je kiedy$
poznac¢ i ztamaé. Prawdziwie bezpieczne rozwiazanie powinno by¢ dostgpne na
poziomie doktadnej specyfikacji dla wszystkich. O jego bezpieczenstwie $wiadczy¢
bedzie odporno$¢ na ciagte proby ztamania przez niezaleznych ekspertow. Algorytm
moze by¢ uwazany za bezpieczny tak dlugo, jak nie zostanie pokonany. Jest to

najwazniejsze kryterium jego prawdziwej wartosci.
SSL jest protokotem otwartym. Specyfikacja SSL jest ogdélnodostepna w Internecie, jej

wykorzystanie do celow niekomercyjnych jest bezptatne. Do zastosowan komercyjnych

wymagana jest ptatna licencja Netscape.
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3.7.2. S-HTTP

S-HTTP oznacza Secure Hypertext Transfer Protocol i jest druga po SSL metoda
zabezpieczania dokumentow przesylanych przez WWW. Opracowana zostata w 1994
roku przez Enterprise Integration Technologies™ (EIT) jako rozszerzenie
standardowego protokotu HTTP, jezyka wymiany danych w WWW. Komercyjna wersja
S-HTTP opracowana zostata w 1994 roku przez Tetrisa Systems®', wspolna firme EIT i

RSA Data Security.

S-HTTP dziala na poziomie aplikacji, szyfrujac przesytane dane, wspomagana jest
autentyfikacja nadawcy. Jako mechanizmy szyfrowania stosowane sa zar6wno
mechanizmy klucza publicznego RSA, jak i kodowanie kluczem symetrycznym oraz
mechanizm Kerberos. Aktualnie uzywany mechanizm ustalany jest pomigdzy stronami
na poczatku kazdej transakcji. Algorytmy szyfrujace zastosowane w S-HTTP to DES,
dwu kluczowy i trzy kluczowy potroéjny DES, DESX, IDEA, RC2 oraz CDMF.

S-HTTP 1 SSL na r6zny sposob rozwiazuja bezpieczenstwo komunikacji w Internecie.
Gloéwna réznica pomig¢dzy nimi jest poziom, na ktérym dziataja (modelu ISO-OSI). SSL
operuje z poziomu transportu, S-HTTP z poziomu aplikacji. Oznacza to, ze o ile przy
zastosowaniu SSL szyfrowana jest cata komunikacja i stosowane moga by¢ dowolne
aplikacje, o tyle S-HTTP wymaga aplikacji specjalne napisanej z uwzglednieniem tej
specyfikacji 1 szyfruje kazda wiadomos$¢ niezaleznie. S-HTTP umozliwia podpis
elektroniczny dowolnej wiadomosci, mozliwosci tej nie ma SSL. Oba systemy moga
dziata¢ razem poprzez zastosowanie S-HTTP ponad SSL. Wzmacnia to bezpieczenstwo

transmisji.

3.7.3. PCT

Konkurentem SSL jest opracowany wspolnie przez Microsoft i Visa International
protoko6t PCT (Private Communication Technology). Oczekuje on na standaryzacje. Jest
on bardzo podobny do SSL i do pewnego stopnia z nim kompatybilny. Gtéwne
usprawnienia to zastosowanie dodatkowych algorytmow szyfrujacych, zmniejszenie

ilosci wymaganych wiadomos$ci pomigdzy serwerem i klientem, wiadomosci sg tez

** http://www.eit.com/
3! http://www.terisa.com/
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krétsze, bezpieczniejsza i pewniejsza autentyfikacja (przez zastosowanie kluczy

wigkszej dlugosci niz do szyfrowania).

3.7.4. SET

Najnowsza (poczatek 1996 roku) inicjatywa w dziedzinie standardow elektronicznych
transakcji internetowych jest SET (Secure Electronic Transactions). Jest to wspolny
projekt rywalizujacych ze soba uprzednio potentatow branzy kart kredytowych: Visa
International i Mastercard International. Do niedawna Visa wspdlnie z Microsoftem
promowata za wszelka cen¢ PCT, a Mastercard razem z Netscape koncentrowat si¢ na
SSL. Pomimo iz firmy oficjalnie deklarowaty che¢ wspolpracy 1 uczynienia swoich
systemOow wzajemnie kompatybilnymi, w praktyce nic z tego przez dlugi czas nie
wychodzilo. Istniata grozba, ze powstana dwa niezalezne, odmienne systemy
elektronicznych transakcji, co znakomicie utrudnitoby zycie klientom i sprzedawcom.
W koncu firmy doszly jednak do wniosku, ze korzystniejsze bedzie opracowanie
wspolnego systemu, ktory bedzie przyjety przez rynek jako obowiazujacy standard.
Umowa gwarantuje, ze zaden z partnerow nie zdominuje pozostatych wspolnikow.
Specyfikacja SET dostepna jest dla wszystkich za darmo®, co ma umozliwié

niezaleznym wytwdrcom oprogramowania tworzenie kompatybilnych aplikacji.

SET zapewnia mechanizmy bezpiecznych rozliczen za pomoca kart ptatniczych poprzez
WWW. Specyfikacja zawiera komunikaty stuzace do elektronicznego kupowania
towarow 1 ustug, wspiera zadania autoryzacji ptatnosci i certyfikatow. Podpisy, numery
kart platniczych oraz klucze symetryczne szyfrowane sa metoda klucza publicznego

algorytmem RSA, gtowna transmisja szyfrowana jest DES.

3.7.5. Fortezza

Popularnie stosowane mechanizmy bezpieczenstwa, takie jak SSL 1 S-HTTP, nie sa
wystarczajace dla szczegdlnie wymagajacych klientow takich jak wojsko, wymiar
sprawiedliwosci, dyplomacja etc. Dla takich instytucji bardzo istotne jest nie tylko
szyfrowanie danych, ale takze stuprocentowa autentyfikacja. Odpowiedzia na ich
potrzeby jest mechanizm nazywany Fortezza. Do masowego szyfrowania uzywa ona 56

bitowego DES (w przeciwienstwie do 40 bitowych kluczy w SSL i PCT). Uzytkownicy

3 http://www.visa.com; http://www.mastercard.com
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maja swoje konta i hasta, ale kluczowym elementem zabezpieczajacym sa karty
chipowe PCMCIA, przechowujace unikalny kod identyfikacyjny uzytkownika. Aby
postugiwac sig karta, nalezy zna¢ jej kod autoryzujacy PIN. Kazdy z uzytkownikow
Fortezzy ma swoja wlasna kartg. Karty sprz¢zone sa z komputerami poprzez czytniki
kart. Bezpieczne przegladarki WWW maja swoje rozszerzenia umozliwiajace

korzystanie z Fortezzy.

Fortezza jest standardem agend rzadowych USA. Gwarantuje to zainteresowanie tym
systemem prywatnych dostawcow, liczacych na lukratywne rzadowe kontrakty.
Przyktadowo Netscape juz oglosil swoje wsparcie dla Fortezzy w ramach rozszerzania

SSL.

3.7.6. Bezpieczna poczta elektroniczna

Znaczenie szczegolne ma bezpieczenstwo poczty elektronicznej, ktora jest najczesciej
uzywana ustuga internetowa. Jednym z mechanizmoéw majacych zapewnic jej
bezpieczenstwo jest PEM (Privacy Enhanced Mail), standard oficjalnie zaproponowany,
ale jeszcze nie przyjety. Zawiera mechanizmy szyfrowania zarOwno symetrycznego jak 1
asymetrycznego, zarzadzanie kluczami, autentyfikacjg-elektroniczny podpis.
Dotychczas wspiera tylko algorytm DES, inne maja zosta¢ dodane p6zniej. Dodatkowo
zaproponowana zostata rozszerzajaca wersja PEM-MIME zwana takze MOSS (MIME
Object Security Standard), ktéra integruje PEM z powszechnie uzywanym do
przesylania poczty elektronicznej standardem MIME (Multipurpose Internet Mail
Extensions). MIME umozliwia przesytanie poczta wiadomosci o dowolnym formacie, w
tym bogatego formatowania tekstu, grafiki i dzwigku. Konkurentem PEM i MOSS w
dziedzinie bezpiecznej poczty elektronicznej jest S/MIME (Secure/Multipurpose
Internet Mail Extensions), ktory bazujac na MIME dodaje podpis elektroniczny i
szyfrowanie wiadomosci. Standard ten jest popierany przez wiele czotlowych firm

komputerowych.

3.8. PODSUMOWANIE

Autentyfikacja, autoryzacja i ptatnos¢ moze nastgpowac on-line albo off-line.

Autoryzacja off-line ma kosztowniejsze niz on-line wymagania sprzgtowe. Zardowno po
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stronie klienta (karta chipowa), jak 1 sprzedajacego (terminal POS) potrzeba urzadzen
odpornych na wtamywanie si¢ i fatszowanie czy kradziez danych. Systemy on-line,
pomimo wigkszych wymagan komunikacyjnych, wystepuja w Internecie czgscie;.
Technologie zapewniajace szyfrowanie i autentyfikacj¢ sa dostgpne od lat. Niemniej
jednak handel internetowy dalej nie jest w peini bezpieczny. Udowadnia to, ze sama
technologia to nie wszystko. Wymagana jest odpowiednia infrastruktura i cato$ciowe

podejscie do problemu, w ktérym szyfrowanie stanowi zaledwie czg$¢ rozwiazania.

Elementem czg¢sto pomijanym sa systemy komputerowe sprzedawcy i1 kupujacego.
System sprzedawcy to zwykle serwer internetowy, oparty na ktéryms z popularnych,
komercyjnych systemow operacyjnych (najcz¢sciej jedna z odmian UNIX’a). Systemy te
nie sa niezawodne. Wielokrotnie si¢ do nich wlamywano. Jesli poufne dane (adresy
klientow, numery kart kredytowych, szczegoty transakcji, numery kont bankowych etc.)
przechowywane sa bezposrednio na tym samym serwerze w nie zaszyfrowanych plikach
czy bazie danych, to cata skomplikowana technologia szyfrowania na nic sig nie
przydaje. Zamiast tamac algorytmy szyfrujace, ztodziej wtamuje si¢ po prostu do
serwera. Aby temu zapobiec, nalezy zwraca¢ duza uwage na bezpieczenstwo lokalnego
systemu, co jest bardzo doktadnie opisane w literaturze przedmiotu. Mozna stosowaé
specjalne, dodatkowo zabezpieczone wersje systemoéw operacyjnych, szyfrowac
informacje w bazie danych, umiesci¢ system za zaslona ogniowa (firewall). Firewall jest
bodajze najczgsciej stosowanym zabezpieczeniem internetowym. Moze filtrowa¢ ruch w
sieci pod katem adreséw IP, blokujac wewngtrznym uzytkownikom dostgp do Internetu
1 zewnetrznym dostep do wewnetrznej sieci korporacyjnej- Intranetu. Moze to polegac
na umozliwieniu pracownikom korzystania tylko z poczty elektronicznej (odcigciu
innych uslug internetowych). Zewnetrzni uzytkownicy, poza okre§lonymi osobami
zaufanymi, sg najcze¢sciej odcieci od wewngetrznej sieci LAN w cato$ci. Firewall
ochrania w ten sposdb wewngetrzny system komputerowy i redukuje niepotrzebny ruch

w siecl.

Rozpowszechnienie si¢ Internetu spowoduje, ze uzytkownicy bgda cheieli korzystac z
niego z wielu publicznych komputerow. Oznacza to, ze wszelkie rozwiazania oparte na
hastach czy kodach szyfrujacych nie daja stuprocentowej gwarancji bezpieczenstwa.

Dane narazone sa na przechwycenie, zawsze bowiem urzadzenie wejSciowe moze by¢
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tak zmodyfikowane, aby pamigtato wprowadzane ciagi znakow, ktore potem moga
zosta¢ odczytane przez ztodzieja. Rozwigzaniem moze by¢ zastosowanie kodow
jednorazowych, generowanych przez specjalne urzadzenie. W potaczeniu z kodem
szyfrujacym 1 hastem dawatoby to autentyfikacj¢ uzytkownika. Przechwycenie takiego

kodu nie byloby grozne, jako ze zmienialby si¢ on przy kazdej dokonywanej transakcji.

Dodatkowo sama stacja robocza moze zosta¢ tak przeprogramowana, by dokonywac nie
autoryzowanych zakupow na koszt aktualnie z niego korzystajacego uzytkownika.
Takze komputery domowe, z ktorych korzysta tylko wiasciciel, nie sa do konca
bezpieczne. Latwo zaprogramowaé wirusa, kradnacego hasta i przesytajace je przez

modem do wlamywacza.

Lepsze bezpieczenstwo daje zastosowanie karty chipowej, wktadanej do czytnika kart
podtaczonego do komputera lub gniazda PCMCIA. Karta jest tak skonstruowana, ze nie
mozna odczyta¢ w sposob nie autoryzowany zapisanych na niej informacji (klucza
szyfrujacego 1 hasta uzytkownika). Ze wzgledu na relatywnie wysokie bezpieczenstwo i
wygode bedzie to zapewne w najblizszym czasie preferowana metoda platnosci

Internetowych.

Poniewaz jednak czytnik karty takze moze by¢ potencjalnie przeprogramowany w ten
sposoOb, aby dokonywac¢ nie autoryzowanych transakcji, najbezpieczniejszym
rozwiazaniem wydaja si¢ prywatne przenosne elektroniczne portfele, gwarantujace

poprawne wykorzystanie zapisanych na karcie chipowej elektronicznych pieniedzy.

Jesli chodzi o bezpieczenstwo danych przesytanych siecia, to aktualnie stosowane
algorytmy uwaza si¢ za bezpieczne. O ile sam algorytm nie zawiera btgdu, dane nim
zaszyfrowane przy dtugosci klucza wigkszego niz 56 bity sa trudne do ztamania.
Przeszkoda w szerszym stosowaniu kryptografii sa ograniczenia rzadu amerykanskiego,
obawiajacego si¢, ze zbyt zaawansowane techniki kryptograficzne uniemozliwia mu
legalna inwigilacje kryminalistow i terrorystow. Technologie stosujace zaawansowana
enkrypcj¢ uwazane sa przez rzad Standw Zjednoczonych za strategiczne 1 podlegaja
takim samym ograniczeniom eksportowym jak nowoczesna bron. Europejskie wersje

amerykanskiego oprogramowania maja wyeliminowane lub powaznie ograniczone
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funkcje kryptograficzne. Przyktadowo Netscape Navigator ma enkrypcj¢ ograniczona do
40-bitowego klucza kodujacego dla zastosowanego w mechanizmie SSL algorytmu
RC4. Wylacznie amerykanska wersja tego samego produktu ma znacznie
bezpieczniejszy klucz 128-bitowy. Catkowity zakaz eksportu badz reeksportu
obowiazuje w stosunku do Kuby, Iraku, Libii, Pin. Korei, Iranu, Syrii i innych krajow

objetych amerykanskimi restrykcjami.

Nad uczynieniem Internetu bardziej bezpiecznym i przystosowaniem go do potrzeb
internetowego handlu pracuje wiele firm 1 organizacji o uznanym autorytecie 1 wktadzie
w rozw0j Internetu. Nad rozwiazaniami majacymi doda¢ mechanizmy bezpieczenstwa
na poziomie IP pracuje Internet Engineering Task Force. Ma to zapewni¢ autentyfikacje
(nie na poziomie pojedynczych uzytkownikdéw) i szyfrowanie komunikacji pomigdzy
komputerami. Wypracowaniem respektowanych przez wszystkich standardéw zajmuje

si¢ World Wide Web Consortium™.

3 http://www.w3.org/pub/ WWW/
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ZAKO[CZENIE

Handel przez Internet jest juz faktem. Ocenia sig, ze dziatalno$¢ komercyjna za
posrednictwem Internetu prowadzi obecnie ponad 25 000 firm. Warto$¢ internetowych
transakcji w roku 1995 to okoto 500 milionéw USD, ma ona wzrosna¢ od 2 do 5
miliardéw USD w roku 2000**. O ile dotychczas Internet uzywany byt przez firmy
gtéwnie do komunikacji z klientem, to obecnie w coraz wigkszym stopniu

wykorzystywany jest do zawierania transakcji i sprzedazy on-line.

Znaczenie Internetu bedzie rosto we wszystkich sferach dziatalno$ci gospodarczej: w
sprzedazy detalicznej, w kontaktach pomiedzy firmami, w bankowosci. Firmy, ktore
pierwsze 1 najszerzej zainwestuja w dziatalnos$¢ za posrednictwem Internetu, odniosa z
niego najwigksze korzysci w przysztosci. Szczegdlna rola przypadnie wystepujacym
czgsto w platnosciach internetowych organizacjom posredniczacym pomigdzy
kupujacym, sprzedajacym a instytucja finansowa. Ich rola jest analogiczna do funkcji
firmy telekomunikacyjnej czy przedsigbiorstwa pocztowego w handlu
konwencjonalnym. Zapewniaja ptynnos¢ i sprawne funkcjonowanie technicznej
infrastruktury handlu internetowego. Sa mediatorem i dostarczycielem rozwiazan
obejmujacych swym zakresem sprzet, oprogramowanie 1 sposob postugiwania sig

Internetem. Ich istnienie pozwala sprzedajacym skupi¢ si¢ na prowadzeniu interesOw.

Internet jest szansa dla matych sprzedawcow. Przy znikomych optatach beda oni w
stanie zaoferowac swoje towary 1 ustugi milionom sieciowych uzytkownikow. Moze to
doprowadzi¢ do wytworzenia si¢ catkiem nowego elektronicznego rynku towarow i
ushug, w ktorym najmniejsi sprzedawcy beda kogli koegzystowac, a nawet konkurowac

z olbrzymimi korporacjami.

Handel elektroniczny oparty jest przede wszystkim na globalnej pajgczynie World Wide
Web. Technologia ta, jak i caty Internet ciagle si¢ rozwija. Dodawane sa nowe ustugi i
standardy. Zawarto$¢ serwisow WWW jest coraz atrakcyjniejsza graficznie i w
rosnacym stopniu mutimedialna. Handel podaza krok w krok za nowinkami

technologicznymi i oferuje coraz ciekawsza ofertg, np. trojwymiarowe katalogi

87



towarow. Jego rozwdj hamowany jest jednak przez nie wyksztatcone jeszcze w petni
mechanizmy ptatnosci poprzez Internet. Aczkolwiek w ciagu ostatnich 18 miesigcy
pojawito si¢ wiele interesujacych propozycji, internetowe ptatnosci sa dalej w fazie
wczesnego rozwoju. Swiadectwem tego sa popetniane bledy. Wlamywacze
przechwytywali nie szyfrowane wiadomos$ci nadawane siecia. Teoretycznie bezpieczne
algorytmy szyfrowania byly tamane, wtamywano sig¢ do systemow komputerowych

bankow.

Zaden z istniejacych systemow platnosci nie zdobyt dotychczas absolutnej dominacji.
Jest wysoce prawdopodobne, ze w ciagu najblizszych 1-2 lat na rynku pozostanie kilka
uzupeltniajacych si¢ wzajemnie rozwiazan. Wartos¢ 1 czgsto$¢ zachodzenia transakcji
pociaga za soba ré6zne wymagania co do bezpieczenstwa i kosztéw transakcyjnych.
Transakcje o duzej warto$ci realizowane bgda zapewne na bazie ktorej$ z metod
wykorzystujacych karte kredytowa czy czek. Mikro i $redniej wielko$ci ptatnosci
realizowane moga by¢ kartami chipowymi. Ich szersze zastosowanie wymaga jednak
upowszechnienia tanich i niezawodnych czytnikow kart, podtaczanych do komputera.
Do tego czasu popularne beda czysto softwarowe rozwiagzania elektronicznych

pienigdzy i portfeli.

Ostatecznie mechanizmy ptatnosci internetowych potacza si¢ z platnosciami
pozasieciowymi dokonywanymi przy uzyciu podrecznych elektronicznych portfeli z
kartami chipowymi jako no$nikami pieniedzy. Oferuja one najwigksza wygodg 1
bezpieczenstwo. Wyposazone beda w miniklawiatury, wyswietlacz i modutly
komunikacji z kompatybilnymi urzadzeniami poprzez podczerwien. Elektroniczne
portfele integrowac beda zapewne takze inne funkcje- osobistego komunikatora,
(taczacego wideotelefon, pocztg elektroniczna, przegladarke WWW) i elektronicznego

asystenta.

Do wzrostu popularnos$ci jednych rozwigzan kosztem drugich przyczyni¢ si¢ moga
dodatkowo wzgledy kulturowe i ograniczenia instytucjonalne narzucone przez rzady

obawiajace si¢ np. tatwosci prania brudnych elektronicznych pieniedzy.

3 Banking Technology, 1995
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Musi uptynac jeszcze kilka lat, zanim systemy ptatnosci okrzepna na tyle, by mozna ich
byto uzywac na skalg masowa. Bedzie to zapewne skorelowane w czasie z jeszcze
wigkszym poszerzeniem bazy uzytkownikow Internetu, ktdrzy zaczna z niego korzystac
poprzez tacza telewizji kablowej i zintegrowane domowe centra komunikacyjne.
Powszechny handel elektroniczny bedzie integralna cz¢scia infostrady, ktéra zapewne

juz niedtugo dotrze do naszych domow.
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Sownik pojll[]

ACH- Automated Clearing House, amerykanski system elektronicznego transferu
pieniedzy.

ARPANET- eksperymentalna sie¢ stworzona w latach 60 w USA- protoplasta
dzisiejszego Internetu.

Autentyfikacja- mozliwos¢ stwierdzenia, czy dany uzytkownik sieci naprawdg jest
tym, za kogo si¢ podaje.

CDMF- algorytm szyfrujacy zastosowany w S-HTTP.

CERN- Conseil Europeen pour la Recherche Nucleaire, instytut badan jadrowych w
Szwajcarii i Francji, miejsce narodzin WWW.

Cyberbuck- nazwa testowego pieniadza elektronicznego firmy DigiCash.

CyberCash- amerykanska firma, dostawca jednego z systemdéw internetowych
ptatnosci.

DES- Data Encryption Standard, algorytm szyfrowania symetrycznego, oficjalnie
przyjety jako standard przez rzad USA.

DESX- wariant DES.

DigiCash- amerykanska firma, dostawca jednego z systemow internetowych ptatnosci,
opartego na elektronicznych pieniadzach.

E-cash electronic cash, elektroniczne pieniadze.

EDI- Electronic Data Interchange, metoda elektronicznej wymiany informacji
handlowej miedzy komputerami.

EFT- Electronic Funds Transfer, elektroniczny przekaz srodkow pienigznych przez
banki.

Email- poczta elektroniczna, system przesytania wiadomosci miedzy uzytkownikami
Internetu.

FDIC- Federal Deposit Insurance Corporation - organizacja ubezpieczajaca depozyty
bankowe w USA.

Finger- ustuga internetowa umozliwiajaca uzytkownikom zasigganie informacji o
innych uzytkownikach/ komputerach w Internecie.

Firewall-kombinacja sprz¢towo-programowa separujaca sie¢ lokalna od Internetu.

Fortezza- metoda bezpiecznej komunikacji internetowej; karta PCMCIA z
zaimplementowanym algorytmem Capstone.
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FTP- File Transfer Protocol, protokot definiujacy sposob transmisji plikow pomigdzy
komputerami w Internecie, takze program realizujacy taka transmisje.

Gopher- hierarchiczny system dystrybucji informacji w Internecie, obecnie wypierany
przez WWW.

Hipertekst- tekst w dokumencie zawierajacy potaczenia do innych dokumentow,
powodujace, ze po ich wybraniu dokumenty te zostang wczytane i wyswietlone;
metoda dystrybucji informacji w WWW.,

HTTP- Hypertext Transfer Protocol, protokot transmisji dokumentow hipertekstowych
w WWW.

IDEA- International Data Encryption Algorithm, algorytm szyfrowania symetrycznego.
iKP- Internet Keyed Payments, protokot ptatniczy opracowany przez firme IBM.

IRC- Internet Relay Chat, ustuga Internetowa, dzigki ktorej rozmawiac ze sobg moze
wielu uzytkownikow naraz.

Kerberos- ustuga autentyfikacyjna oparta na szyfrowaniu symetrycznym.
MDS- algorytm kompresji wiadomosci uzywany w elektronicznym podpisie.

MIME- Multipurpose Internet Mail Extensions, rozszerzenie poczty internetowej o
mozliwos¢ przesylania plikow.

Mosaic- pierwsza graficzna przegladarka WWW.
MOSS- MIME Object Security Standard, standard bezpiecznej poczty elektroniczne;.

NCSA- National Center for Supercomputing Applications, centrum badan naukowych
w USA, miejsce powstania przegladarki WWW Mosaic.

NetBill- jedna z technologii internetowych platnosci.
NetCash coupons- nazwa elektronicznych pienigdzy w systemie NetCash.

NetCash- jedna z technologii internetowych ptatnosci bazujaca na elektronicznych
pieniadzach.

NetCheque- jedna z technologii internetowych ptatnosci.
Netscape Navigator- najpopularniejsza obecnie na rynku przegladarka WWW.

PCT- Private Communication Technology, metoda szyfrowania wiadomosci
przesytanych przez WWW.

PEM- Privacy Enhanced Mail, standard bezpiecznej poczty elektroniczne;.

PGP (Pretty Good Privacy)- popularny w Internecie standard bezpiecznej poczty
elektroniczne;.

93



Potrojny DES- odmiana algorytmu DES.

Przegladarka WWW- program umozliwiajacy korzystanie z zasobow WWW.
RC2- metoda szyfrowania symetrycznego.

RC4- metoda szyfrowania symetrycznego.

RSA- popularny system szyfrowania metoda klucza publicznego.

S/MIME- standard bezpiecznej poczty elektroniczne;.

Secure Courier- zaproponowany przez Netscape Corp., protokot bezpiecznego handlu
internetowego.

Secure Netscape- jedna z technologii internetowych ptatnosci bazujaca na kartach
kredytowych.

SET (Secure Electronic Transactions)- proponowany mechanizm bezpiecznych
rozliczen za pomoca kart ptatniczych poprzez WWW.

SHA- Secure Hash Algorithm, jeden z algorytméw stosowany w elektronicznym
podpisie.

S-HTTP Secure Hypertext Transfer Protocol, metoda szyfrowania danych przesytanych
przez WWW.

SMTP- Simple Mail Transfer Protocol, podstawowy standard poczty elektronicznej w
Internecie.

SSL- Secure Sockets Layer, opracowany przez Netscape Corp. bezpieczny sposdb
szyfrowania danych przesytanych przez WWW.

TCP/IP- Transmission Control Protocol/Internet Protocol, zespot protokotow na
ktorych oparty jest Internet.

TELNET- protokot umozliwiajacy logowanie si¢ poprzez Internet do innych systemow
komputerowe; program realizujacy taka ustugg.

URL- Uniform Resource Locator, znormalizowany spos6b adresowania zasobow w
Internecie.

USENET- zdecentralizowany system grup dyskusyjnych w Internecie.

VirtualPIN- identyfikator uzytkownika zastepujacy numer karty kredytowej w
internetowym systemie ptatnosci First Virtual.

WAIS- Wide Area Information Servers, system indeksowania zasobow internetowych.

WWW- W3- World Wide Web- globalna paj¢czyna, hipertekstowy, rozproszony
system dystrybucji informacji w Internecie.
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